COORDENAGAD
MICHELLE LUCAS CARDOSO BALBINO

O Direito e as
Redes Sociais

O antagonismo juridico em tempos de internet

(Mapeamento das problemdticas juridicas geradas pelo
uso das redes sociais)

REVISAO
GILMAR ANTONIASSI JUNIOR

FACULDADE PATOS DE MINAS
2021



Clinica Juridica FPM

Michelle Lucas Cardoso Balbino
Coordenacgéao

O direito e as redes sociais: o antagonismo
juridico em tempos de internet

(Mapeamento das problemaéticas juridicas geradas pelo uso das redes sociais)

Gilmar Antoniassi Junior
Revisao

Faculdade Patos de Minas
2021



Clinica Juridica FPM

Bibliotecaria: M. Nazaré Branddo Borges — CRB-6 1299

B172g Balbino, Michelle Lucas Cardoso (coord)

O direito e as redes sociais: o antagonismo juridico em tempos
de internet (Mapeamento das probleméticas juridicas geradas pelo
uso das redes sociais) / Michelle Lucas Cardoso Balbino (coord) /
Gilmar Antoniassi Janior (rev). Patos de Minas: Clinica Juridica
Faculdade Patos de Minas - FPM, 2021.

212p.

ISBN:

1.Redes sociais 2. Problemaética juridica 3. Impacto I. Titulo

CDU: 34:004.738.5

ISBIMN 978-650032931-5

9 786500 328315




Clinica Juridica FPM

Sobre os Autores

Professora Pesquisadora

Michelle Lucas Cardoso Balbino

Doutora em Direito pelo UNICEUB - Brasilia. Mestra em Sustentabilidade
Socioecondmica Ambiental pela Universidade Federal de Ouro Preto — UFOP.
Especialista em Direito, Impacto e Recuperacdo Ambiental pela Universidade Federal
de Ouro Preto — UFOP. P&s-graduada em Gestao Publica pela Universidade Federal de
Uberlandia. Curriculo Lattes: http://lattes.cnpq.br/6069957017063656

Académicos Pesquisadores

Amanda Andrade de Oliveira: Estudante do Curso de Direito da FPM — Faculdade
de Patos de Minas - amanda.23401@alunofpm.com.br

Ana Karina Silva Gomes - Universitaria, cursando o 1° periodo de Direito na
Faculdade Patos de Minas (FPM). E-mail: ana.23541@alunofpm.com.br

Ana Luisa Aguiar Silva - Universitéria, cursando o 1° periodo de Direito na
Faculdade Patos de Minas (FPM). E-mail: ana.24314@alunofpm.com.br

Bibiane Magalhdes de Oliveira - Estudante do curso de Direito da faculdade FPM.
E-mail: bibiane_magalhaes@hotmail.com

Bruna Cristina Martins Ribeiro - Estudante do Curso de Direito da FPM. E-mail:
bruna.15666 @alunofpm.com.br

Catarina Deberaldini — Estudante do Curso de Direito da FPM — Faculdade de
Patos de Minas - catarina.24426 @alunofpm.com.br.

Cléria Marcelina Nunes — Graduanda do Curso de Direito da FPM - Faculdade Patos de
Minas. E-mail: cleriagodinnho@hotmail.com

Darlon Silva Freitas — Graduando de Direito na Faculdade Patos de Minas, sou formado
em técnico de radiologia pelo centro politécnico de Patos de Minas-MG

Diego Christiano Alves Rodrigues — Estudante do Curso de Direito da FPM. Contador.
Bacharel em Ciéncias Contébeis (Enfase em Controladoria), PUC - Pontificia
Universidade Catdlica de Minas Gerais. Especializacgdo em Gestdo Tributéria aplicada
nas Organizacbes pela PUC- Pontificia Universidade Catdlica de Minas Gerais.
Especializacdo em Auditoria Externa pela Universidade Federal de Minas Gerais- UFMG.

Eduarda Macedo Braga — Graduanda do Curso de Direito da FPM - Faculdade Patos de
Minas. E-mail: dudambragaO6 @gmail.com



http://lattes.cnpq.br/6069957017063656
about:blank
mailto:ana.23541@alunofpm.com.br
mailto:ana.24314@alunofpm.com.br
mailto:bibiane_magalhaes@hotmail.com
mailto:bruna.15666@alunofpm.com.br
about:blank
mailto:cleriagodinnho@hotmail.com
mailto:dudambraga06@gmail.com

Clinica Juridica FPM

Eduardo Miranda Gomes — Graduando do Curso de Direito da FPM - Faculdade Patos
de Minas. E-mail: edumirandag27 @gmail.com

Franciely Tolentino Pereira — Graduanda em Direito na FPM. Bacharel em Ciéncias
Contébeis na FPM. Tem experiéncia em Departamento Pessoal e aplicagcdes trabalhistas.
Analista em Departamento Pessoal. E-mail - franciely.7096 @alunofpm.com.br

Gabriel Pereira de Oliveira — Estudante do Curso de Direito da FPM — Faculdade de
Patos de Minas - gabriel.21351@alunofpm.com.br.

Giovanna Gabrielle de Oliveira Castro — Graduanda de Direito na Faculdade de Patos
de Minas, formada em Libras bésica pela Escola Estadual Professor José Hugo
Guimaraes.

Gustavo Henrique Alves de Lima - Estudante do Curso de Direito da FPM
E-mail: gustavo.24349@alunofpm.com.br

Gustavo Lucas Barros Valaddao — Aluno do Curso de Direito da FPM. E-mail:
gustavo.23513@alunofpm.com.br.

Henrique Junior Borges Vaz — Graduando em Direito na FPM. Técnico em informatica
na OLIVET. E-mail - henrique.23423 @alunofpm.com.br

lzaiany Tainar Brito de Medeiros — Graduanda de Direito na faculdade de Patos de
Minas

Jordana Lara de Abreu Ferreira — Estudante do Curso de Direito da FPM - Faculdade
Patos de Minas.

Julia Gongalves Queiroz Magalhdes — Universitaria, cursando o 1° periodo de Direito
na Faculdade Patos de Minas (FPM) E-mail: julia.24054 @alunofpm.com.br

Laura Alves Dias - Graduanda de Direito na faculdade de Patos de Minas

Lynda Krys Queiroz Vida — Graduanda do Curso de Direito da FPM - Faculdade Patos
de Minas. E-mail: lyndaqueiroz@gmail.com

Maicon Anténio Basilio Silva — Aluno do Curso de Direito da FPM. E-
mail:maicon.23923 @aluno.fpm.com.br)

Marco Anténio Magalhdes Goncalves — Graduando em Direito na FPM. Técnico em
Estudo e Memorizac¢do. E-mail - marco.20958 @alunofpm.com.br

Matheus Freitas Moreira — Graduando do Curso de Direito da FPM - Faculdade Patos
de Minas. E-mail: matheusfreitasmoreira2014@gmail.com

Michelle de Fatima Sousa — Ensino médio completo, graduanda no curso de Direito na
Faculdade de Patos de Minas (FPM).



mailto:edumirandag27@gmail.com
mailto:franciely.7096@alunofpm.com.br
about:blank
mailto:gustavo.24349@alunofpm.com.br
mailto:gustavo.23513@alunofpm.com.br
mailto:henrique.23423@alunofpm.com.br
mailto:julia.24054@alunofpm.com.br
mailto:lyndaqueiroz@gmail.com
mailto:marco.20958@alunofpm.com.br
mailto:matheusfreitasmoreira2014@gmail.com

Clinica Juridica FPM

Nattanael Rodrigues Pereira — Graduando em Direito na FPM. Técnico em
Administracdo no SENAC. E-mail - Nattanael.24793 @alunofpm.com.br

Osvaldo dos Reis Teles — Estudante do Curso de Direito da FPM — Faculdade de Patos
de Minas, reis_teles@hotmail.com.

Pedro Henrique Lima Cordeiro Caldas — Aluno do Curso de Direito da FPM. E-mail:
pedro.23685@alunofpm.com.br

Rayslla Crystinne Godinho Goncalves — Ensino médio completo, graduanda no curso
de Direito na Faculdade de Patos de Minas (FPM).

Stephanny Gabrianne Fernandes de Oliveira — Estudante do Curso de Direito da FPM.
E-mail: stephanny.12276@alunofpm.com.br

Weny Dias Barbosa — Ensino médio completo, graduanda no curso de Direito na
Faculdade de Patos de Minas (FPM).



mailto:Nattanael.24793@alunofpm.com.br
about:blank
mailto:pedro.23685@alunofpm.com.br
mailto:stephanny.12276@alunofpm.com.br

Clinica Juridica FPM

Sumario
Introdugdo

Método de pesquisa

Parte | - Sintese dos argumentos derivados das probleméticas encontradas
A Inteligéncia Artificial em redes sociais
Xenofobia e redes sociais
O impacto das Fake News para a satide coletiva em redes sociais
Cultura do Cancelamento em redes sociais
Falsidade ideolégica nas redes sociais
Privacidade e prote¢dao de dados nas redes sociais
Prolifera¢cdo da Fake News redes sociais no cenério eleitoral
Hackeamento em Redes Sociais

Uso inadequado de redes sociais para criangas

Parte 1l — Quadros de Coleta de Dados
Coleta de Dados - A Inteligéncia Artificial em redes sociais
Coleta de Dados - Xenofobia e redes sociais
Coleta de Dados - O impacto das Fake News para a satde coletiva em redes sociais
Coleta de Dados - Cultura do Cancelamento em redes sociais
Coleta de Dados - Falsidade ideolégica nas redes sociais
Coleta de Dados - Privacidade e prote¢do de dados nas redes sociais
Coleta de Dados - Proliferacdo da Fake News redes sociais no cenério eleitoral
Coleta de Dados - Hackeamento em Redes Sociais

Coleta de Dados - Uso inadequado de redes sociais para criangas

10

1
15
21
25
31
36
41
45
48

52
53
65
78
95
105
141
156
169
182




Clinica Juridica FPM

Introdugao

2

O crescimento do uso da internet pelos brasileiros é notério. A Pesquisa
Nacional por Amostra de Domicilios Continua (PNAD C) aponta que no ano de 2016
(dois mil e dezesseis) o Brasil teve cerca de 116 (cento e dezesseis) milhdes de pessoas
conectadas a internet, isso é o equivalente a 64,7% da populacdo que tem idade acima
de 10 (dez) anos'. O grande nimero de pessoas conectadas a internet gera novos
paradigmas na atualidade impactando diretamente a atuacdo juridica, principalmente
quando se considera o ambiente das redes sociais. Dentre os varios problemas
encontrados observa-se: a existéncia de manipulagdo de massa; colisdo de direitos
fundamentais (como direito de liberdade de expressao; direito de acesso a informacgao;
direito de imagem); proliferacdo de Fake News; inteligéncia artificial, dentre outras.
Todos estes problemas refletem diretamente no comportamento juridico nessa nova era
digital.

Diante de todas essas questdes surgiu a inquietacdo acerca de quais as possiveis
probleméticas juridicas que podem ser geradas pelo uso das redes sociais diversos
ambientes de pesquisa (civel, criminal, trabalhista, processual e etc), o que levou a
realizacdo deste mapeamento normativo-juridico para a definicdo de argumentos
juridicos capazes de minimizar os problemas que podem ser causados.

A mercadorizacdo das proje¢des individuais representa uma projecdo da
“sensibilidade aos encantos sedutores do mercado”, que substitui a regulagdo normativa
do Estado para a solucdo dos conflitos sociais pela publicidade dos desejos em
expansao?. Tais aspectos justificam a antiga percep¢do de que a internet seria uma terra
sem lei, pois este campo digital intensifica ao desconectar a vida virtual do mundo real.

A superacdo dessa antiga percep¢do é percebida nas recentes normas? e nas atuagdes

! GOMES, Helton Simdes. Brasil tem 116 milhdes de pessoas conectadas a internet, diz IBGE. G1, Grupo
Globo. [S. I.: S. n.]. fev. 2018. Disponivel em: https://gl.globo.com/economia/tecnologia/noticia/brasil-
tem-116-milhoes-de-pessoas-conectadas-a-internet-diz-ibge.ghtml.

2 BAUMAN, Zygmunt; DESSAL, Gustavo. O retorno do péndulo: sobre a psicanélise e o futuro do mundo
liquido. 1 ed. Rio de Janeiro: Zahar, 2017. p. 37.

3 Lei n0.12.965, de 23/04/2014 — Marco Civil da Internet (art. 12, inciso | e VII do art. 5% inciso | e VII
do art. 79; art. 10 e art. 11) e Lei N2 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo a Dados
Pessoais.
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(pautadas em normas antigas)* de combate aos conflitos digitais, inclusive nas redes
sociais®.

Surge assim, a necessidade de verificar como essa questao esta sendo enfrentada
atualmente, definindo uma relacdo logica entre “O direito e as redes sociais: o
antagonismo juridico em tempos de internet”. Para tanto, o mapeamento serd
apresentado em 02 (duas) partes: (I) uma sintese dos argumentos derivados das
problematicas encontradas contendo: 1) Apresentacdo geral; 2) Desenho da pesquisa;
3) Argumentacdo e fundamentos encontrados e, (ll) os quadros das coletas de dados
realizados para o mapeamento, conforme metodologia ja apresentada.

A presente pesquisa ndo busca é esgotar os posicionamentos e problematicas
sobre o tema geral de redes sociais. A intencdo é abrir o espectro das redes sociais em
seu panorama global, possibilitando estratégias de melhor direcionamento das politicas

publicas para solucdo dos conflitos encontrados nesta pesquisa.

4 Conforme se observa na andlise dos julgados a seguir: TIMG - Apelacédo Civel 1.0000.20.010711-8/001;
TIMG - Apelag¢do Civel 1.0000.20.073577-7/001; TIMG - Apelac¢do Civel 1.0107.16.000559-4/001.

5> BAUMAN, Zygmunt; DESSAL, Gustavo. O retorno do péndulo: sobre a psicanélise e o futuro do mundo
liquido. 1 ed. Rio de Janeiro: Zahar, 2017. p. 41.
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Método de pesquisa

O presente trabalho trata-se de uma pesquisa normativa-juridica, do tipo
exploratdria, com uma abordagem mista (quanti-qualitativa) para o mapeamento das
problematicas juridicas geradas pelo uso das redes sociais. A coleta de dados utilizou
fontes primarias (normas e acérdaos) e secundarias (anéalise do referencial tedrico sobre
cada tema que compdem o escopo da pesquisa), cujos dados compdem a Parte Il -
Quadros de Coleta de Dados deste Relatério. A escolha dos subtemas por cada grupo
considerou a iniciativa pessoal dos grupos de académicos que participaram da coleta
dos dados, tendo como tema geral “O direito e as redes sociais”.

Existe uma tendéncia na utilizacgdo do método indutivo analitico para coletar
dados de pesquisas com abordagem empirica, ou seja, é através deste mecanismo
bottom-up (de baixo para cima) que se consegue uma aproximac¢do entre prética e a
teoria, tendéncia verificada em pesquisas sobre o assunto. Este método contribui para a
construcdo da pesquisa juridica, desenvolvendo, intuitivamente, um quadro das
probleméticas juridicas que impactam uso das redes sociais.

Ap&s a coleta dos dados pelo método bottom-up (de baixo para cima) realizou-
se os procedimentos de anédlise com a aplicacdo da Teoria da Andlise de Contetdo, o
que tornou possivel a identificacdo e o posicionamento argumentativo deste Relatério.
A Teoria da Anélise de Conteudo é realizada em 03 (trés) fases distintas e fundamentais
para a andlise dos dados. A primeira fase representa a etapa da organizacdo
propriamente dita, denominada de pré-anélise, subdividida nas seguintes etapas: leitura
flutuante; escolha dos documentos; formulacdo das hipdteses e dos objetivos;
elaborac¢do de indicadores e preparacdo do material. A segunda fase, denominada de
exploracao do material, representa a fase de aplicacdo sisteméatica das decisdes tomadas.
A terceira fase trata-se do tratamento dos resultados, inferéncia e a interpretagdo. Nesta
fase aplica-se a codificacdo, categorizacdo e inferéncia. A codificacdo representa um
processo de desmembramento do texto em unidades, os quais sdo transformados em
escolha das unidades, recorte, escolha das regras de contagem, enumeracéo, e, por fim,
a classificacdo e agregacdo para a escolha das categorias. A categorizacdo trata-se de
uma operacionaliza¢do da classificacdo de elementos constitutivos de um conjunto por

diferenciacdo e reagrupamento segundo géneros e critérios previamente definidos. E,

8
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por fim, a inferéncia que consiste na realizacdo de andlises e conclusdes (interpretacdo)
provenientes do processo 16gico dos dados previamente categorizados e agrupados.
Desta maneira, para a constru¢do dos padrdes estabelecidos no presente
mapeamento realizou-se uma anélise dos contetdos presentes nas normas, julgados e
literatura de cada tema correlato. Os resultados da anélise dos dados coletados (presente
na Parte Il - Quadros de Coleta de Dados) encontram-se em cada capitulo que compdem
a Parte | - Sintese dos argumentos derivados das problemaéticas encontradas, ficando
estabelecidos o padrao para a composicdo do mapeamento das problematicas juridicas
geradas pelo uso das redes sociais. Logo, com a aplicacdo da Teoria de Andlise de
Contetdo foi possivel definir as categorias de anélise e inferéncias dos dados coletados,

o que resultou nos argumentos apresentados ao longo do presente texto.
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Parte | - Sintese dos argumentos derivados

das problemaéticas encontradas

10
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A Inteligéncia Artificial em redes sociais

Michelle Lucas Cardoso Balbino®; Diego Christiano Alves Rodrigues’; Jordana Lara de

Abreu Ferreira®
1 Apresentacao geral

A Inteligéncia Artificial - 1A é definida como méaquinas dotadas de sistemas
inteligentes que possuem habilidades necessérias para a realizacdo de tarefas que
normalmente requerem a utilizacdo da inteligéncia humana. E com o passar do tempo
vem sendo aplicada cada vez mais em diversas areas e potencializou-se com a maior
capacidade de armazenamento e trafego de dados pela Internet.

O processo de utilizacdo da inteligéncia artificial e de plataformas inteligentes é
uma realidade sem volta nas redes sociais. Os estabelecimentos estao utilizando sistemas
inteligentes para direcionar os vendedores com informagdes precisas sobre histéricos de
compra e tendéncias de consumo dos clientes. Desta maneira, o atendente pode
personalizar o atendimento de certa maneira que o consumidor passa a estar estudado
diante do volume de informa¢des que as redes sociais tém sobre si e como estas
informacdes, processadas por sistemas de inteligéncia artificial, sdo certeiras sobre seus
hébitos de consumo.

Os estabelecimentos comerciais estdo utilizando sistemas inteligentes nas redes
sociais para direcionar os vendedores com informagdes precisas sobre histéricos de
compra e tendéncias de consumo dos clientes. Desta maneira, o consumidor passa a ser
estudado diante do volume de informag¢des que as redes sociais tém sobre si e como
estas informagdes, processadas por sistemas de inteligéncia artificial, os atendimentos

torna-se personalizado.

6 Doutora em Direito pelo UNICEUB - Brasilia. Mestra em Sustentabilidade Socioeconémica Ambiental
pela Universidade Federal de Ouro Preto — UFOP. Especialista em Direito, Impacto e Recuperacdo
Ambiental pela Universidade Federal de Ouro Preto — UFOP. Pés-graduada em Gestdo Publica pela
Universidade Federal de Uberlandia. Curriculo Lattes: http://lattes.cnpq.br/6069957017063656

7 Estudante do Curso de Direito da FPM. Contador. Bacharel em Ciéncias Contabeis (Enfase em
Controladoria), PUC — Pontificia Universidade Catdlica de Minas Gerais. Especializacdo em Gestao
Tributéria aplicada nas Organizacdes pela PUC- Pontificia Universidade Catélica de Minas Gerais.
Especializagdo em Auditoria Externa pela Universidade Federal de Minas Gerais- UFMG.

8 Estudante do Curso de Direito da FPM - Faculdade Patos de Minas
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Diante do exposto, o presente artigo objetiva fazer uma apresentacdo do
avanco da inteligéncia artificial nas redes sociais, citar as possiveis vantagens ou
desvantagens operacionais transferidas aos usudrios das redes sociais com o uso
Inteligéncia Artificial e por fim, tem como desafio de analisar os julgados nos tribunais
brasileiros para esclarecer o avanco processo de utilizacdo da inteligéncia artificial nas

redes sociais.

2 Desenho da pesquisa

Problemética: Em uma anélise atual dos tribunais, existem vantagens aos usudrios das

redes sociais com processo de utilizacdo da inteligéncia artificial?

Hipdbtese: As vantagens existentes aos usuarios consistem em:

e Melhoria dos produtos e servicos oferecidos as pessoas, trazendo conforto e
comodidade a todos;

e Demonstra ao usuério quais publicagdes supostamente gostaria de ler e ver em
primeiro lugar, de acordo com o aprendizado do comportamento, e sugere
amigos a partir da andlise dos vinculos de relacionamentos entre seus
participantes;

e Atendimento personalizado devido a consulta do histérico de compras e

tendéncia de consumo dos usuarios.

Objetivo geral: Conhecer as possiveis vantagens ou desvantagens operacionais

transferidas aos usudrios das redes sociais com o uso Inteligéncia Artificial

Objetivo especificos:
e Identificar as vantagens e desvantagens do uso da inteligéncia artificial nas
plataformas das redes sociais;
e Conhecer o entendimento acerca das teses aplicadas a Inteligéncia Artificial nos
tribunais e na doutrina;
e Demonstrar como estdo sendo utilizados a Inteligéncia Artificial nas redes sociais;

e Definir como esta o crescimento da Inteligéncia Artificial nas redes sociais

12
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3 Argumentacdo e fundamentos encontrados

Tese juridica: A existéncia de vantagens parciais que limitam a liberdade de escolha,
porém otimizam o processo de anélise das disponibilidades em redes sociais para

usuarios
Argumentos juridicos:

1 As regras dos tribunais para o uso da inteligéncia artificial garantem vantagens aos
usudrios das redes sociais
1.1 A IA dispbe de regras como investimento em pesquisa-desenvolvimento para a
tecnologia

Fundamento: No artigo 1° da Lei 13.709 de 14 de agosto de 2018, dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural

1.2 Os robos e os equipamentos derivados da Inteligéncia Artificial devem atender
aos protocolos de Direitos Humanos

Fundamento: A regulamentacdo da Lei 12.965, conhecida como Marco Civil da
Internet, tem a finalidade de garantir os direitos fundamentais no ambiente virtual
e a responsabilidade civil. E no artigo 5°. da mesma lei sdo enfatizados os direitos
fundamentais sdo a internalizacdo dos direitos humanos definidos nos protocolos
internacionais de protegdo.

2 A facilitacdo do governo sobre a regulamentacdo da IA como resultado do
crescimento desenfreado da tecnologia gera desvantagem aos usuérios das redes sociais.
2.1 Existe uma auséncia de normas claras para a regulacdo da IA em redes sociais

Fundamento: A internet é um espaco livre, aberto e democratico de manifestacdo
de pensamentos, opinides, ideias e informac¢des. No entanto, em virtude desse
bombardeio, muitos direitos acabam por colidir. No projeto artigo 4° do projeto
de Lei 21/2020, ainda de votacdo no plenério, relaciona alguns principios da
Inteligéncia Artificial, tais como: transparéncia, seguranca e confiabilidade;
protecdo da privacidade, dos dados pessoais e do direito autoral; respeito a ética,
aos direitos humanos e aos valores democréticos.

2.2 Pela falta de demandas vinculadas diretamente ao uso de IA em redes sociais

13
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Fundamento: Antes do Marco Civil, o Supremo Tribunal Federal - STF j& entendia
na jurisprudéncia que os provedores de conteddo ndo se aplicariam a
responsabilidade civil quanto ao contetido ofensivo causado por terceiros, salvo
quando apds notificacdo judicial ndo excluir o conteldo em prazo estabelecido
pela lei. Apds o art. 12 da Lei 12.965 estabelece principios, garantias, direitos e
deveres para o uso da internet no Brasil e determina as diretrizes para atuacdo da
Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a matéria.
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Xenofobia e redes sociais

Michelle Lucas Cardoso Balbino?®; Michelle de Fatima Sousa'; Rayslla Crystinne

Godinho Gongalves'; Weny Dias Barbosa'?

1) Apresentac¢do geral

A xenofobia é um crime cometido pelas pessoas por ndo aceitarem as diferentes
racas, cores, etnias, religides ou procedéncias nacionais (estrangeiros) (art. 20 do Cédigo
Civil). Este é um tema bastante relevante na atualidade, contudo, acontece desde os
primérdios da sociedade. Atualmente, com os diferentes meios de comunicacdo
existentes, esse crime vem gerando muita polémica nas redes sociais. O acesso facilitado
por pessoas no mundo inteiro gera bastante repercussdo do crime de xenofobia. A falsa
sensacdo de impunidade nas redes sociais fomenta a repercussdo do crime,
principalmente devido a baixa penalidade e a auséncia de dendncias.

Devido a grande repercussdo em redes sociais é observado a recorréncia de
xenofobia derivada de processos histéricos sociais no mundo. Exemplo disso é a
Republica Dominicana que é o principal destino dos imigrantes haitianos que sofrem
com a xenofobia criada pelo anti-haitianismo. Tal aspecto é derivado de territorialidade,
raca, identidade e nacionalismo que ocorreu apds a Revoluc¢do Haitiana, longo processo
de luta ocorrido entre 1791 e 1804 para sua independéncia, que teve grande impacto,
no qual os escravos negros e libertos comecaram a questionar sobre os fatos ocorridos
no Haiti onde a escraviddo foi abolida. Os dominicanos de alta classe se sentiram
desamparados, pois temiam que a escravidao fosse abolida, assim como no Haiti, houve
um massacre que matou milhares de haitianos e dominicanos com descendéncia
haitiana, ordenado pela Republica de Trujillo ditador dominicano, pelas questdes

territoriais, devido a esse fator histérico surgiu a xenofobia contra os haitianos que esta

° Doutora em Direito pelo UNICEUB - Brasilia. Mestra em Sustentabilidade Socioeconédmica Ambiental
pela Universidade Federal de Ouro Preto — UFOP. Especialista em Direito, Impacto e Recuperacdo
Ambiental pela Universidade Federal de Ouro Preto — UFOP. Pés-graduada em Gestdo Publica pela
Universidade Federal de Uberlandia. Curriculo Lattes: http://lattes.cnpq.br/6069957017063656

10 Ensino médio completo, graduanda no curso de Direito na Faculdade de Patos de Minas (FPM).

" Ensino médio completo, graduanda no curso de Direito na Faculdade de Patos de Minas (FPM).

12 Ensino médio completo, graduanda no curso de Direito na Faculdade de Patos de Minas (FPM)
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ligada a questdo racial e identitaria, em que o negro era inferiorizado e representava
um estrato de baixa sociedade.

Observa-se que diante deste e outros fatos permanece um grande processo de
ataques derivados da heranca histérica de a¢des prejudiciais as relagdes de ragas, cores,
etnias, religides ou procedéncias nacionais (estrangeiros), o que leva a discussdo da

problemaética proposta neste trabalho.

2) Desenho da pesquisa

Problematica: Como os fatos histdricos refletem na incidéncia de casos de xenofobia nas

redes sociais atualmente?

Hipétese: A xenofobia vem sendo grandes inimigos de pessoas que vivem fora do seu
pais de origem, causando viola¢des de direitos em redes sociais, devido os julgamentos

preliminares por fatos histéricos ocorridos em seus povos.

Objetivo geral: Conhecer a incidéncia dos casos de xenofobia nas redes sociais derivados

de fatos histoéricos.

Objetivo especificos:

e Definir a xenofobia nas redes sociais derivados de fatos histéricos com impacto
social;

e Estabelecer como a xenofobia estéd definida no ordenamento juridico brasileiro
(leis e julgados);

e Verificar como esta estruturado o combate do crime de xenofobia no Brasil;

e Pesquisar como a liberdade de expressdo impacta no fomento de Fake News
para incitar a xenofobia;

e Conhecer as medidas de prevencdo para os casos de xenofobia em redes sociais.

13 SILVA. Camila Antunes Madeira da Silva. Xenofobia direcionada aos imigrantes haitianos na Republica
Dominicana: motiva¢des e implica¢des. In: 1l Simpdsio Internacional Pensar e Repensar a América Latina,
2016. Universidade de Sdo Paulo. Anais [...], 2016. 14 p.
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3) Argumentac¢ado e fundamentos encontrados

Tese juridica: Os fatos histéricos de discriminacdo de pessoas por xenofobia incentivam

a criacdo de Fake News em redes sociais resultando em discurso de édio

Argumentos juridicos:

1 A incitagdo da xenofobia derivada da criagdo de Fake News em redes sociais
1.1 Xenofobia: um problema historico, sempre combatido.

Fundamento: O judicidrio vem tentando combater a xenofobia hd muitos anos no
Brasil, esse crime existe desde a época dos indios, os quais muitos foram mortos
por seguirem culturas diferentes, e até os dias atuais continua acontecer
constantemente. Como cita a Apelacdo Criminal n.?2 1.0557.07.001249-6/001,
sumula publicada em 13/05/2009, quem se dirige a uma pessoa de outra raca com
palavras de sentido pejorativo e ofensivo estd cometendo crime de injuria racial
que estd vinculado ao direito a honra e esté ferindo esse direito. O crime de
xenofobia no Brasil é enquadrado na Lei n® 9.459, que se trata de discriminacdo
em rela¢do a cor, raca, etnia, religido, mas a lei ndo é tao eficiente assim por se
tratar de uma pena leve, pela ineficacia da lei, que ndo traz consequéncias graves
a quem comete.

1.2 O uso de letras musicais xenofobicas como meios diretos para incitar a
discriminacdo em redes sociais.

Fundamento: O uso de letras musicais discriminatérias de raca e de religido
representa uma forma direta de incitar a xenofobia em redes sociais, pois o
criminoso utiliza a grande propagacdo para difundir o processo discriminatério.
Em que pese ndo ter sido encontrados julgados diretamente atrelado as redes
sociais, na Jurisprudéncia do Tribunal de Minas o crime de xenofobia associado a
letras de musica j& é ponto destacado. A Apela¢do Criminal n.21.0024.12.266703-
3/001, julgado em 12/09/2017, observa-se um caso em que o réu julgado tentou
alegar que foi exercido apenas seu direito de liberdade de expressdo. Referido
argumento foi fundamentado em um exercicio do direito de liberdade expressao
sem limites, alegando ainda que, se exercido de forma que n&o seja irrestrito
poderia ferir o principio da dignidade da pessoa humana que estd acima da
liberdade de expressdo. Neste caso, o tal autor cometeu discrimina¢do de raca e
de religido, por meio de letras musicais tocadas em shows e publicadas em redes
sociais incitando o crime de xenofobia que é previsto pela Lei 9.459. Porém, a
atuacdo irrestrita do direito de liberdade de expressdo ndo deve vigorar, afinal,
quando lesiona outro direito, define-se limite para essa atuacao.
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1.3 A falta de informacao leva a criacdo de Fake News associado a xenofobia pelo
encorajamento dado por um representante mundial

Fundamento: A ndo apuragdo de fatos tém levado todos a acreditarem em falécias
sem embasamento, o que é facilmente visto quando se observa que a influéncia
de um presidente que representa uma poténcia mundial (EUA) leva milhares a
crerem em coisas ndo comprovadas. Exemplos disso esta a atuacdo realizada pelo
ex-presidente do EUA, Trump, como maior disseminador de Fake News sobre
covid-19, que sistematicamente realizou discursos xenofdbica em relacdo aos
chineses, apontando que seriam estes os causadores intencionais do virus no
mundo. A atuacdo frente as informac¢des falsas geraram uma instabilidade no
processo de reconhecimento e conduc¢do da pandemia devido ao posicionamento
do ex-presidente’™, o que gerou reflexo no atraso da vacinacdo ndo sé no Brasil,
mas em diversos lugares. A difusdo de informagdes errbneas (Fake News) sobre a
comprovacdo cientifica de profilaxia individual para prevencdo do COVID-19
resultou em uma ndo compra de vacina por parte do governo brasileiro. Apesar
das diversas ofertas realizadas pela empresa Pfizer, conforme se observa na carta
documental que foi dirigida pelo CEO da empresa Pfizer para o presidente
Bolsonaro™. Apds o este dltimo assumir um posicionamento negacionista em
relagdo as vacinas, observando que Fake News impacta diretamente neste processo
e tudo iniciou por a¢des xenofdbicas e inveridicas contra os chineses realizados por
um presidente de uma grande nacéo.

1.4 A grande liberdade de expressdo somada & falta de regulamentacdo especifica
para controle de xenofobia cria a falsa impressdo de que a internet seria uma “terra
sem lei”.

Fundamento: A internet atualmente é uma grande portadora de voz quando se
trata da liberdade de expressdo, porém nem tudo sdo flores, muitos proferem
injurias, caltnias e expelem seus preconceitos contra terceiros acreditando ser a sua
liberdade para dar sua opinido. A xenofobia é um dos preconceitos que ndo tem
uma regulariza¢do especifica para seu controle, sendo englobado nos arts. 12 e 20°
da Lei n°7.716/89. Com base em jurisprudéncia do Tribunal de Minas Gerais,
Apelacdo Civel n.2 1.0701.07.192257-2/001, julgado em 01/03/2012), observa-se
que no dano moral faltam regulamenta¢des especificas, entdo deve-se usar
recomenda¢des sedimentadas em jurisprudéncias. Portanto, gera essa falsa
impressdo de que a internet seja uma ““terra sem lei’® quando se trata de
xenofobia.

14 RIEKMANN, Arnd. Estudo aponta Trump como maior disseminador de fake news sobre covid-19. Antes
de testar positivo para coronavirus, presidente dos EUA minimizou perigos da pandemia e elogiou
supostas curas milagrosas. Assim, acabou se tornando principal veiculo de noticias falsas sobre a doenga,
diz estudo. DW. Made for minds, 02 out. 2020. Disponivel em: https://p.dw.com/p/3jLvU

15> BOURLA, Albert. A carta da Pfizer. Senhor Presidente da Republica Federativa do Brasil Jair Messias
Bolsonaro. Brasil, 12 set. 2021.
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2 O discurso de 6dio por xenofébicos fere as garantias e direitos fundamentais de todos

os cidadaos.

2.1 O esteredtipo gerado a partir da confusdo entre islamismo-terrorismo como
fator de propulsdo da xenofobia em redes sociars.

Fundamento: Terrorismo sdo atos violentos cometidos por pessoas ou grupos a
fim de causar medo e danos materiais a um Estado ou uma popula¢do. Os atos
extremistas, movidos, seja por religido, poder, interesses econdémicos, nao esta
apenas relacionado a mugulmanos ou a religido islamica. O preconceito
normalmente é consequéncia da generalizacdo feita sem exame critico, através
desse esteredtipo gerado pode se ver a xenofobia fortemente criada por outros
paises em relacdo ao islamismo. O artigo “A constituicdo de sujeitos frente a
interpelacdo de “terrorista™: reflexdes a partir da presenca siria no Brasil”,
publicado na Revista de Antropologia da UFSCar, mostra como este esteredtipo
afeta os estrangeiros no Brasil ferindo seus direitos fundamentais e impedindo que
tenham uma vida digna fora de seu pais'™. Afinal, gera uma propulsdo de casos de
xenofobia em redes sociais devendo a discriminagdo criada em relagdo aos
estrangeiros.

2.2 A protegdo dos direitos fundamentais como fundamento para o combate da
xenofobia derivada do discurso de odio

Fundamento: Foi utilizado expressdes ofensivas relacionadas a cor do ofendido
caracterizado como injaria racial que sdo protegidos pelos direitos e garantias
fundamentais da Constituicdo Brasileira. Com base na Jurisprudéncia do Tribunal
de Minas Gerais Apelacdo Criminal n.? 1.0024.15.183000-7/001, julgado em
07/02/2020 verifica-se expressdes ofensivas, se referindo a raga, cor e etnia feitos
por parte do réu. Se referiu a cor do ofendido usando a expressdo “preto, macaco
eu pago o seu salario”. Porém, tal crime se testemunhado tem um valor alto, pois
se trata de um crime de injaria racial que fere a honra da vitima. Este crime deve
ser punido de acordo com a Lei 9.459 que tem pena de reclusdo de 01 a 03 anos
e multa e aplicando também a lei 2.848 do Cdédigo Penal. Assim, a prote¢do dos
direitos fundamentais gera um combate direto contra a xenofobia, afinal, conhecer
os limites da liberdade de expressdo resulta em ndo propagac¢do de discurso de
odio.

3 A baixa pena estabelecida no crime de xenofobia gera a ineficdcia no combate nas

redes sociais.

Fundamento: A Lei n® 9.459 (art. 20), em que define a punicdo ao crime de
xenofobia traz como pena reclusdo de O1 a 03 anos e multa, o que caracteriza ser

16 SILVA, J. C. da. A constituicdo de sujeitos frente a interpelagdo de “terrorista”: reflexdes a partir da
presenca siria no Brasil. Revista de Antropologia da UFSCar, [S. I.], v. 12, n. 1, p. 19-42, 2020. Disponivel
em: https://www.rau2.ufscar.br/index.php/rau/article/view/330.
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leve a atuacdo frente ao referido crime. Tal questdo, deve-se ao fato de que a pena
de reclusdo aos crimes de xenofobia pode ser cumprida em regime aberto. Pois
mesmo existindo os regimes fechado, semiaberto ou aberto, a pena defina neste
crime o enquadra apenas no regime aberto. Tais aspectos geram uma ineficacia na
efetivacdo da pena, afinal, trata-se apenas de uma pena de reclus@do e nao retira o
criminoso da sua atuacd@o frente as redes sociais.

4 A promocgdo de acbes educativas como principal medida de preven¢do para os casos
de xenofobia em redes sociais

Fundamento: As medidas de prevencdo ao crime de xenofobia podem ocorrer por
meio de a¢des educativas, promovidas como forma de conscientizacdo para que
ndo ocorra essa discriminacdo contra estrangeiros, imigrantes e pessoas de
diferentes culturas e ragas. A Lei n.2 9.394 de Diretrizes e Bases da Educac¢édo (LDB)
define que o processo de aprendizagem, porém, a educacdo escolar ndo é igual
para todos, devendo promover a tolerancia em todas as esferas deste ensino,
inclusive contra a discriminacdo de pessoas de cores, etnias, culturas e racas
diferentes. Essas a¢Oes preventivas da educacdo podem ser realizadas tanto na
modalidade formal como na informal. Portanto, a promoc¢ao de a¢des educativas
auxilia na prética social como forma de evitar a xenofobia.
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O impacto das Fake News para a saude coletiva em redes
sociais

Michelle Lucas Cardoso Balbino'’; Gustavo Lucas Barros Valaddo '8; Maicon Antdnio

Basilio Silva'®; Pedro Henrique Lima Cordeiro Caldas?°
1) Apresentac¢do geral

As consequéncias das Fake News na Saude Coletiva acontecem ou podem vir a
acontecer no dia a dia, baseando-se em noticias falsas que afetam de maneira negativa
e diretamente a profilaxia individual da popula¢@o e sua saide em geral. As Fake News
podem atingir questdes quanto a métodos ndo comprovados cientificamente ou ainda,
pautar-se em métodos cientificos de forma equivocada.

As Fake News, traduzindo, sdo as noticias falsas ndo possuem qualquer tipo de
embasamento factual ou possuem um embasamento erréneo sobre o tema abordado21.
Estas sdo noticias tendenciosas deliberadamente distribuidas com o objetivo de espalhar
a desinformacdo ou boatos, podendo ser utilizados redes sociais, radios, jornais,
televisGes entre outros como meios de dispersao.

Em relacdo a satde coletiva, tém como objetivo aplicar conhecimentos e utiliza-

los para o planejamento e organizacdo de servi¢os a saude.
2) Desenho da pesquisa

Problematica: Qual o impacto das Fake News em redes sociais para a definicdo de uma

politica publica coletiva de saide no combate a pandemia no Brasil?

17 Doutora em Direito pelo UNICEUB — Brasilia. Mestra em Sustentabilidade Socioeconémica Ambiental
pela Universidade Federal de Ouro Preto — UFOP. Especialista em Direito, Impacto e Recuperacdo
Ambiental pela Universidade Federal de Ouro Preto — UFOP. Pés-graduada em Gestdo Publica pela
Universidade Federal de Uberléndia. Curriculo Lattes: http://lattes.cnpq.br/6069957017063656

18 Aluno do Curso de Direito da FPM. E-mail: gustavo.23513@alunofpm.com.br.

19 Aluno do Curso de Direito da FPM. E-mail:maicon.23923 @aluno.fpm.com.br).

20 Aluno do Curso de Direito da FPM. E-mail: pedro.23685@alunofpm.com.br

21 LEITE, Flavia Piva Almeida; LOPES, Cintia Barudi; OLIVEIRA, Fernanda Beatriz Monteiro Paes Gouvéa
Barutti de. O Impacto Negativo das ‘Fakenews’ nos Servicos Publicos de Saude: Reduc¢édo da Vacinacdo e
da Erradicacdo de Doencas no Brasil. Revista de Direito Brasileira. Floriandlopis, SC, v. 25, n. 10, p.142-
161, jan./abr. 2020. Disponivel em: https://www.indexlaw.org/index.php/rdb/article/view/5310/5069
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Hipdtese: Um dos impactos que podem vir a ocorrer o fato de que a atuagdo de uma
Fake News pode influenciar as pessoas a métodos profilaticos errbneos como: a repudia
as campanhas de vacina¢do, uso de mascaras ou métodos efetivos para evitar a
propagacdo da enfermidade, o uso indevido de medica¢cbes que ndo possuem a
aprovacdo da Anvisa (Agéncia Nacional de Vigilancia Sanitaria) ou qualquer tipo de

embasamento cientifico relacionado ao tema.

Objetivo geral: Identificar os problemas causados pelo impacto das Fake News no
direito a salde coletiva, assim, evidenciando as lacunas existentes no ordenamento

juridico brasileiro.

Objetivo especificos:

e Identificar as normas que enquadram qualquer Fake News (calinia ou
difamacdo) que se encontre em desacordo com os dados cientificos liberados
dentro de qualquer situacdo que envolva a satde publica/coletiva;

e Diferenciar os conceitos relacionados a Fake News e como elas afetam a saude
coletiva e a profilaxia individual dos pacientes;

e Identificar qualquer situacdo juridica relacionada a saude coletiva que se

enquadre nas consequéncias das Fake News durante a pandemia.
3) Argumentac¢do e fundamentos encontrados
Tese juridica: A auséncia de uma lei reguladora de combate as Fake News gera

consequéncias na definicdo de uma politica publica coletiva de saide no combate a

pandemia no Brasil.
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Argumentos juridicos:

1 O impacto direto das Fake News na sobrecarga de atua¢do dos profissionais da saude

durante a pandemia

1.1 Uma sobrecarga existente na atuacdo direta com os tratamentos de saude (insumo)

Fundamento: As Fake News durante a pandemia afetam diretamente os
profissionais da saude, fisicamente, ficam exausto e correm o risco de se
contaminarem com a enfermidade ou mesmo seus familiares. Os profissionais da
salide estdo sob a protecdo do art. 52 (Todos sdo iguais perante a lei, sem distin¢do
de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida) da Constituicdo Federal e o art. 2° da
Lei de n° 8.080, que diz que a saide é um direito fundamental do ser humano e
o Estado deve prover condi¢bes indispenséveis para o seu exercicio. Diante disso,
em caso de dano permanente devido aos problemas enfrentados durante a
pandemia, serdo compensados os profissionais ou os familiares (art. 12 e 2° da Lei
n° 14.128 de 26 de mar¢o de 2021). Portanto, com o aumento das Fake News oOs
gastos do Estado para a protecdo desses profissionais tornam os danos da
pandemia ainda maiores.

1.2 Uma sobrecarga existente no desempenho psicologico dos profissionais na linha de
frente

Fundamento: As Fake News contribuem diretamente para quaisquer sobrecargas
mentais que os profissionais da saide podem vir a enfrentar durante a pandemia.
Afinal, o impacto psicolégico da proliferacdo de Fake News afeta diretamente a
salde fisica dos profissionais, que terdo que lidar diuturnamente com os casos,
muitas vezes piorados pelo uso de métodos ndo cientificos. Tais fatos, mais uma
vez sofrem consequéncias, conforme determina o art. 2° da Lei n° 8.080/2021.

2 O impacto negativo das Fake News nas redes sociais gerado pela atuacdo antagonista

ao bem-estar da populag¢do nas politicas coletivas de satide

2.1 O impacto negativo das Fake News para além de uma politica de saude coletiva,
também a profilaxia individual sem embasamento cientifico

Fundamento: O impacto das Fake News ataca tanto a prevencdo, quanto o
tratamento. Este ataque cria impacto negativo indireto na satde coletiva, afinal,
os individuos comecam a se precaver de maneira inttil, colocando em risco a sua
vida e da comunidade como um todo. Assim, o impacto das Fake News além de
garantir uma profilaxia individual errénea, também gera tumultos nas politicas
publicas coletivas de saude, impossibilitando o cumprimento da protecdo
constitucional do direito a vida (art. 5° caput CF).

23




Clinica Juridica FPM

2.2 As orientagbes baseadas em fundamentos cientificos contribuem diretamente para a
reducdo de impacto negativo das Fake News na proliferacdo de doencas coletivas

Fundamento: Os fundamentos cientificos garantem que préticas de
curandeirismo e charlatanismo, previstas nos artigos 283 e 284 do Cdédigo
Penal, sejam evitadas. Afinal, nestas praticas os individuos indicam
determinadas curas para a enfermidade sem qualquer prova de cunho
cientifico para tratamento eficaz, inclusive podendo causar novas doengas.
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Cultura do Cancelamento em redes sociais

Michelle Lucas Cardoso Balbino??; Amanda Andrade de Oliveira?3; Catarina

Deberaldini?*; Gabriel Pereira de Oliveira?’; Osvaldo dos Reis Teles26

1) Apresentac¢do geral

O movimento atualmente popularmente conhecido como “Cultura do
Cancelamento” nada mais é do que um movimento no qual as pessoas usam as suas
redes sociais e a sua “Liberdade de Express@ao” para “cancelar outra pessoa”. Tendo
inicio a alguns anos, a “Cultura do Cancelamento” nasceu com o intuito que as pessoas
pudessem fazer justica com as préprias maos a partir de suas crencas e verdades.

O publico-alvo dos “canceladores”, sdo qualquer pessoa que ouse contrariar a
verdade deles, e observem. Nao defendo o posicionamento dos cancelados, mas acho
que essa linha de pensamento dos “canceladores” pode sim, ser bem perigosa e causar
danos adversos a quem se torna vitima do Cancelamento. O que muita gente ainda ndo
sabe, ou finge ndo saber é que a internet ndo é mais uma terra sem lei, hoje um
comentario com conteldo agressivo, pode sim gerar diversos problemas para quem
disserta.

Funciona assim: um usuério, seja ele do Twitter, Facebook, Instagram ou
qualquer um desses sites pega uma foto, video, fala de outra pessoa que considera
errado ou negativa. Reposta na sua conta, marca perfis de pessoas famosas, em alguns
casos as empresas que o cancelado trabalha ou mantém algum contrato, marca também
os perfis de autoridades publicas e pronto sé esperar. Com isso vdrias pessoas aparecem
usando a sua liberdade de expressdo sem saber fazer o uso dela e também acabam

cometendo diversos crimes via internet.

22 Doutora em Direito pelo UNICEUB — Brasilia. Mestra em Sustentabilidade Socioeconédmica Ambiental
pela Universidade Federal de Ouro Preto — UFOP. Especialista em Direito, Impacto e Recuperacdo
Ambiental pela Universidade Federal de Ouro Preto — UFOP. Pés-graduada em Gestdo Publica pela
Universidade Federal de Uberléndia. Curriculo Lattes: http://lattes.cnpq.br/6069957017063656

23 Estudante do Curso de Direito da FPM - Faculdade de Patos de Minas -
amanda.23401@alunofpm.com.br

24 Estudante do Curso de Direito da FPM - Faculdade de Patos de Minas -
catarina.24426@alunofpm.com.br.

25 Estudante do Curso de Direito da FPM - Faculdade de Patos de Minas -

gabriel.2135T@alunofpm.com.br
26 Estudante do Curso de Direito da FPM — Faculdade de Patos de Minas, reis_teles@hotmail.com
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De acordo com o crescimento das influenciadoras digitais e com a forma que
elas iam ganhando forca, o termo “Cancelamento™ foi ganhando outro significado.
Comegaram a matar drasticamente a honra das pessoas, sonhos, empresas, familias e
etc. ... Qualquer pessoa que ousasse, por qualquer seja o motivo, iria contra a maioria.
Comegava entdo, a ser massacrado por uma grande massa e o intuito claramente é
prejudicar essa pessoa de diversas formas possiveis.

E atualmente, podemos tratar um caso que ficou nacionalmente conhecido,
devido a visibilidade do programa de Reality Show Big Brother Brasil??, tendo Karol
Conka, cantora e participante do reality como grande “canceladora” e uma das maiores
vitimas do cancelamento virtual. Tendo praticado durante a sua participacdo do
programa crimes como Bullying, Xenofobia e até mesmo o racismo com alguns
integrantes do programa. Apds as cenas repercutirem, pelo pais ela obteve um severo
cancelamento nas redes sociais perdendo contratos de trabalho e sendo alvo de ataques
e ameacas, ndo s6 ela como também os membros da sua familia e qualquer empresa
que se dispusesse a vincular a imagem dela a empresa. Vale ressaltar que o cancelamento
ndo é prejudicial apenas de modo financeiro e moral como também psicolégico?s,
podendo causar grandes danos para a vitima de tamanho linchamento virtual.

Diante deste cenério, este artigo traz informagdes sobre o desenvolvimento da
cultura do cancelamento e das leis voltadas para crimes cibernéticos. Atualmente, as
proprias redes sociais tém criado as suas plataformas para ajudar a punir e controlar
comentdrios que vao contra a honra, s@o de cunho racista/preconceituoso ou que

cometam qualquer tipo de crime através de suas plataformas.
2) Desenho da pesquisa
Problematica: Como solucionar o conflito na utilizagdo do direito fundamental a

liberdade de expressdo para incitar a Cultura do Cancelamento em redes sociais

(“efeito manada™)?

27 PUTTI, Alexandre.Caso Karol Conka: qual o limite da ‘cultura do cancelamento’?. CartaCapital. 24
fev.2021.Disponivel em: https://www.cartacapital.com.br/sociedade/caso-karol-conka-existe-um-limite-
para-o-cancelamento/

28 DOCKHORN, Vanessa. Afinal, o que é a Cultura do Cancelamento? Entenda aqui. Psicologia Dockhorn.
Disponivel em: https://psicologiadockhorn.com/blog/afinal-o-que-e-a-cultura-do-cancelamento-entenda-
aqui/.
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Hipétese:
e As consequéncias negativas sdo geradas, como por exemplo, o pensamento
errbneo de achar-se no direito de ofender as pessoas livremente, sem qualquer
limitacdo, quando na verdade estd incorrendo em crime, ndo admitindo

modalidade culposa, como callnia, difamacgdo e injuria.

Objetivo geral:
e Conhecer possiveis atuagdes para evitar o uso ilimitado do direito fundamental
a liberdade de expressao para incitar a Cultura do Cancelamento em redes sociais

(“efeito manada”).

Objetivo especificos:

e Diferenciar o direito de fundamental a liberdade de expressdao dos atos realizados
pelos individuos que praticam o ato de cancelar em redes sociais;

e Conhecer os impactos da cultura do cancelamento realizado em redes sociais na
vida privada;

e \Verificar se existem politicas publica de conscientizacdo do uso irregular do
cancelamento em redes sociais;

e Definir quais as leis que limitam a liberdade de expressao, estabelecendo até que

ponto pode-se dizer o que se pensa.
3) Argumentac¢do e fundamentos encontrados
Tese juridica: A limitacdo juridica da liberdade de expressao como ferramenta para

evitar multiplos impactos da Cultura do Cancelamento em redes sociais nos direitos

fundamentais da vitima
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Argumentos juridicos:

1 A construgdo dos limites juridicos do direito a liberdade de expressao para evitar a
incitacdo da Cultura do Cancelamento em redes sociais

Fundamento: E essencial para evitar a incitacdo da cultura do cancelamento em
redes sociais que sejam estabelecidos limites juridicos para o direito de liberdade
de expressdo. Estes limites ja possuem uma estruturacdo no ordenamento juridico
vigente, estando presente na existéncia de crimes de caltnia, difamacéo e injdria
(art. 138 a 140 do Cédigo Penal). Porém, tais questdes ainda trazem nas redes
sociais problemas, sendo necessario construir outros limites juridicos como por
exemplo: leis préprias especificas sobre a Cultura do Cancelamento em redes
sociais, termos de uso e fiscalizacdo dos aplicativos mais rigorosos e eficientes e
puni¢cdes mais rigidas°.

2 Os multiplos impactos da Cultura do Cancelamento em redes sociais na prote¢ao dos
direitos fundamentais da vitima
2.1 O impacto existente na garantia dos direitos fundamentais da vitima

Fundamento: A cultura do cancelamento em redes sociais impacta diretamente
nos direitos fundamentais das vitimas. Dentre os direitos impactados estdo a livre
a manifestacdo do pensamento, sendo vedado o anonimato; direito de resposta;
dano material, moral ou a imagem; a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou

moral decorrente de sua viola¢do (art. 52 incisos IV, V, VI e X, respectivamente).
30

2.2 O impacto financeiro derivado do cancelamento em redes sociais: Caso “Karol
Conka’.

Fundamento: A Cultura do Cancelamento traz vérios prejuizos a vitima, e um
deles é no ambito financeiro. Exemplo disso é o caso da cantora Karo/ Conka, que
participou do reality show “BBB” e perdeu alguns patrocinios, além de
oportunidades profissionais e novos contratos decorrentes da Cultura Do
Cancelamento’'.

29 BRASIL. Decreto-lei N® 2.848, de 7 de dezembro de 1940. Planalto. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm

30 BRASIL. Constituicio da Republica Federativa do Brasil de 1988. Planalto. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm

31 Forbes, 3 de Fevereiro de 2021. Karol Conka pode perder até R$ 5 milhdes com polémica no “Big
Brother Brasil”. Disponivel em: https://forbes.com.br/forbes-money/2021/02/karol-conka-pode-perder-
ate-r-5-milhoes-com-polemica-no-big-brother-brasil/
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2.3 O impacto psicologico da cultura do cancelamento em redes sociais

Fundamento: A Cultura do Cancelamento tem criado diversas vitimas no decorrer
do tempo, através de estudos é possivel perceber que dentre os diversos danos
causados os mais severos e devastadores tém sido os prejuizos psicolégicos.
Quando a vitima é obrigada a lidar com a rejeicdo em massa, ela se vé frente ao
desenvolvimento de diversos problemas psicolégicos, sendo alguns deles, a
depressao, sindrome do panico e transtorno de ansiedade social. O maior
problema, é que a “febre” do Cancelamento, pode passar rédpido para os
“canceladores”, porém os danos causados, pode ser que temporize até ser de fato
esquecido pela vitima. O ato de cancelar alguém, pouco ensina e muito pune, uma
pessoa que deveria ser ensinada e compreendida. E muito provavel que as vitimas
adquiram no decorrer da vida, crises existenciais e dificuldade para acessar os seus
defeitos, ja que o que passa de fato importar € uma perfeicdo inexistente, mas que
ela tem necessidade de comprovar para quem quer que seja32.

3 A superac¢do da internet como “terra sem lei” gera um inicio no processo educativo

para a discussdo da cultura do cancelamento em redes sociais

3.1 A necessaria atuacdo no processo educativo para construir os limites juridicos do
direito a liberdade de expressdo em redes sociais

Fundamento: Na atualidade, existe uma caréncia de esclarecimentos sobre diversos
assuntos e um destes é sobre o que de fato é a “Liberdade de expressdo™. Até onde
se pode usar o seu direito. A Lei n° 5.250, que regula a liberdade de manifestacao
do pensamento e direito de informacdo, aponta os limites dessa liberdade de
expressdo. Porém apenas a letra da lei sozinha ndo surte o efeito necessério,
devendo o processo educativo implementar estudos sobre referidas normas33.

3.2 A necessidade de uma definicdo de regras rigidas para o tratamento da Cultura do
Cancelamento em redes sociais.

Fundamento: Ao analisar mais a fundo como é que funciona a politica de boas
préticas do Facebook, uma das plataformas de mais acesso nos dias atuais, pode-
se perceber que o usuério que infringe as regras com discurso de édio, ou causando
algum constrangimento a outro usuédrio. O mesmo, pode ter sua conta inativada
por determinado tempo e até mesmo excluida para evitar que tais atitudes
continuem acontecendo. Porém, ainda se pode perceber que o usuério, portando
outro endereco de e-mail, pode facilmente criar outra conta. Talvez, o uso do cpf
vinculado aos dados, no ato de criar uma conta em qualquer rede social, seria uma

32 DOCKHORN, Vanessa. Afinal, o que é a Cultura do Cancelamento? Entenda aqui. Psicologia Dockhorn.
Disponivel em: https://psicologiadockhorn.com
/blog/afinal-o-que-e-a-cultura-do-cancelamento-entenda-aqui/.

33 BRASIL Lei n° 5.250, de 9 de fevereiro de 1967. Dispbe sobre a liberdade de manifestacdo de
manifestacao do pensamento e de informacéo. Planalto. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/15250.htm
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forma de reduzir e fazer com que as pessoas tenham mais cautela ao proferir
quaisquer tipos de ofensa ao outro3.

34  FACEBOOK. Padrées da Comunidade. Facebook, 2021. Disponivel em: https://pt-
br.facebook.com/communitystandards/integrity authenticity
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Falsidade ideolégica nas redes sociais

Michelle Lucas Cardoso Balbino??; Franciely Tolentino Pereira3¢; Nattanael Rodrigues

Pereira3’; Henrique Junior Borges Vaz3$; Marco Anténio Magalhdes Goncalves3®
1) Apresentac¢do geral

O constante crescimento das redes sociais e o papel que desempenham na
sociedade de hoje em dia, tanto a nivel social como de negdcios, implica que se torna
importante estudar
aprofundadamente o seu funcionamento, uma vez que, para os seus utilizadores, a
partilha das suas atividades do dia a dia pode ter um efeito negativo e por vezes,
atentatdrio da sua liberdade.

A popularidade das redes sociais tem acarretado alguns problemas, como por
exemplo a possibilidade de expor informac¢des confidenciais dos utilizadores, a
propagacdo do spam, a exposicdo a cendrios de potencial extorsdo e outras atividades
relacionadas com o cibercrime. Uma das formas de potenciar estes episédios de
cibercrime esté relacionado com a criacdo de perfis falsos. Sao varios os casos reportados
em que a informacdo veiculada através de perfis falsos nas redes sociais tem causado
enormes danos no mundo real para a sociedade em geral e entidades empresariais entre
outros.

Os perfis falsos sd@o criados com o objetivo de anonimizar o proprietario da
conta ou com a aliena¢do de identidade, tornando-se por isso num desafio para as forgas
policiais, na medida em que se tornam dificeis de identificar e rastrear. O impacto

negativo que os perfis falsos trazem as redes sociais e a sociedade, fizeram com que as

35 Doutora em Direito pelo UNICEUB — Brasilia. Mestra em Sustentabilidade Socioeconémica Ambiental
pela Universidade Federal de Ouro Preto — UFOP. Especialista em Direito, Impacto e Recuperacdo
Ambiental pela Universidade Federal de Ouro Preto — UFOP. Pés-graduada em Gestdo Publica pela
Universidade Federal de Uberléndia. Curriculo Lattes: http://lattes.cnpq.br/6069957017063656

3¢ Graduanda em Direito na FPM. Bacharel em Ciéncias Contébeis na FPM. Tem experiéncia em
Departamento Pessoal e aplicagdes trabalhistas. Analista em Departamento Pessoal. E-mail -
franciely.7096 @alunofpm.com.br

37 Graduando em Direito na FPM. Técnico em Administracito no SENAC. E-mail -
Nattanael.24793 @alunofpm.com.br

3% Graduando em Direito na FPM. Técnico em informatica na OLIVET. E-mail -
henrique.23423 @alunofpm.com.br

39  Graduando em Direito na FPM. Técnico em Estudo e Memorizagio. E-mail -
marco.20958 @alunofpm.com.br
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préprias redes sociais tentassem combater este sufragio, implementando mecanismos de
seguranca no registo, como por exemplo o uso “captchas” ou a validacdo de e-mail,

solicitando o nimero telemdvel para posterior envio de cédigo de validacéo.

2) Desenho da pesquisa

Problemaética: Quais as possibilidades de enfrentamento do crime de falsidade
ideoldgica pela criacdo de perfis falsos nas redes sociais, tendo em vista os limites quanto

a identificacdo do sujeito?

Hip&tese: A necesséria atuacdo na melhoria do processo de identificacdo dos usudrios

de perfis falsos para o enfrentamento do crime de falsidade ideolégica em redes sociais.

Objetivo geral: Verificar as possibilidades de enfrentamento do crime de falsidade

ideoldgica pela criagdo de perfis falsos nas redes sociais por pericia especializada.

Objetivo especificos:
e Identificar como se define o crime de falsidade ideoldgica no meio digital e no
meio fisico;
e Listar as possiveis penas para o crime de falsidade ideolégica no meio virtual;
e Conhecer como os julgados definem a influéncia da falsidade ideoldgica na

criacdo de perfil falso nas redes sociais.
3) Argumentacdo e fundamentos encontrados
Tese juridica: A criacdo de redes integradas de investigacdo contra crimes cibernéticos

em redes sociais pautada em especializagdo algoritmica como estratégia vidvel de

politica publica de enfrentamento do crime de falsidade ideoldgica.
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Argumentos juridicos:

1 O crime de falsidade ideologica pela criacdo de perfis falsos nas redes sociais impacta

na violagdo de direitos fundamentais dos usuérios

1.1 A violacdo aos direitos da personalidade tem como um dos fatores a violacdo da
identidade.

Fundamento: Ao violar o direito de identidade de um sujeito (através de perfis
falsos), viola-se também direitos vinculados a personalidade do ser, uma vez que
expOe a imagem do sujeito e sua honra sem seu consentimento ou autorizacdo.
Com isso, a protecdo dos direitos da personalidade tem como dever de reparar
o dano moral causado ou a ofensa ao direito da personalidade do individuo, o
que pode ser observado no art. 307, do Decreto Lei n® 2.848 de 07 de dezembro
de 1940. A jurisprudéncia j& considerava que o sujeito que adota tal conduta
incorre no artigo 307 do Cdédigo Penal, Apelacdo Criminal n.? 1.0024.12.079117-
3/001, 1.0024.17.016825-6/001 uma vez que pratica todos os atos previstos no
tipo, ao atribuir a si uma outra identidade no intuito claro de obter uma vantagem
e violar o direito da personalidade que impactam aos direitos fundamentais dos
Usudrios.

1.2 A falsa identidade de perfis em redes sociais tem como principal consequéncia a
violacdo aos direitos a honra.

Fundamento: A violacdo do direito a honra, acontece por meio de perfis falsos
que sdo criados com intuito de atacar pessoas que ndo tem a mesma opinido, seja
politica, religiosa, entre outros tipos. O art. 52, inciso X da Constituicdo Federal
de 1988 dispde que sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, como protecdo assegurando o direito a indeniza¢do pelo
dano material ou moral decorrente de sua violacdo. Assim, a falsa identidade de
perfis em redes sociais fere a honra, um atributo inerente a personalidade cujo
respeito a sua esséncia reflete a observancia do principio da dignidade da pessoa
humana.

1.3 A divulgacdo de dados da vida intima de outrem em perfis falsos resulta em violacdo
do direito a intimidade em redes sociais

Fundamento: A violacdo a intimidade abrange os direitos da privacidade do
individuo que progressivamente é reduzida sob alegacdes do interesse publico,
sendo a intimidade muitas vezes violada. A intimidade é protegida pela
Constituicdo Federal, que em seu art. 5%, prevé que é invioldvel a intimidade,
podendo ser considerado tudo aquilo que ninguém pode tomar de si. Muitas vezes
acontece dessa vida intima ser violada com a divulgacdo de fotos, videos ou até
palavras desrespeitando a fama, a boa honra e a respeitabilidade. No Cédigo Civil,
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através do art. 21, confirma o teor do art. 52 inciso X da Constituicdo Federal, que
aponta a inviolabilidade da vida privada da pessoa natural.

2 A dificil identificacdo dos usuérios de perfis falsos resulta em uma baixa densidade do

processo indenizatério em crime de falsidade ideoldgica em redes sociais

2.1 A falta de mecanismos de verificacdo dos dados expostos virtualmente em redes
sociais

Fundamento: A Lei n® 12.965/2014 tem como finalidade de descobrir o verdadeiro
autor de uma postagem ofensiva que utiliza um perfil falso. Para tanto, é
necessario ingressar com acdo de obrigacdo de fazer em face do provedor de
aplicacdo e do provedor de conexdo, para que estes apresentem os registros de
conexdo, acesso e aplicacdo. Assim, observa-se que ndo existe uma atuacdo
imediata (falta de mecanismos préprios) para verificagdo da dados expostos
virtualmente nas redes sociais, o que prejudica a identificacdo de usudrios de perfis
falsos.

2.2 A facilitacdo da exposicdo dos dados como incentivo para o aumento de crime de
falsidade ideologica em redes sociais

Fundamento: A grande exposicdo da vida pessoal e profissional tanto em redes
sociais tem facilitacdo em captacdo de dados auxiliando, assim, a exposicdo e
falsificacdo de dados pessoais. A Apelacdo Civel 1.0024.06.043621-9/007 para dar
combate ao crime de falsidade ideoldgica, o provedor de conteido o
administrador da rede social tem dever de fornecer informacdes a respeito dos
dados cadastrais do criador do perfil falso. Essa medida tem objetivo de coibir o
anonimato e juntar provas de forma antecipada, para um possivel indiciamento
do sujeito pelo crime de falsidade ideoldgica. A Lei n® 13.709, 14 de agosto de
2018, dispbe sobre a importancia do assunto, é necessario saber que a lei quer criar
um cendrio de seguranca juridica, com a padronizacdo de normas e préticas, para
promover a protecdo, de forma igualitaria. A lei define o que sdo dados pessoais
os dados sensiveis. Assim, ao estabelecer uma protecdo maior aos dados, sejam
dados pessoais ou sensiveis, a exposicdo dos dados poderé ser reduzida, o que
poderé auxiliar no enfrentamento do crime de falsidade ideoldgica.

2.3 A atuacdo dos orgdos de policia criminal pautada em especializacdo algoritmica
como mecanismo de auxilio na identificacdo de perfis associados a atividade criminosa
em redes sociais

Fundamento: A identificacdo de criminosos cibernéticos é um ato desafiador na
constru¢do dos passos digitais do crime, tendo os policiais buscarem arquivos que
guardam o IP dos usuérios na Internet. A Lei n.2 12.037, de 12 outubro de 2009,
define a identificacdo criminal em seus art. 1° ao 5° através de documentos publicos
apresentados para que se possa dar comprimento a essa negligéncia. Mesmo
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necessério o simples ato de ter que se identificar quando solicitado é bastante
constrangedor mesmo quando amparado pela lei. Mas entende-se ser necessério
em Vvarios casos de falsificacdo de documentos, respaldando, assim, por exemplo,
uma abordagem policial que exige precisdao na abordagem, evitando falhas, ndo
havendo a retencdo do documento que ajuda as autoridades em geral na
identificacdo. A Apelacdo Criminal n.? 1.0024.16.149077-6/001 destaca que o
individuo abordado estava em posse de um documento de outrem e neste mesmo
documento estava fixada a prépria fotografia. E evidente o crime de falsidade
ideoldgica, uma vez que, o art. 3° - § lll CP deixa claro que o individuo portar de
documentos conflitantes entre si, é feito a identificacdo criminal.

2.4 O meio de reparacdo do crime de falsidade ideologica em redes sociais viabilizado
pelo processo indenizatorio apos a devida identificacdo de perfis associados a atividade

criminosa.

Fundamento: Ao se violar um direito fundamental, como a identidade, de acordo
com a Constituicdo Federal hé a garantia de indenizacdo visando reparar os danos
morais, tais como os patrimoniais causados devido a tal violagdo. A Apelacédo Civel
n.2 1.0105.12.025347-8/001 destaca a ofensa de mensagens em perfil no Orkut,
que o individuo devera receber pelos danos morais da Google Brasil Internet Ltda.
A indenizacdo se deve pelo fato de que a conta da usudria no site de
relacionamentos Orkut foi interceptada e passou a veicular material ofensivo a ela.
Portanto, a indenizacdo representa o meio mais eficaz, na atualidade, para
reparacdo do crime de falsidade ideoldgica no ordenamento juridico vigente.
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Privacidade e protecao de dados nas redes sociais

Michelle Lucas Cardoso Balbino*’; Eduarda Macedo Braga*'; Eduardo Miranda
Gomes#?; Cléria Marcelina Nunes*?; Lynda Krys Queiroz Vida#*; Matheus Freitas

Moreira®
1) Apresentacao geral

No mundo globalizado, a internet se tornou um grande facilitador das relacdes
humanas, uma vez que em apenas um clique é possivel acessar diversos sites e ter varias
informac¢des. Contudo, mesmo que seja uma ferramenta muito importante é também
muito perigosa. Nela circula uma infinidade de informag¢des o tempo todo. A maioria
dos sites solicitam os dados de seus usudrios, sejam esses dados coletados através de
cookies, cadastros e/ou localizacdo. Esses sites envolvem principalmente redes sociais,
que coletam muitas informagdes de seus usuérios.

A privacidade e protecdo de dados nas redes sociais se tornou um assunto que
deve ser mais explorado pelos usuédrios destas, ja que muitos dados que elas - redes
sociais - tém, vem do préprio usudrio, que cede suas informacdes sem ler os termos de
privacidade da rede ou ao divulgar por livre iniciativa/ por auséncia de conhecimento
sobre o acesso as suas informacdes. lsso porque os dados pessoais sdo ferramentas muito
importantes para essas redes, através deles as redes se moldam para melhorar a
experiéncia, influenciando no uso do usuério, por exemplo, ao sugerir produtos para a
compra. No entanto, todos esses dados compartilhados correm perigo, devido ao
enorme nuimero de casos envolvendo vazamento de dados para grupos criminosos e

suas implicagdes no meio.

40 Doutora em Direito pelo UNICEUB — Brasilia. Mestra em Sustentabilidade Socioeconédmica Ambiental
pela Universidade Federal de Ouro Preto — UFOP. Especialista em Direito, Impacto e Recuperacdo
Ambiental pela Universidade Federal de Ouro Preto — UFOP. Pés-graduada em Gestdo Publica pela
Universidade Federal de Uberléndia. Curriculo Lattes: http://lattes.cnpg.br/6069957017063656

4 Graduanda do Curso de Direito da FPM - Faculdade Patos de Minas. E-mail:
dudambraga06 @gmail.com

42 Graduando do Curso de Direito da FPM - Faculdade Patos de Minas. E-mail:
edumirandag27 @gmail.com

4  Graduanda do Curso de Direito da FPM - Faculdade Patos de Minas. E-mail:
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matheusfreitasmoreira2014 @gmail.com
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Para isso, foi criada a LGPD (Lei Geral de Protecdo de Dados), que tem como
objetivo proteger os direitos de liberdade e de privacidade de cada usuério. Essa lei
estabelece bases para o tratamento e a seguranca dos dados pessoais presentes nas redes

sociais e empresas, buscando sempre manter a privacidade na internet.
2) Desenho da pesquisa

Problematica: Quais as consequéncias do vazamento de dados para a efetivacdo do

direito a privacidade dos usudrios nas redes sociais?

Hipétese:

e Adivulgacdo e a quebra do sigilo de informagdes e dados pessoais privados pode
prejudicar tanto pessoas fisicas como juridicas.

o Afeta a imagem da pessoa que teve os dados vazados.

e Os comportamentos das pessoas sdo influenciados através do
mapeamento de dados.

e Afeta economicamente o individuo

e Aumento de crimes relacionados a privacidade e protecdo de dados

devido a falta de clareza na aplicagdo da lei.

Objetivo geral: Compreender as consequéncias do vazamento de dados para a

efetivacdo do direito a privacidade dos usuérios nas redes sociais.

Objetivo especificos:

° Analisar a legislacdo que aborda a proteca@o e privacidade dos dados;
° Identificar quais as politicas de protecdo de dados aplicadas as redes sociais;
° Verificar a aplicacdo da lei em casos de vazamentos de dados nas redes sociais.

3) Argumentagdo e fundamentos encontrados

Tese juridica: A constante exposicdo dos dados pessoais nas redes sociais acarreta

problemas que podem levar perigo de vida real aos usudrios das redes sociais.
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Argumentos juridicos:

1 O aumento do crime relacionado a privacidade-prote¢do de dados devido a falta de

clareza na aplica¢do das leis

1.1 A falsa ideia de anonimato leva ao aumento de ataques aos usudrios das redes sociais

Fundamento: Ataques realizados em redes sociais ocorrem através de roubos de
senhas, invasdo de péginas, divulgacdo de dados pessoais, 0 que estd previsto no
Coédigo Penal (Decreto Lei n® 2.848 de 07 de dezembro de 1940 - art. 307) ao
atribuir-se ou atribuir a terceira falsa identidade para obter vantagem, em proveito
proprio ou alheio, ou para causar dano a outrem. Observa-se que existe norma
que garante a publicizacdo das informa¢des sem o anonimato, portanto, a falsa
ideia definida nas redes sociais é ponto que leva ao aumento dos ataques, devido
a falta de clareza nas aplicagdes desta norma.

1.2 A publicidade dos processos de punicdo em redes sociais como meio de identificacdo
dos culpados de ataques cibernéticos

Fundamento: A Lei 12.737/2012 de Crimes Virtuais, mais conhecida como Lei
Carolina Dieckmann, que alterou o Cédigo Penal brasileiro foi o primeiro passo
para a tipificacgdo de crimes cibernéticos, com foco na invasdo do dispositivo
informatico. Essa alteracdo no art. 22 Decreto-Lei n? 2.848, de 7 de dezembro de
1940, do Cédigo Penal brasileiro foi muito importante para que as pessoas
tivessem um primeiro contato sobre invasdo de computadores, celulares e outros
objetos pessoais de outras pessoas e compartilhar esse conteddo de forma
indevida. A referida norma facilitou a identificacdo da origem desse ataque e
punicdo desses criminosos.

1.3 A existéncia de normas genéricas provoca complicacbes na aplicabilidade da lei de
privacidade de dados nas redes sociais

Fundamento: A Lei n®13.709/2018 aborda o tratamento de dados pessoais, sendo
seu objetivo proteger os direitos fundamentais de liberdade, privacidade, direito
publico ou privado e o livre desenvolvimento da pessoa natural ou por pessoa
juridica. Contudo, devido ao fato de a norma ter uma aplicabilidade genérica dos
dados, conforme art. 1°, sua aplicabilidade no mundo féatico complica sua atuacdo
em redes sociais.
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2 Orrisco de auto exposicdo gera conflitos na efetiva¢do da segurang¢a dos dados pessoais

em redes sociais

2.1 A necessidade de normas mais rigidas para a garantia da seguranca dos dados
pessoais em redes sociais

Fundamento: A seguranca dos dados pessoais é de extrema importancia, os
usudrios das redes sociais, aplicativos e sites que cedem acesso as suas informagdes
podem correr risco de vida tendo vazamento de seus dados pessoais, como por
exemplo os enderecos e suas localizagbes em tempo real. A Lei Geral de Protecao
de Dados Pessoais, Lei n? 13.709/2018, em seu art. 52, | - adverténcia, com
indicacdo de prazo para ado¢do de medidas corretivas e Il - multa simples, de até
2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo
ou conglomerado no Brasil no seu Gltimo exercicio, excluidos os tributos, limitada,
no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracdo. Essas
san¢Oes administrativas aplicadas pela lei s@o muito brandas se comparadas a nossa
atual sociedade, visto que crimes contra os dados pessoais se tornaram muito
recorrentes e devem ser punidos de forma mais rigida como forma de reduzir ou
acabar com essas préticas criminosas.

2.2 A auto exposicdo incentivada constantemente pelas redes sociais na atribuicdo de
novas informacoes em seus sistemas

Fundamento: As redes sociais utilizam de varios meios para coletar os dados de
seus usudrios através de pesquisas e entrevistas*. Esses meios s@o constantemente
aplicados aos usudrios, o que leva a uma grande exposicdo das informag¢des em
redes sociais. Em que pese, existir tdo exposicdo, ja existe norma que busca
proteger os direitos desses usudrios. A Lei n? 12.965 de 23 de abril de 2014, em
seu art. 12 estabelece principios, garantias, direitos e deveres para o uso da internet
no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relagdo a matéria.

2.3 O dificil acesso das opgcbes de privacidade nas redes sociais prejudica a exclusdo de
dados

Fundamento: Alguns dados inseridos pelos prdprios usudrios nas redes sociais
requerem um nivel maior de conhecimento da plataforma para que esse dado seja
retirado ou modificado. Na Lei Geral de Protecdo de Dados Pessoais, Lei n®
13.709/2018, art. 18 diz que o titular poderd a qualquer momento solicitar a
exclusdo dos dados pessoais coletados mesmo com consentimento. Assim, é
essencial que as plataformas possibilitem o cumprimento da determinagdo legal,
caso contrdrio prejudicaram direitos dos usuérios devido ao dificil acesso a forma
de exclusdo destes dados.

46 BENEVENUTO, Fabricio; ALMEIDA, J.; SILVA, A. Coleta e anélise de grandes bases de dados de redes
sociais online. Jornadas de Atualizacdo em Informatica (JAI), 2011. p. 11-57.
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3 As politicas de protecdo de dados das redes sociais como ferramenta para a

autorregulacdo do tratamento de dados pessoais dos usuérios

3.1 O acesso as politicas de dados deve ser mais claro e explicitas aos usudrios das redes

sociails

Fundamento: Uma grande parcela de usuérios das redes sociais ndo tem
conhecimento sobre as politicas de dados e como se proteger na rede. As politicas
de dados referem-se aos direitos e deveres relacionados aos dados dos usuarios e
a forma que estdo sendo usados. As referidas politicas de dados devem estar de
forma mais clara para todos, inclusive usuérios antigos. Assim, para atendimento
das determina¢des sobre tratamento de dados pessoais descritos na Lei Geral de
Protecdo de Dados Pessoais, Lei n® 13.709/2018, é essencial o amplo acesso dos
usudrios as politicas de dados.

3.2 As politicas de protecdo em redes sociais (autorregulacdo) auxiliam na compreensdo

dos usudrios acerca dos dados compartilhados

Fundamento: A autorregulacdo das plataformas de redes sociais, através das
politicas de protecdo de dados (normas internas das empresas) devem atribuir aos
usudrios amplo conhecimento de como estas funcionam e como os seus dados
estdo sendo utilizados*’. Essas politicas possibilitam dar visibilidade ao tratamento
de dados pessoais em um determinado tipo de servi¢o, atendendo os principios
da Lei Geral de Protecdo de Dados Pessoais, Lei n? 13.709/2018.
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Proliferacdo da Fake News redes sociais no cenério

eleitoral

Michelle Lucas Cardoso Balbino#8; Darlon Silva Freitas*®; Giovanna Gabrielle de

Oliveira Castro®°; Izaiany Tainar Brito de Medeiros®'; Laura Alves Dias®?
1) Apresentac¢do geral

As Fake News sao noticias falsas divulgadas pela midia como se fossem
informacdes reais. O objetivo da divulgacdo de tais textos é legitimar opinides ou
prejudicar individuos ou grupos (geralmente figuras publicas).

Isso ndo foge a regra no campo eleitoral, pois é comum divulgar informag¢des
falsas para influenciar a opinido alheia para obter vantagem. A ideologia politica é
centralizada e as informagdes recebidas teriam que ser analisadas de forma ldgica,
porém, é mais facil acreditar que qualquer informacdo negativa que seja da parte
contréria as visdes representa uma verdade absoluta.

Portanto, essa atua¢do rasa do pensamento facilita a manipulacdo da opinido
publica para um determinado resultado esperado, o que coloca a proliferagdo das Fake

News em redes sociais um campo com impacto direto no cenério eleitoral.
2) Desenho da pesquisa

Problematica: Como estabelecer o controle de fake newsem redes sociais que possibilite

a realizacdo de um processo eleitoral livre de préticas caluniosas e difamatérias?

48 Doutora em Direito pelo UNICEUB — Brasilia. Mestra em Sustentabilidade Socioeconédmica Ambiental
pela Universidade Federal de Ouro Preto — UFOP. Especialista em Direito, Impacto e Recuperacdo
Ambiental pela Universidade Federal de Ouro Preto — UFOP. Pés-graduada em Gestdo Publica pela
Universidade Federal de Uberléndia. Curriculo Lattes: http://lattes.cnpq.br/6069957017063656

4 Graduando de Direito na Faculdade Patos de Minas, sou formado em técnico de radiologia pelo centro
politécnico de Patos de Minas-MG

%0 Graduanda de Direito na Faculdade de Patos de Minas, formada em Libras bésica pela Escola Estadual
Professor José Hugo Guimaréaes

51 Graduanda de Direito na faculdade de Patos de Minas

52 Graduanda de Direito na faculdade de Patos de Minas
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Hipétese:

*Com o controle e a fiscalizagdo das midias sociais, redes sociais e meios de comunicacdo
durante o periodo eleitoral;

*Com remocgado das fake news de maneira mais eficiente, considerando a procedéncia
falsa e ou duvidosa que ndo contenha provas e que sejam claramente caluniosas ou

difamatodrias.

Objetivo geral: definir qual a melhor forma de controle da disseminacdo de noticias

falsas, dar fim a préaticas caluniosas e difamatoérias em eleicdes brasileiras em redes sociais.

Objetivo especificos:
e Conhecer as normas que definem préticas caluniosas e difamatdrias no periodo
eleitoral;
e Analisar a inferéncia das fake news no processo de desenvolvimento do
candidato ao longo do periodo eleitoral;

e Comparar os impactos nas decisdes e resultados finais das elei¢cdes.
3) Argumentagdo e fundamentos encontrados

Tese juridica: O controle da identificacdo dos usudrios de redes sociais como

instrumento de reducdo de disseminacdo de Fake News no processo eleitoral.

Argumentos juridicos:

1 Da existéncia de uma proliferacdo de fake news em redes sociais no periodo eleitoral
proveniente de robotizacdo

Fundamento: Redes sociais tém o direito de requisitar a identidade de usuérios,
caso haja denudncia ou indicio de desrespeito a lei, uso de robds e contas falsas.
Contas com comportamento robotizado deverdo ser excluidas quando a
automatizacdo ndo estiver informada com clareza as plataformas e aos usudrios.
O Projeto de Lei n° 2630, de 2020 estabelece normas relativas a transparéncia de
redes sociais e de servicos de mensagens privadas, sobretudo no tocante a
responsabilidade dos provedores pelo combate a desinformacéo e pelo aumento
da transparéncia na internet, a transparéncia em relacdo a conteidos patrocinados
e a atuacdo do poder publico, bem como estabelece san¢bes para o
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descumprimento da lei. Quanto ao processo eleitoral cabe mencionar que os
conflitos politicos e académicos sd@o ameacados por apelos aos nossos instintos
mais tribais. O fendmeno da desinformacao ou noticias falsas tornou-se dominante
em debates e campanhas eleitorais internacionais. A crenca democratica de que os
eleitores exercerdo seu direito de voto de maneira informada nao foi confirmada.
Esse fato representa uma ameaca a legitimidade do processo eleitoral, que exige
que os eleitores expressem suas verdadeiras preferéncias. Cientes dessas
circunstancias, alguns paises democraticos tém tomado medidas para combater as
noticias falsas. Uma das medidas de algumas democracias, inclusive do Brasil, é
ordenar a retirada de contetdo classificado como falso. Por outro lado, a ordem
de deletar contetddos, especialmente durante os debates eleitorais, € uma restricdo
séria a liberdade de expressao, que é um direito basico que goza de prioridade nos
ordenamentos juridicos nacional e internacional.

2 A livre manifestacdo de pensamento no periodo eleitoral deve ser limitada ao
compartilhamento de informagdes veridicas para a ndo dissemina¢do de Fake News

Fundamento: O direito constitucional a liberdade de expressdao d& uma livre
manifestacdo de pensamento ao cidadao, todavia, ao fazer o compartilhamento
de algo que ndo é veridico, disseminando mentiras sobre algo ou alguém, essa
liberdade pode haver restri¢des, pois a divulgacdo de noticias falsas na internet é
crime. O responsavel pelo crime devera responder por isso, pois este ato pode ser
identificado como crime contra honra, previsto no Coédigo Penal (Lei n.
2.848/1940, artigos 138, 139 e 140 - Caldnia, Difamacdo e Injiria). Assim, ao
exercer o seu direito a livre manifestacdo de pensamento, a utilizacdo de
informacgdes veridicas é elemento essencial, ainda mais durante o periodo eleitoral,
podendo ter impacto na escolha dos representantes do Estado Democrético de
Direito.

3 A capacidade de influéncia das Fakes News no processo eleitoral

3.1 Resultado de uma disseminacdo de odio nas redes sociais

Fundamento: A disseminacdo de &dio nas redes sociais tem um impacto muito
relevante em relacdo aos seus usuérios, a quem é dirigido as ofensas difamacéo e
caltnias. Essa disseminacdo afeta diretamente os eleitores, ao se posicionarem nas
redes sociais apoiando seu partido eleitoral, com isso gera uma enorme
repercussdo de xingamentos, ofensas, ameacas. O discurso de 6dio vai além do
cancelamento, é uma violéncia verbal pela ndo aceitacdo das diferencas e
intolerancia.

3.2 Com impacto nas futuras eleicoes

Fundamento: O impacto da desinforma¢do no processo eleitoral é enorme, as
Fakes News constituem uma ameaga a propria democracia na medida em que
podem deturpar os resultados eleitorais por estarem baseados em informagdes
inveridicas. Nao se pode admitir que abusos eleitorais interfiram na soberania das
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urnas, uma garantia é que a Justica Eleitoral utiliza ferramentas modernas de
controle de versdo do cédigo-fonte dos sistemas eleitorais. A partir dessas
ferramentas, é possivel acompanhar toda modifica¢do feita sobre o cédigo-fonte,
o que foi modificado e por quem. E imprescindivel criar mecanismos efetivos para
impedir a difusdo das Fake News durante as eleicdes. A melhoria desse mecanismo
é evidenciada no aprimoramento dos algoritmos, afinal estes intervém
diretamente nos resultados eleitorais.

4 O controle difuso da proliferacdo das fake news em redes sociais durante o periodo

eleitoral

4.1 Uma fiscalizacdo direta do Tribunal Superior Eleitoral

Fundamento: O TSE é a base para elei¢des seguras e gratuitas de noticias falsas.
Pela primeira vez, o projeto de resolucdo do TSE inclui um mecanismo para
impedir o compartilhamento de noticias falsas. Essas resolu¢des sdo as normas que
orientam as a¢des dos juizes. O artigo 9 do documento sobre anincios eleitorais
para comentarios publicos em 8 de novembro estipula que o uso de informacgdes
de terceiros em anuncios "pressupde que os candidatos, partidos politicos ou
coalizbes comegaram a verificar a autenticidade e confiabilidade". Portanto, além
da sequéncia de verificagdo de autenticidade das informac¢des que pode ter
consequéncias na eleicdo, o TSE também determinou que é necessério comprovar
o uso de "fontes obviamente confidveis" para embasar as informac¢des. Caso
contrario, o oponente que se sentir ofendido pode reclamar o direito de resposta,
mas a possivel responsabilidade penal ndo seréd afetada

4.2 Uma fiscalizacdo indireta por dendncias de cidaddos-partidos

Fundamento: O grande problema é que as noticias falsas tém se utilizado de
compartilhamento irresponsdvel de muitas pessoas nas redes, que estdo
disseminando noticias mentirosas sem verificar previamente sua veracidade. O TSE
alerta o cidaddo para um papel fundamental: o de denunciar irregularidades no
processo eleitoral. Podem ser feitas dentincias de noticias falsas sobre a realizagdo
da eleicdo, orienta¢cdes para o dia da votacdo, resultados e candidatos, entre
outros assuntos. O projeto de lei contra Fake News (PL 2.630/2020), entdo em
sua nova versao, vai subordinar a acdo de verificadores de contetido as dentncias
dos préprios usuarios. Também vai restringir a atividade permitida a contas e perfis
criados em anonimato. Facilitando as dendncias e elas sendo em massa, diminuira
drasticamente a proliferacdo e teremos um processo eleitoral mais seguro e
verdadeiro.
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Hackeamento em Redes Sociais

Michelle Lucas Cardoso Balbino®3; Ana Luisa Aguiar Silva®4; Ana Karina Silva Gomes®s;

Julia Gongalves Queiroz Magalh&es®s

1) Apresentac¢do geral

Ao contrério do que muitos acreditam, o Direito tem um grande papel em meio
as redes sociais, mostrando que a internet tem suas limita¢des, leis que visam punir
crimes que possam colocar a honra, a imagem e intimidade das pessoas em risco. O
art.5, inciso X da Constituicdo Federal assegura ao ofendido direito a indeniza¢do pelos
danos materiais ou morais decorrentes da ofensa.

As redes sociais s8o um ambiente propicio para a disseminacdo de ataques
pessoais, de informacdes mentirosas, de discursos de édio e até mesmo para a prética
de crimes, valendo-se o ofensor, na maioria dos casos, do anonimato gerado pela
utilizacdo de perfis falsos ou subterfigios do género. Em diversas situagdes no mundo
tecnolégico que estamos incluidos acontecem crimes que prejudicam diversas pessoas,
psicologicamente, financeiramente e profissionalmente, esses crimes sdao denominados
como cibernéticos, realizados por pessoas ou organiza¢des com objetivo de lucrar com
dados das vitimas, os hackers sdo pessoas que se dedicam a conhecer e modificar
aspectos internos de aplicativos, programas e redes de computadores.

O hackeamento de redes sociais atualmente se tornou algo frequente, pois
quem comete tal crime, tem acesso a arquivos, fotos, contas bancérias, enderecos e
dados pessoais através de conversas sigilosas, comprometendo assim risco de vida e a
integridade da vitima. Existem aqueles que pensam que a internet é uma espécie de

“terra sem lei”, porém estdao equivocados, tais abusos, cometidos por meio das redes

53 Doutora em Direito pelo UNICEUB — Brasilia. Mestra em Sustentabilidade Socioeconédmica Ambiental
pela Universidade Federal de Ouro Preto — UFOP. Especialista em Direito, Impacto e Recuperacdo
Ambiental pela Universidade Federal de Ouro Preto — UFOP. Pés-graduada em Gestdo Publica pela
Universidade Federal de Uberlandia. Curriculo Lattes: http://lattes.cnpq.br/6069957017063656
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55 Universitaria, cursando o 1° periodo de Direito na Faculdade Patos de Minas (FPM). E-mail:
ana.23541@alunofpm.com.br
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sociais, estdo presentes tanto no Coédigo Civil brasileiro (Lei n. 10.406/2002) e no

Coédigo Penal (Lei n. 2.848/40).

2) Desenho da pesquisa

Problematica: Quais as consequéncias enfrentadas por vitimas de hackeamento em redes

sociais?

Hipétese:
e As redes sociais devem cumprir com medidas de protecdo aos dados pessoais e a
protecdo a privacidade de seus usuérios.
e Solugbes eficazes para evitar que vitimas tenham suas contas bancérias furtadas

apbs hackeamento de suas redes sociais com a obtencdo de dados pessoais.

Objetivo geral: Compreender as principais consequéncias enfrentadas por usuérios,

buscando efetivacdo do direito perante o hackeamento de redes sociais.

Objetivo especificos:
e \Verificar as possiveis violagcdes de direitos realizadas durante um processo de
hackeamento em redes sociais;
e Conhecer as normas que protegem os direitos a privacidade e protecdo de dados
dos usuérios de redes sociais;
e Analisar quais puni¢des estabelecidas em decisdes que verificaram o Aackeamento

em redes sociais.

3) Argumentac¢do e fundamentos encontrados

Tese juridica: O hackeamento em redes sociais gera violacdes diretas aos dados pessoais

das vitimas.
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Argumentos juridicos:

1 A obtengdo de dados por hackers resulta em exposicbes da vida privada de terceiros.

Fundamento: Com hackeamento de diversas contas acontecendo nas redes sociais,
podemos notar o aumento de interesse dos criminosos com a obtenc¢do de dados,
senhas, imagens, resultando até mesmo como consequéncia divulgacdo de
informacdes fraudulentas. No Codigo Penal esta previsto na Lei n® 2.848, art. 154-
A, quando a invasao resultar na obtencdo de contelidos de comunicacéo eletrdnica
privada, segredos comerciais ou industriais, informacgdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido aumenta-se
a pena de um a dois ter¢os se houver divulgacdo, comercializacdo ou transmissao
a terceiro, a qualquer titulo, dos dados ou informac¢des obtidas. A referida norma
garante as informagdes, visto que crimes para obtencdo de dados sigilosos podem
ser identificados e a condenacdo pelos ataques seja eficaz.

2 A auséncia de recuperacdo dos dados violados como falha no processo de punicdo
aos crimes de hackeamento

Fundamento: Com a obtenc¢do de informagdes pessoais é muito dificil os dados
pessoais de volta com toda integridade. Em que pese nao ter sido encontrados
normas e julgados diretamente relacionado a recuperacdo destes dados, na
Jurisprudéncia do Tribunal de Justica de Rio Grande do Sul o crime associado a
obten¢do de dados pessoais ndo recuperados é um ponto destacado. A Apelacdo
Civel AC n? 70082870973, julgado em 22/11/019, observa-se que houve um
ataque de hackers a plataforma de e-commerce com resultado em furtos de dados
pessoais em que foi configurado danos morais assim incitando o crime previstos
nalein®12.737 de 2012 e na lei de n® 2.848 de 7 de dezembro de 1940. Podemos
observar nas normas, um sistema ausente na recuperacdo de dados violados o que
prejudica ainda mais as vitimas de tais crimes.

3 O sequestro de dados da vitima como fundamento para que ndo ocorra a dendncia
do hackeamento por medo de exposicdo

Fundamento: Muitas vitimas de crimes como este pesam em fazer a dendlncia e
dar andamento na acusacdo por ter medo de ser exposta a terceiros com seus
arquivos pessoais. Tal crime estd previsto no Cédigo Penal (Decreto Lei n® 2.848
de 07 de dezembro de 1940 — art. 154-A §3° e § 4°) em que se referem sobre
divulgacdo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos dados
ou informac¢des obtidas. A referida norma pune a exposicdo que pode ser feita
pelo hacker, e, contudo, deve ser rigorosa para que nao haja danos morais a
vitima.
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Uso inadequado de redes sociais para criangas

Michelle Lucas Cardoso Balbino®?; Bruna Cristina Martins Ribeiro°8; Bibiane Magalhaes
de Oliveira®?; Stephanny Gabrianne Fernandes de Oliveira®®; Gustavo Henrique Alves

de Lima®
1) Apresentac¢do geral

Com o crescente uso das redes sociais, a populagdo mundial se encontra cada
vez mais conectada, incluindo também as criancas de forma direta e indireta. A maior
preocupacdo que se tem em relacdo a seguranca dos menores, nas redes sociais é com
o compartilhamento excessivo de dados, informa¢des, fotos e videos que podem ser
usados por criminosos para diversos crimes, incluindo os de pornografia infantil.

No Brasil o nimero de denuncias de sites contendo conteddo de pornografia
infantil, cresceu principalmente na pandemia. Deve-se ressaltar o fato de que o uso
excessivo das redes sociais, atua como forma de declinio sobre os direitos da crianca e
do adolescente. Cada vez mais, as criangas estdo conectadas a este meio. Fato que se
tornou realidade dentro de muitos lares.

O uso das redes sociais, segundo as diretrizes das plataformas, é proibido para
os menores de 13 anos®?, e pelo estatuto da crianca e do adolescente sdo consideradas
criangas até esta idade. Diante disto, o presente trabalho visa estudar o uso inadequado

das redes sociais por criancas e a responsabilizacdo pelo uso indevido das redes.

2) Desenho da pesquisa
Problemética: Quais os mecanismos juridicos para impedir a pornografia infantil nas

redes sociais?

57 Doutora em Direito pelo UNICEUB — Brasilia. Mestra em Sustentabilidade Socioeconédmica Ambiental
pela Universidade Federal de Ouro Preto — UFOP. Especialista em Direito, Impacto e Recuperag¢do
Ambiental pela Universidade Federal de Ouro Preto — UFOP. Pés-graduada em Gestdo Publica pela
Universidade Federal de Uberléndia. Curriculo Lattes: http://lattes.cnpg.br/6069957017063656

58 Estudante do Curso de Direito da FPM. E-mail: bruna.15666 @alunofpm.com.br

%9 Estudante do curso de Direito da faculdade FPM.E-mail: bibiane_magalhaes@hotmail.com

60 Estudante do Curso de Direito da FPM. E-mail: stephanny.12276@alunofpm.com.br

61 Estudante do Curso de Direito da FPM. E-mail: gustavo.24349 @alunofpm.com.br

62 De acordo com a lei federal dos EUA “Children's Online Privacy Protection Act” (COPPA), de 1998,
que trata da protecdo da privacidade infantil online, que apresenta a definicdo de crianga como pessoa
com idade inferior a 13 anos, os sites estdo liberados apenas para os adolescentes.
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Hipdbtese

Politicas Puablicas que impecam criangas a ter perfis em redes sociais;

Politicas Pablicas de controle e identificacdo do sujeito em redes sociais.

A efetivacdo da lei geral de protecdo de dados para privar dados sensiveis em
sua divulgacdo quanto a pornografia infantil.

A efetivar o cumprimento de decisGes para suspensdo de todas as fotos e videos

de cunho pornogréfico infantil.

Objetivo geral: Identificar os mecanismos juridicos existentes no ordenamento brasileiro

de protecdo da crianca contra o uso indevido da imagem para fins de pornografia

infantil nas redes sociais.

Objetivo especificos:

Conhecer as normas de prote¢do contra a pornografia infantil;

Verificar como as normas de protecdo de dados (LGPD) pode auxiliar na
protecdo contra pornografia infantil em redes sociais;

Estabelecer quais as politicas publicas existentes para prevencdo e protecdo da
privacidade de criangas nas redes sociais;

Verificar como os julgados obrigam os pais a protecdo as criancas em redes
sociais;

Analisar como a doutrina relata o uso excessivo das redes sociais por criancas e a

sua vinculagdo com a pornografia infantil;

Argumentacdo e fundamentos encontrados

Tese juridica: A reducdo da exposicdo das criancas como principal meio de impedir a

propagacdo da pornografia infantil nas redes sociais
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Argumentos juridicos:

1 O ndo cumprimento pelos pais das regras de politica interna de prote¢do das redes

sociais gera uma exposi¢cao indevida das criangas

1.1 A exposicdo resulta em uma proliferacdo dos casos de pornografia infantil por perfis
falsos

Fundamento: A falta de supervisdo dos pais, deixam um livre acesso aos filhos em
relacdo ao uso das redes sociais, sendo um meio aberto e vasto a todas as
possibilidades. Desta forma, mediante ao ndo cumprimento das regras de politica
interna, ndo é possivel evitar os efeitos, a vulnerabilidade e as grandes situacdes
de risco que as criangas se encontram. O artigo 4° do Estatuto da Crianca e do
Adolescente, traz que é dever dos pais, da familia, da sociedade e do Estado,
assegurar aos menores, com absoluta prioridade, os direitos a vida, lazer,
dignidade, educacdo, destacando o papel familiar ser de suma importancia.
Quanto a responsabilizacdo dos pais no artigo 249 do mesmo instituto, em que
incorre na pena de multa aqueles que descumprirem com o dolo ou culpa os
deveres do poder familiar. Considerando em decisdo do TJIMG que os pais que
ndo zelam pelos filhos no uso da internet, incorre tal pena (Apelacdo civel
0108332-28.2013.8.13.0209). Dados do Safernet Brasil 6(érgdo néao
governamental) mostra que os casos de pornografia infantil cresceram no ano de
2021, pelo nimero de denuncias de paginas na internet contendo pornografia
infantil, onde 7548 p&ginas foram removidas por indicios de crime.

1.2 Resultam em punicdo dos pais por ndo cumprimento da protecdo integral das
criangas

Fundamento: A obrigacdo objetiva dos pais de acompanhar a crianga nas redes
sociais. Em uma sociedade altamente globalizada, o uso das redes sociais se tornou
inevitavel, tanto para adultos como para adolescentes e criancas. E importante que
os pais acompanhem o que estéd sendo feito no mundo virtual, o que estd sendo
acessado, quando acessado por criancas. E necessario que os pais facam esse
monitoramento, pois na internet ha o risco de acessos a contelidos inapropriados
para a idade e também o contato com pessoas estranhas que pode resultar em
assédio, aliciamento e até golpes. Em se tratando de criancas as diretrizes das redes
sociais proibe o uso por menores de 13 anos e os perfis voltados para a exposicao
de fotos e videos das criancas, mesmo monitorados pelos pais, os mesmos estdo
burlando as normas e o Estatuto da Crianca e do Adolescente, objetivamente
responsabiliza-se os pais pelo uso indevido das redes inadequadamente, pois
incube a estes o dever de zelar pela protecdo e dignidade da crianga, conforme
artigo 4° do estatuto da crianca e do adolescente.

63 Safernet é uma organizacdo ndo governamental, sem fins lucrativos, que relne cientistas da
computacgdo, professores, pesquisadores e bacharéis em direito com a missdo de defender e promover os
direitos humanos na Internet.
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2 A construgdo de uma identificagdo concreta dos usuérios nas politicas internas de
protecdo das redes sociais para impedir a pornografia infantil.

Fundamento: A responsabilizacdo dos crimes envolvendo criancas o uso de
imagem para fins de pornografia infantil. A facilitacdo e a falta de mecanismos de
verificacdo de fotos e videos de criangas nas redes sociais gera um grande incentivo
de aumento de crime para a pornografia infantil, colocando as criancas em um
risco gigantesco. O art. 241do Estatuto da Crianca e do Adolescente- Lei 8069/90
destaca que “adquirir, possuir ou armazenar, por qualquer meio, fotografia, video
ou outra forma de registro que contenha cena de sexo explicito ou pornogréfica
envolvendo crianga” e o direito a imagem, consagrado e protegido pela
Constituicdo Federal de 1988 e pelo Cédigo Civil de 2002 como um direito de
personalidade autbnomo, se trata da projecdo da personalidade fisica da pessoa,
incluindo os tracos fisiondmicos, o corpo, atitudes, gestos, sorrisos, indumentérias,
etc, a crianca tem seu direito fundamental resguardado. A jurisprudéncia ja
considerava que o sujeito que adota tal conduta incorre no art.241 do Cddigo
Penal (Apelacdo Criminal 1.0446.11.001116-5/001 0011165-47.2011.8.13.0446
(1) ), uma vez que prética todos os atos previstos no tipo, de adquirir e possuir ou
armazenar fotos ilicitas, impactam nos direitos fundamentais da crianca.

3 A redugdo da exposi¢do das criangas como método preventivo contra a proliferacao
da pedofilia em redes sociais

Fundamento: A proibicdo do uso de redes sociais por criancas como meio de
proteger diretamente contra pedofilia infantil. Os casos de pedofilia tém avancado
junto a internet. Os pedéfilos aproveitam para criar perfis falsos em redes sociais,
utilizando-se de linguagem de facil entendimento para conseguirem a confianca
das criangas e adolescentes. Essa conduta ndo tem apenas o papel de satisfazer
pessoas doentes que se sentem no direito de abusar de criancas e adolescente,
como também, tem o intuito de lucrar estimulando as redes de pedofilia. O artigo
5, da Constituicdo Federal é uma regra de preservacdo da imagem que, em
consonéncia com os art. 12 e 20 do Cédigo Civil, estabelece a possibilidade de
proibicdo de divulgacdo da imagem, como medida protetiva ante os riscos da
exposicdo da imagem infantil. ¢*Cerca de 320 criancas e adolescentes s@o abusados
sexualmente por dia no Brasil. Este nGmero representa cerca de 70% de todos os
casos que envolvem abuso sexual no pais. De acordo com a Lei n° 11.829, de 25
de 2008, do Estatuto da Crianca e do Adolescente (ECA), vérias atividades
relacionadas a producdo, difusdo e consumo de pornografia infantil sdo crimes
com penas de reclusdo entre um e oito anos, além de multa. Evitar expor as
criancas e proteger do mal que h& na internet.

64 Os dados foram divulgados pela Organizacdo dos Advogados do Brasil (OAB), do Rio Grande do Sul
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Parte Il — Quadros de Coleta de Dados
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Coleta de Dados - A Inteligéncia Artificial em redes sociais

Legislacdo do Tema

Niumero da norma

Descri¢do do artigo

Suas conclusdes preliminares

Referéncias

Lei 13.709 de 14 de agosto
de 2018.

Art. 1° Esta Lei dispde sobre o
tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento
da personalidade da pessoa natural.

Dispbde sobre a protecdo e os direitos
fundamentais de liberdade e de
privacidade de dados.

Esta Lei dispde sobre o tratamento de
dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado,
com o objetivo de proteger os direitos
fundamentais de liberdade e de
privacidade e o livre desenvolvimento da
personalidade da pessoa natural

BRASIL, Lei 13.709 de 14 de agosto
de 2018; 1972 da Independéncia e
130° da Republica.

Lei 12.965 de 23 de abril
de 2014. (Marco Civil da
Internet)

Art. 12 Esta Lei estabelece principios,
garantias, direitos e deveres para o uso
da internet no Brasil e determina as
diretrizes para atuacdo da Unido, dos
Estados, do Distrito Federal e dos
Municipios em relacdo a matéria.

Determina diretrizes para o uso de
internet no Brasil. Também conhecida
como Marco Civil da Internet.

As diretrizes conhecidas como Marco Civil
determinam a atuacdo dos entes
federativos e estabelece deveres, direitos
principios e garantia para o uso da
internet no Brasil.

BRASIL. Lei n®12.965, de 23 de abril
de 2014. Diério Oficial [da Republica

Federativa do  Brasil], Poder
Legislativo, Brasilia, DF, 23 abr.
2014. Disponivel em:

http://www.planalto.gov.br/CCIVIL
_03/_Ato2011-
2014/2014/Lei/L12965.htm.

Lei 12.965 de 23 de abril
de 2014.(Marco Civil da
Internet)

Art. 52 Para os efeitos desta Lei,
considera-se:

| - internet: o sistema constituido do
conjunto de protocolos ldgicos,
estruturado em escala mundial para uso
publico e irrestrito, com a finalidade de
possibilitar a comunicacdo de dados
entre terminais por meio de diferentes

redes;

Conjunto de protocolos a privacidade e a
liberdade de expressdo nas comunica¢des
e condi¢bes para o pleno exercicio do
direito de acesso a internet.

Com o objetivo de facilitar
a comunicac¢do de dados entre diferentes
redes, o conjunto de protocolos légicos é
estruturado mundialmente para todo
tipo de publico.
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Projeto de Lei 21/2020.

Art. 1° Esta Lei dispbe sobre a
Inteligéncia Acrtificial, estabelece
pardmetros para sua area de atuacédo,
cria seguranca juridica para o
investimento em pesquisa e
desenvolvimento  tecnolégico  de
produtos e servicos visando a inovacao,
sistemas  operacionais,  plataformas
digitais, criacdo de robods, méquinas e
equipamentos que utilizem a
Inteligéncia Artificial, nos limites da ética
e dos Direitos Humanos.

Estabelece a &rea de atuacdo e aplica
seguranga juridica para o investimento em
pesquisa e nos estudos tecnoldgicos para
plataformas digitais.

A lei estabelece seguranca juridica para
investimento em pesquisa,
desenvolvimento  tecnolégico  entre
outros servicos no limite da ética e dos
direitos humanos.

PROJETO DE LEI N.o 240, DE 2020
Do Sr. Léo Moraes

APENSE-SE A(AO) PL-21/2020.
APRECIACAO: Proposicdo Sujeita a
Apreciacao Conclusiva pelas
Comissoes - Art. 24 11

PUBLICACAO INICIAL

Art. 137, caput - RICD

Projeto de Lei 21/2020

Art. 22 S&o principios da Inteligéncia
Artificial: 1 — transparéncia, seguranca e
confiabilidade; 1l — protecdo da
privacidade, dos dados pessoais e do
direito autoral; Il — respeito a ética, aos
direitos humanos e aos valores
democréticos.

Enfatiza sobre a seguranca, a protecdo da
privacidade dos usuérios.

O uso da Inteligéncia artificial tem com
principios os valores democréticos nédo
discriminacdo, a livre iniciativa e
privacidades dos dados, pluraridade,
igualdade e respeito aos direitos
humanos.

PROJETO DE LEI N.o 240, DE 2020
Do Sr. Léo Moraes

APENSE-SE A(AO) PL-21/2020.
APRECIACAO: Proposicdo Sujeita a
Apreciacdo Conclusiva pelas
Comissdes - Art. 24 11

PUBLICACAO INICIAL

Art. 137, caput - RICD

Projeto de Lei 21/2020

Art. 32 Sdo diretrizes da Inteligéncia
Artificial: | — observar os limites sociais
e a protecdo ao patriménio publico e
privado; Il — estabelecer os padrdes
éticos e morais na utilizacdo da
Inteligéncia Artificial; 11l — promover o
desenvolvimento sustentével e
inclusivo na érea de inovacéo e
tecnologia; IV — estimular o
investimento publico e privado em
pesquisa e desenvolvimento da
Inteligéncia Artificial no territério
nacional; V — incentivar e estabelecer
cooperagao internacional em pesquisa
e desenvolvimento da Inteligéncia

Impode limites para uso e aplicabilidade.

Dispbée de inovacdo e tecnologia,
investimento em pesquisa para o
desenvolvimento da IA, e na melhoria da
qualidade e eficiéncia.

Desenvolve mecanismo que alimenta a
inovacdo e o empreendedorismo digital,
dando incentivos fiscais para pesquisa e
inovacdo, capacitando profissionais na
area de 1A melhorando a qualidade dos
servicos oferecidos a populagao.

PROJETO DE LEI N.o 240, DE 2020
Do Sr. Léo Moraes

APENSE-SE A(AO) PL-21/2020.
APRECIACAO: Proposicdo Sujeita a
Apreciacdo Conclusiva pelas
Comissdes - Art. 24 11

PUBLICACAO INICIAL

Art. 137, caput - RICD
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Artificial; VI — promocéo da
cooperagdo entre os entes publicos e
privados, as industrias e os centros de
pesquisas para o desenvolvimento da
Inteligéncia Artificial; VII -
desenvolvimento de mecanismos de
fomento a inovagdo e ao
empreendedorismo digital, com
incentivos fiscais voltados as empresas
que investirem em pesquisa e inovagao;
VIII - capacitacdo de profissionais da
&rea de tecnologia em Inteligéncia
Artificial; IX - estimulo as atividades de
pesquisa e inovagdo nas instituicdes de
Ciéncia, Tecnologia e de Inovagédo; X -
melhoria da qualidade e da eficiéncia
dos servicos oferecidos a populagéo.

Projeto de Lei 21/2020

Art. 4° As solucdes, programas e
projetos da Inteligéncia Artificial devem

atender: | — a Inovacdo e tecnologia,
suas maquinas, Robds e sistemas de
informética; 1l — essas solu¢des nao

podem ferir seres humanos e nem serem
utilizadas em destruicdo em massa, ou
como armas de guerra ou defesa; Il — os
Robds e equipamentos derivados da
Inteligéncia Artificial devem cumprir
protocolos de Direitos Internacionais,
de protecdo a vida e aos Direitos
Humanos; IV — os Robds e
equipamentos que utilizam Inteligéncia
Artificial devem se submeter aos seres
humanos e serem operados por
responsaveis técnicos e empresas que
responderdo por todos os resultados
negativos a sociedade; V - todas as
pesquisas e projetos devem ser

Determina o pré-requisito que deve ser
atendido para considerarmos como IA
(inteligéncia Artificial) .

A relagdo entre maquinas e seres
humanos, robds e  equipamentos
derivados de IA ndo devem ferir seres
humanos.

Os requisitos estabelecidos devem ser
atendidos e os equipamentos tém um
periodo probatério para obter o registro
de operacéo.

PROJETO DE LEI N.o 240, DE 2020
Do Sr. Léo Moraes

APENSE-SE A(AO) PL-21/2020.
APRECIACAO: Proposicdo Sujeita a
Apreciacdo Conclusiva pelas
Comissdes - Art. 24 11

PUBLICACAO INICIAL

Art. 137, caput - RICD
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submetidos aos pressupostos legais, aos
6rgdos publicos de fiscalizacdo e
controle da &rea de ciéncia, pesquisa,
inovacdo e tecnologia para terem os
seus registros convalidados; VI — os
Robds, méquinas e equipamentos que
utilizam a Inteligéncia Artificial devem
se submeter a periodo probatdério na
academia cientifica antes de obter o
registro de operacdo
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Julgados do Tema

Numero da jurisprudéncia

Descricdo da jurisprudéncia ou julgado

Suas conclusdes preliminares da
jurisprudéncia ou julgado (pode

Referéncias

ou julgado correlacionar com as andlises
anteriores)
Apelacdo EMENTA: APELACAO CIVEL - ACAO DE OBRIGACAO DE | Remover através de decisdo judicial | STJ, REsp 1654221/SP, Rel. Ministro
Civel 1.0528.16.002234- | FAZER - INTERNET - CONTEUDO DIGITAL - REMOCAQ | contetido publicado de terceiro. PAULO DE TARSO SANSEVERINO,
9/001 - LOCALIZADOR - INDICACAO - DECISAO JUDICIAL - | Segundo consta da peticdo inicial, os | Rel. p/ Acérddo Ministra NANCY

NECESSIDADE - MARCO CIVIL DA INTERNET -
CONFLITO DE INTERESSES -  INEXISTENCIA.
- Para a remocdo de conteido digital na internet, deve
haver a indicacdo pelo requerente do respectivo
localizador URL do contetido apontado como infringente
(STJ, REsp 1654221/SP, Rel. Ministro PAULO DE TARSO
SANSEVERINO, Rel. p/ Acérddo Ministra NANCY
ANDRIGHI, TERCEIRA TURMA, julgado em 22/10/2019,
Dle 28/10/2019).
- O provedor de aplicacdes de internet, apds ordem
judicial especifica, deve tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do
prazo assinalado, tornar indisponivel o contetdo
apontado pela parte como infringente (Lei 12.965/14, art.
19).

- Se é necessdria decisdo judicial especifica para que
conteido publicado de terceiro seja removido por
provedor de internet, ndo existe conflito de interesses
entre as partes a justificar a condenagdo de uma delas ao
pagamento de honorérios advocaticios (STJ, REsp
1782212/SP, Rel. Ministra NANCY ANDRIGHI, TERCEIRA

TURMA, julgado em 05/11/2019, DJe
07/11/2019). (TIMG - Apelacdo
Civel  1.0528.16.002234-9/001, Relator(a): Des.(a)

Ramom Téacio , 162 CAMARA CIVEL, julgamento em
10/06/2020, publicacdo da simula em 26/06/2020)

autores apelados, menores de idade,
sofreram bullying no colégio em que
estudam, em razdo de publica¢des feitas
por um usudrio da rede social
administrada pelo Twitter.

A internet é um espaco livre, aberto e
democrdtico de manifestacdo de
pensamentos, opinides, ideias e
informacdes. No entanto, em virtude
desse bombardeio, muitos direitos
acabam por colidir.

A decisdo judicial decide que seja
removida da internet e tornando
indisponivel o conteddo que viola o
direito do requerente publicado por
terceiro

ANDRIGHI,
julgado em
28/10/2019.

TERCEIRA  TURMA,
22/10/2019,

Dle
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Agravo Instrumento-
Cv 1.0000.19.101985-
0/00

EMENTA: AGRAVO DE INSTRUMENTO - AGCAO DE
INDENIZAGAO POR DANOS MORAIS - DECISAO QUE
REJEITA PRELIMINAR DE INCOMPETENCIA DO JUizZO -
OFENSAS REALIZADAS EM REDE SOCIAL - FACEBOOK -
INTELIGENCIA DO ART. 53, IV, "A", DO CPC. 1.
Tratando-se de a¢do de reparacdo de danos em razdo de
dano provocado pela parte requerida, a competéncia é
firmada no foro do lugar do ato praticado ou fato
ocorrido, nos termos do artigo 53, IV, "a", do Cédigo de
Processo Civil. 2. Conforme entendimento consolidado no
ambito do Superior Tribunal de Justica, em hipdteses de
ampla divulgacdo do ato, inclusive pela internet, como no
caso, a competéncia é do foro do domicilio da vitima do
ato ilicito, que é a pessoa que teve o seu direito violado
(AgRg no AREsp 775.948/RS, Rel. Ministro MARCO
AURELIO BELLIZZE, TERCEIRA TURMA, julgado em
26/04/2016, DJe 29/04/2016). (TJMG- Agravo de
Instrumento-Cv ~ 1.0000.19.101985-0/001,  Relator(a):
Des.(a) Maria das Gracas Rocha Santos (JD Convocada) ,
112 CAMARA CIVEL, julgamento em 15/04/2020,
publicacdo da simula em 29/04/2020)

Indenizacdo por danos morais por
ofensas realizadas nas redes sociais

A garantia de que alguém em seu direito
a liberdade de expressdo ou que jamais
a honra de alguém seja atingida.

Indeniza¢do por danos morais pois ndo
é possivel desfazer os danos causados
por ofensas realizadas na rede social .

TIMG -
Cv

Agravo de

Instrumento-
1.0000.19.101985-0/001,

Relator(a): Des.(a) Maria das Gragas
Rgcha Santos (JD Convocada) , 112
CAMARA CIVEL, julgamento em

15/04/2020

, publicacdo da sumula

em 29/04/2020

Apelacdo
Civel 1.0607.14.007050-
1/00

EMENTA: APELACAO CIVIL - DANOS MORAIS - PERFIL
FALSO - INTERNET - FACEBOOK - FATOS OCORRIDOS
ANTERIORMENTE AO MARCO CIVIL DA INTERNET -
AUSENCIA DE NOTIFICACAO PARA BLOQUEIO DO
CONTEUDO PELAS VITIMAS - RESPONSABILIDADE
AUSENTE.

- Antes mesmo da publicacdo do Marco Civil da Internet -
Lei n? 12.965/14, o Superior Tribunal de Justica ja& possuia
entendimento jurisprudencial no sentido de ndo aplicacao
da responsabilidade civil objetiva aos provedores de
conteudo.

- A fiscalizagdo prévia pelos provedores de aplicagdo ou
contetdo, do teor das informag¢bes postadas na web por
cada usudrio ndo é atividade intrinseca ao servico
prestado, de modo que ndo se pode reputar defeituoso,
nos termos do art. 14 do CDC, o site que ndo examina e

Promover a devida notificacdo e o
bloqueio do perfil falso.

Antes do Marco Civil, o STF ja entendia
na jurisprudéncia que os provedores de

conteddo ndo se aplicariam a
responsabilidade civil quanto ao
conteddo  ofensivo causado por

terceiros, salvo quando apés notificacdo
judicial ndo excluir o contedo em
prazo estabelecido pela lei.

A responsabilidade dos provedores de

aplicacdo ndo é objetiva quanto ao
contetido veiculado por seus usudrios,

TIMG -
Civel
Relator(a):
Horta ,
julgamento
publicacdo
25/09/2018

Apelacdo

1.0607.14.007050-1/001,

Des.(a) Juliana Campos

122 CAMARA CiVEL,
em 19/09/2018,
da simula em

58




Clinica Jurl'dica FPM

filtra os dados e imagens nele inseridos, ndo se tratando
de acidente de consumo.
- Ndo houve comprovacdo das vitimas de que eles
promoveram a devida notificacdo a apelada para
promover o bloqueio do perfil ou das fotos, o que se deu
por terceiro alheio aos fatos e foi prontamente atendido
pela empresa.
- Fornecimento de IP obstado em razdo de néo
arquivamento dos dados, o que era permitido ao tempo
dos fatos. Boa-fé o provedor. (TJMG - Apelacdo
Civel 1.0607.14.007050-1/001, Relator(a): Des.(a) Juliana
Campos Horta , 1228 CAMARA CIVEL, julgamento em
19/09/2018, publicagdo da simula em 25/09/2018)

notadamente pelo fato de que tais
empresas devem ser notificadas
previamente para promover a retirada
do contetdo ofensivo, ja que ndo lhe é
devida a conduta de monitorar
exaustivamente as postagens de seus
usudrios, ndo se tratando de falha na
prestacdo do servico.

Agravo de Instrumento-
Cv 1.0069.17.003066-
7/00

EMENTA: AGRAVO DE INSTRUMENTO - ACAO DE
OBRIGACAO DE FAZER - TUTELA DE URGENCIA -
REMOGAO DE PUBLICACAO OFENSIVA - FACEBOOK -
NULIDADE DE DECISAO - REJEITADA - INDICAGAO DA
URL - MARCO CIVIL DA  INTERNET -
IMPRESCINDIBILIDADE. No caso de a preliminar de
nulidade de decisdo se confundir com o mérito, com ele
deverd ser analisada. Para remocdo de contelidos
considerados ofensivos, veiculados pela rede mundial de
computadores, é imprescindivel a indicacdo clara e precisa
pela parte da URL ou endereco eletrénico, consoante
dispde a Lei n® 12.965/14. (TJMG- Agravo de
Instrumento-Cv  1.0069.17.003066-7/001, Relator(a):
Des.(a) José Augusto Lourengo dos Santos , 122 CAMARA
CIVEL, julgamento em 06/09/2018, publicacdo da sumula
em 14/09/2018)

Indeniza¢do por danos morais
decorrente de postagens e divulgac¢des
ofensivas realizadas em sites (redes
sociais) por eles mantidos na rede
mundial.

Acdo para remoc¢do de contetddos
considerados ofensivos, veiculados pela
rede mundial de computadores, é
imprescindivel a indicagdo clara e
precisa pela parte da URL ou endereco
eletrénico, consoante dispde a Lei n®
12.965/14.

Com o intuito de assegurar a liberdade
de expressdo e impedir a censura, o
provedor de aplicacdes de internet
somente poderd ser responsabilizado
civilmente por danos decorrentes de
contetdo gerado por terceiros se, apds
ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos
limites técnicos do seu servico e dentro
do prazo assinalado, tornar indisponivel
o conteudo apontado como infringente,

TIMG - Agravo de Instrumento-
Cv 1.0069.17.003066-7/001,
Relator(a): Des.(a) José Augusto

Louren¢o dos Santos , 122 CAMARA
CIVEL, julgamento em 06/09/2018,
publicacédo da sumula em
14/09/2018
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ressalvadas as disposicdes legais em
contrario.

Apelacdo
Civel  1.0105.15.021786-

EMENTA: APELAC:&O - FUI}IDAMENTACAO DA
SENTENCA - SUFICIENCIA - AUSENCIA DE NULIDADE -

A Lei n? 12.965/2014 (Marco Civil da
Internet) define que o provedor de

TIMG -
Civel

Apelacdo
1.0105.15.021786-4/001,

4/00 REMOCAO DE CONTEUDO DE SiTIO ELETRONICO E | aplicacdes de internet nao possui o | Relator(a): Des.(a) Fernando Lins ,

REDES SOCIAIS - RESPONSABILIDADE SUBJETIVA DO | dever de fiscalizar o conteido por | 182 CAMARA CIVEL, julgamento em

PROVEDOR DE APLICACOES - NOTIFICACAO | terceiros sob seu dominio. No entanto, | 07/08/2018, publicacdo da simula

EXTRAJUDICIAL ACERCA DA FRAUDE - INEFICACIA - | “somente serd responsabilizado | em 09/08/2018

REPARACAO CIVIL - INAPLICABILIDADE | civilmente” se por ordem judicial.

- Ndo had que se falar em nulidade da sentenca, por

auséncia de fundamentacdo, nas hipoteses em que a parte | Marco Civil da Internet, tem a

apenas discorda da valoracdo juridica devidamente | finalidade de garantir os direitos

delineada pelo julgador. | fundamentais no ambiente virtual e a

- ap6s notificacdo judicial especifica, ndo o excluir da rede | responsabilidade civil.

em prazo razodvel

define que o provedor de aplicacdes de internet ndo | No Marco Civil da internet as

possui o dever de fiscalizar, previamente, a producdo de | fiscaliza¢cdes das informagdes ndo sdo de

contetido por terceiros em seu dominio, de modo que | responsabilidade do provedor da

"somente serd responsabilizado civilmente (...) se, apds | internet ele deverd ser notificado

ordem judicial especifica, ndo tomar as providéncias para, | judicialmente em tempo razodvel para

no dmbito e nos limites técnicos do seu servico e dentro | fornecer as informag¢des ou exclui-lo da

do prazo assinalado, tornar indisponivel o contetdo | rede mundial de computadores .

apontado como infringente, ressalvadas as disposicdes

legais em contrario".

- A simples notificacdo extrajudicial realizada pelo usudrio

é ineficaz para a atragdo da responsabilidade do provedor

de contelido acerca do dano perpetrado por outro agente,

j& que, para esse fim, é necesséria a delibera¢do judicial a

respeito do dado virtual dito irregular. (TJIMG - Apelacédo

Civel  1.0105.15.021786-4/001, Relator(a):  Des.(a)

Fernando Lins , 182 CAMARA CIVEL, julgamento em

07/08/2018, publicacdo da simula em 09/08/2018)
Apelacdo EMENTA: APELACAO CIVEL - ACAO DE INDENIZACAO | Indenizacio por manter contetdo | TIMG - Apelacdo
Civel  1.0056.13.017189- | - PROVEDOR DE SERVICOS DE INTERNET - REDE | ofensivo em perfil falso criado por | Civel 1.0056.13.017189-7/001,
7/00 SOCIAL - FACEBOOK - VEICULACAO DE CONTEUDO | terceiros. Relator(a): Des.(a) José de Carvalho

OFENSIVO EM PERFIL FALSO CRIADO POR TERCEIRO -

Barbosa , 132 CAMARA CIVEL,
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INEXISTENCIA DE NOTIFICACAO PARA RETIRADA -
RESPONSABILIDADE CIVIL AFASTADA. O Superior
Tribunal de Justica, antes mesmo da publicacdo da Lei n®
12.965/14 (Marco Civil da Internet), possuia
entendimento jurisprudencial no sentido de ndo aplicagdo
da responsabilidade civil objetiva aos provedores de
conteldo. O provedor de servicos de internet apenas
fornece a estrutura e o espaco para que Os USUArios
publiquem mensagens e imagens na internet, sendo certo
que a responsabilidade pelo contelido dessas mensagens e
imagens é dos proprios usuérios, e ndo do provedor, dada
a impossibilidade de se exigir dele, provedor, o controle
exaustivo de toda e qualquer acdo de seus usudrios,
coibindo ato ilicitos, mesmo porque esse controle prévio
poderia configurar censura a liberdade de expressdo,
consagrada pela Constituicdo da Republica. Contudo, a
situacdo se mostra diferente quando o provedor, instado
a se manifestar, seja por interpelacdo direta da parte ou
por decisdo judicial, sobre o contetdo divulgado, deixa de
tomar medidas para solucionar o problema, somente dai
se fazendo notar a sua
responsabilidade. (TIMG - Apelacdo
Civel 1.0056.13.017189-7/001, Relator(a): Des.(a) José de
Carvalho Barbosa , 132 CAMARA CIVEL, julgamento em
30/11/2017, publicagcdo da sumula em 13/12/2017)

E de responsabilidade do usuério o que
é publicado, o provedor s6 fornece a
estrutura e o espaco.

O provedor de servicos de internet
apenas fornece a estrutura e o espa¢o
para que os usudrios publiquem
mensagens e imagens na internet, sendo
a responsabilidade pelo conteddo é dos
préprios usudrios, impossibilitando o
provedor, o controle da acdo de seus
usudrios, vedando os ato ilicitos,
mesmo porque esse controle prévio
poderia configurar censura a liberdade
de expressdo.

julgamento em 30/11/2017,
publica¢do da sumula em 13/12/2017
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Autores do Tema Pesquisado (doutrina)

Descricdo do autor (citagdo direta)

Suas conclusdes preliminares (citacdo indireta)

Referéncias

Como meio interativo, as redes sociais vém sendo utilizadas
para os mais diversos fins, seja disponibilizando espaco para a
criacdo de perfis pessoais e grupos que retinem interesses em
comum, seja veiculando a publicidade de produtos e servicos
de empresas.

A interacdo dos seres humanos com a tecnologia — e, em
especial, com os sites de relacionamento social — apresenta um
cendrio instével, cujo futuro parece preocupante: de um lado,
hd a banalizacdo no fornecimento de dados pessoais e, de
outro, a utilizagdo indiscriminada desses dados por empresas e
governos que, além de criarem uma vasta base de dados e
metadados, normalmente trocam essas informacdes entre si.

Com efeito, um acervo suficientemente amplo de informacdes
permite a elaboracdo de perfis de consumo, o que se, de um
lado, pode ser utilizado para incrementar e personalizar a
venda de produtos e servicos, de outro, pode aumentar o
controle sobre a pessoa, desconsiderando sua autonomia e
dificultando a participa¢do do individuo no processo decisdrio
relativo ao tratamento de seus dados pessoais, de seu
patriménio informativo.

Tais preocupa¢des coadunam-se com a atual evolucdo do
cendrio tecnolégico, em que se discute a utilizacdo do Big Data,
conjunto de solugdes tecnoldgicas capaz de lidar com uma
imensa quantidade de dados estruturados e ndo estruturados
em volume, variedade, velocidade, wvariabilidade e
complexidade até entdo inéditos. Essa ferramenta permite
analisar praticamente qualquer tipo de informacdo digital, em
tempo real, uma vez que viabiliza inclusive a compreensdo de
dados ndo estruturados que, mesmo estando em maior niimero

Refere-se um processo que sistematiza o grande fluxo de
informacdes que sdo geradas hoje em dia, por todas as pessoas,
online ou offline, a cada segundo. Este conceito trata do processo
de identificacdo e interpretacdo dessas informagdes, de modo a
favorecer estratégias diversas.

TEFFE, C. S.; MORAES, M.
C. B. Redes sociais virtuais:
privacidade e
responsabilidade civil.
Anélise a partir do Marco
Civil da internet.
Disponivel em:
http://periodicos.unifor.br
/rpen/article/view/6272.
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na rede, antes s6é podiam ser adequadamente compreendidos
por pessoas.

Referéncia

TEFFE, C. S.; MORAES, M. C. B. Redes sociais virtuais:
privacidade e responsabilidade civil. Anélise a partir do Marco
Civil da internet. Disponivel em:
http://periodicos.unifor.br/rpen/article/view/6272.

Dessa forma pretendemos demonstrar que a Inteligéncia
Artificial pode atuar como um Sistema de Suporte a Decisdo
Judicial, seja através da operacdo como catalisador de
informacdo que circula pelo ambiente do sistema, ou mesmo,
potencializando fluxos comunicacionais compreensiveis pelo
sistema parcial do direito e enviando-os para o seu interior,
auxiliando-o assim na efetivacdo do préprio direito.

Mas o que é e para que serve a Inteligéncia Artificial? Uma das
primeiras definicdes aduzia que uma maquina poderia ser
considerada inteligente quando pudesse enganar e passar por
inteligente aos olhos dos homens (COPPIN, 2017), a exemplo
da Méquina de Turing.6 Defini¢do outra, contudo, aponta a IA
como um “estudo do comportamento inteligente (em homen:s,
animais, maquinas) e a tentativa de encontrar formas pelas
quais esse comportamento possa ser transformado em qualquer
tipo de artefato por meio da engenharia” (WHITBY, 2004, p.
19).

Inteligéncia Artificial e suas inimeras aplica¢cdes é que passamos
a defini-la simplificadamente, como sendo, méaquinas dotadas
de sistemas inteligentes que possuem habilidades necesséarias
para a realizacdo de tarefas que normalmente requerem a
utilizacdo da inteligéncia humana, a exemplo, das fun¢des
cognitivas (LIMA, 2014).

Talvez uma descricdo mais facil remeta a capacidade de ensinar
computadores a aprender, argumentar, se comunicar e, por

Em resumo pode-se definir IA como méaquinas dotadas de sistemas
inteligentes que possuem habilidades necessérias para a realizagdo
de tarefas que normalmente requerem a utilizacdo da inteligéncia
humana.

Ou seja, capacidade de ensinar computadores a aprender,
argumentar, se comunicar e, por fim, tomar decisdes como se
fossem humanos. Fato este, que pode-se dizer que os sistemas sdo
programas treinados e planificados para aprenderem a completar
tarefas tradicionalmente realizadas por humanos. O foco desses
sistemas computacionais é procurar padrées em dados disponiveis
no ambiente, testa-los e encontrar, ou mesmo, prover resultados
ou tomar decisdes

TACCA, A. ROCHA,LS.:
Inteligéncia Artificial:
Reflexos no sistema do
Direito. Disponivel em:
http://repositorio.ufc.br/bi
tstream/riufc/43762/1/201
8 art_atacca.pdf
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fim, tomar decisdes como se fossem humanos. Nesse sentido,
os sistemas sdo programas treinados e planificados para
aprenderem a completar tarefas tradicionalmente realizadas
por humanos. O foco desses sistemas computacionais é
procurar padrées em dados disponiveis no ambiente, testa-los
e encontrar, ou mesmo, prover resultados ou tomar decisdes.

Referéncia

TACCA, A.; ROCHA,L.S.: Inteligéncia Artificial: Reflexos no
sistema do Direito. Disponivel em:
http://repositorio.ufc.br/bitstream/riufc/43762/1/2018_art_ata
cca.pdf
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Legislacdo do Tema

Nimero da norma

Descri¢do do artigo

Suas conclusbes preliminares

Referéncias

Lei n® 9.459

"Art. 1° Serdo punidos, na forma desta
Lei, os «crimes resultantes de
discriminacdo ou preconceito de raga,
cor, etnia, religido ou procedéncia
nacional."

"Art. 20. Praticar, induzir ou incitar a
discriminacdo ou preconceito de raga,
cor, etnia, religido ou procedéncia
nacional.

Pena: reclusdo de um a trés anos e
multa.

Pessoas que praticarem crimes como
racismo, xenofobia, intolerancia
religiosa, dentre outros, estardo sujeitos a
punicoes.

Aos que induzir e estimular outras
pessoas a praticarem esse tipo de
preconceito também estardo sujeitos a
punicoes.

BRASIL. Lei n® 9.459 de 13 de maio
de 1997. Institui o Cdédigo Civil.
Planalto. Disponivel em:
http://www.planalto.gov.br/ccivil O
3/leis/19459.htm.

Constituicdo Federativa
do Brasil

Art. 52 Todos sdo iguais perante a lei,
sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais
inviolabilidade do direito a vida,
liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

| - homens e mulheres sdo iguais em
direitos e obrigacdes, nos termos desta
Constituicdo;

Il - ninguém seré obrigado a fazer
ou deixar de fazer alguma coisa sendo
em virtude de lei;

Il - ninguém serd submetido a
tortura nem a tratamento desumano ou
degradante;

Xll - é invioldvel o sigilo da
correspondéncia e das comunicagdes
telegréficas, de dados e das

Qo

Sobre o Caput do Artigo: a lei se aplicarad
também a favor dos ndo nascidos no
pais e que tiveram a sua intimidade e
honra ferida pela violacdo do direito de
imagem.

- temos a constatacdo da prote¢do aos
“novos” residentes do pais como para
qualquer outro cidadao natural do Brasil.
Com esse artigo trazendo isso
expressamente.

Sobre o inciso Il: ndo seré obrigatdrio
retirar algo do ar até que seja de decisdo
judicial, isso da espago para que
informacdes difamatdrias e inveridicas
continuem no ar até que seja julgado o
caso.

Sobre o inciso lll: Tira a possibilidade de

BRASIL. Constituicdo da Republica
Federativa do Brasil de 1988.
Planalto

Disponivel em:
ttp://www.planalto.gov.br/ccivil_0
3/constituicao/constituicao.htm.
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comunicacdes telefénicas, salvo, no
Gltimo caso, por ordem judicial, nas
hipdteses e na forma que a lei
estabelecer para fins de investigacdo
criminal ou instru¢do processual penal;
(Vide Lei n® 9.296, de 1996)

XXII - é garantido o direito de
propriedade;

chantagem, que pode ser tida como
tortura psicoldgica

Sobre o inciso Xll: Dentro de uma
comunicacdo telefnica, imagens, textos
e dudios ndo devem ser compartilhados
com terceiros (por exemplo mensagens
em whastsapp).Salvo que por ordem
judicial quando solicitado e a titulo de
prova em investigacdo criminal ou
instrucdo processual penal

acredito que em caso de acusacdo como
esse possa se usar Como argumento as
leis de direitos de imagem, direitos
autorais e o direito a propriedade como
previsto no inciso XXIl deste artigo,
sobre tais objetos. (tendo o direito a
propriedade (Propriedade intelectual)
como analogia refor¢cando a
argumentacdo da acusacdo).

Lei n. 9.394 Art. 12 A educacdo abrange os | A lei de diretrizes bases da educacdo pode | BRASIL. Lei n® 9.394 de 20 de
processos formativos que se | ajudar no processo de diminuicdo do | dezembro 1996. Institui o Cédigo
desenvolvem na vida familiar, na | crime de xenofobia, se a educacdo escolar | Civil. Planalto. Disponivel em:
convivéncia humana, no trabalho, nas | for  conscientizar os alunos eles | http://www.planalto.gov.br/ccivil O
instituicoes de ensino e pesquisa, nos | aprenderam a viver em sociedade sem | 3/leis/19394.htm.
movimentos sociais e organizacdes da | essa discriminacdo.
sociedade civil e nas manifestacoes
culturais.

§ 12 Esta Lei disciplina a educacdo
escolar, que se desenvolve,
predominantemente, por meio do
ensino, em instituicdes préprias.
§ 22 A educacdo escolar deveré
vincular-se ao mundo do trabalho e a
prética social.
Lei n. 2.848 Art. 140 - Injuriar alguém, ofendendo- | Injuriar outra pessoa com o intuito de | BRASIL. Lei n® 2.848 de 7 de

lhe a dignidade ou o decoro:

ofender a honra fere o principio da

dezembro de 1940. Institui o Cédigo
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Pena - detencdo, de um a seis
meses, ou multa.

$ 12 - O juiz pode deixar de
aplicar a pena:

I - quando o ofendido, de

forma reprovével, provocou
diretamente a injuria;
I - no caso de retorsdo

imediata, que consista em outra injdria.

§ 22 - Se a injaria consiste em
violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se
considerem aviltantes:

Pena - detencdo, de trés meses
a um ano, e multa, além da pena
correspondente a violéncia.

§ 3° Se a injaria consiste na
utilizacdo de elementos referentes a
raca, cor, etnia, religido, origem ou a
condicdo de pessoa idosa ou portadora
de deficiéncia: (Redacdo dada pela
Lei n?10.741, de 2003)

Pena - reclusdo de um a trés
anos e multa.

dignidade da pessoa humana, ofendendo
raga, cor, o que se torna crime de injiria
racial.

Penal. Planalto.
em:http://www.planalto.gov.br/cci
vil_03/decreto-
lei/del2848compilado.htm.

Disponivel
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Julgados do Tema

Numero da jurisprudéncia
ou julgado

Descricdo da jurisprudéncia ou julgado

Suas conclusdes preliminares da jurisprudéncia ou julgado
(pode correlacionar com as andlises anteriores)

Referéncias

1.0145.15.010767-3/001.

EMENTA: APELACAO CIVEL. ACAO
INDENIZATORIA. ENVIO REITERADO
DE E-MAILS OFENSIVOS. MENSAGEM
CALUNIOSA EM REDE SOCIAL.
LIBERDADE DE EXPRESSAQ. EXCESSO.
OFENSA A HONRA E A IMAGEM.
DANO MORAL RECONHECIDO.

- Consoante texto constitucional, a
liberdade de expressdo ndo é ilimitada,
eis que, pressupde O respeito a outras
liberdades e direitos também
consagrados constitucionalmente, como
os referentes a honra e a imagem.

- Restando suficientemente
demonstrado nos autos que o requerido
enviou de forma reiterada e-mails
ofensivos ao autor, além de ter acusado
o demandante de prética de crime, deve
ser  confirmada a condenacéo
reparatdria imposta na sentenca.

- Nao hé que se falar em minorac¢do dos
danos morais, ao se verificar que foram
fixados conforme os principios da
proporcionalidade e razoabilidade, e
consoante as peculiaridades do caso.
(TIMG - Apelacdo Civel
1.0145.15.010767-3/001, Relator(a):
Des.(a) Luiz Carlos Gomes da Mata , 132
CAMARA  CIVEL, julgamento em
21/06/2018, publicagdo da siumula em
29/06/2018)

Na jurisprudéncia citada, por enviar e-mails ofensivos com
o intuito de ofender a imagem e também ofender a moral,
ndo se considera como liberdade de expressdo visto que
ela tem um limite a ser cumprido, trata-se de um crime
previsto nos Art. 139 e 140 do Cédigo Penal.

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Civel
1.0145.15.010767-3/001. Relator(a):
Des.(a) Luiz Carlos Gomes da Mata ,
132 Cémara Civel, julgamento em
21/06/2018. publicagdo da stimula
em 29/06/2018.

1.0024.12.266703-3/001.

EMENTA: APELACAO CRIMINAL -
CRIME DO ART. 20 DA LEI 7.716/89 E

Com base Jurisprudéncia do Tribunal de Minas, vemos um
caso de discriminacdo de raca e de religido, que estd

(MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apela¢do Criminal
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DELITO DO ART. 286 DO CODIGO
PENAL - SENTENCA CONDENATORIA
- RECURSO DA DEFESA - PRELIMINAR
DE NULIDADE DA SENTENCA POR
OFENSA AO PRINCIPIO DA
CORRELACAO - NAO OCORRENCIA -
ABSOLVICAO - IMPOSSIBILIDADE -
AUTORIA E MATERIALIDADE
DEVIDAMENTE COMPROVADAS -
COMPOSICAO DE LETRAS DE MUSICA
- DIREITO FUNDAMENTAL DE
LIBERDADE DE EXPRESSAO -
EXERCICIO ARBITRARIO - DECOTE
DA QUALIFICADORA DESCRITA NO
ART. 20, § 22 DA LElI 7.716/89 -
INVIABILIDADE - PENA BASE -
REDIMENSIONAMENTO -
NECESSIDADE - REFORMA PARCIAL
DA SENTENCA.

-"E sabido que o réu se defende dos fatos
narrados na denudncia e ndo da
tipificacdo a eles atribuida. Desta forma,
no momento da condenag¢do, pode o
Juiz alterar a definicdo juridica dos fatos,
ainda que isso importe em aplicacdo de
pena mais gravosa, nos termos do art.
383, do CPP. [...]" (STJ, Min. Moura
Ribeiro).

-O direito de liberdade de expressao
ndo deve ser exercido de modo
absoluto, irrestrito, sob pena de
violacdo a outros valores igualmente
relevantes, como o principio da
dignidade da pessoa humana.
-Comprovadas a autoria e materialidade
dos crimes descritos no art. 286 do
Cédigo Penal e art. 20 da Lei 7.716/89,

descrito no Cédigo Penal Brasileiro, que por meio de letras
musicais publicadas em redes sociais praticou tal crime de
racismo.

1.0024.12.266703-3/001.
Relator(a): Des.(a) Wanderley Paiva.
12 CAMARA CRIMINAL, julgamento
em 12/09/2017, publicacdo da
simula em 18/09/2017)
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diante do conjunto  probatério
constante dos autos, a condenacdo é
medida que se impJe.

-Se o réu, de forma consciente e
voluntaria, por meio de letras de
musicas cantadas em shows e publicadas
em redes sociais praticou, induziu e
incitou a discriminacdo de raca e
religido, incorreu no tipo penal de
racismo, descrito no art. 20, § 22, da Lei
7.716-89.

-A fixacdo da pena base dever-se-4 levar
em consideracdo as circunstancias
inominadas previstas no art. 59 do CPB,
pelo que diante da existéncia de
equivoco, imperativa é seu reexame.

1.0024.14.285140-1/001

EMENTA: APELACAO CRIMINAL -
CALUNIA, DIFAMACAO E INJURIA -
AUTORIA E MATERIALIDADE NAO
DISCUTIDAS - PRETENDIDA
ABSORCAO DE UM DELITO POR
OUTRO - POSTAGENS DIVERSAS COM
CONTEUDO DISTINTO - AUSENCIA
DE IDENTIDADE DO CONTEXTO
FATICO - CONDENACAO MANTIDA -
RECURSO NAO PROVIDO. 1.
Comprovado durante a instru¢do, que o
apelante promoveu inimeras postagens
publicas distintas na rede social
"Facebook", em ocasides e datas
diversas, ora com o intuito de ofender a
honra objetiva da vitima imputando-lhe
fatos definidos como crime pela
legislacdo ou ofensivos a sua reputacdo,
ora atacando sua honra subjetiva com
ofensas e imputacdes negativas a sua
dignidade, decoro e autoestima, em

Conclui-se que os julgados relacionam-se com os Arts. 43
e 44 do Cédigo Penal que relata crime a divulgacdo de
postagens sem consentimento tornando crime de calinia,
difamacdo e injdria, onde houve diversas postagens em
redes sociais com a inten¢do de ofender a honra da vitima.

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Criminal
1.0024.14.285140-1/001. Relator(a):
Des.(a) Eduardo Brum. 42 CAMARA
CRIMINAL. julgamento em
02/05/2018. publicacdo da samula
em 09/05/2018
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tudo evidenciando seu dolo especifico
em cada uma das oportunidades, deve-
se afastar a pretensdo de aplicacdo da
consunc¢do. 2. Recurso ndo provido.
Minas Gerais- Tribunal de Justica de
Minas Gerais (TJIMG - Apelagdo
Criminal 1.0024.14.285140-
1/001.Relator(a): Des.(a) Eduardo Brum.
42 CAMARA CRIMINAL. julgamento em
02/05/2018. publicagdo da simula em
09/05/2018)

1.0439.12.006633-7/001.

EMENTA: APELACAO - JUSTICA
GRATUITA - PESSOA JURIDICA -
DEFERIMENTO - SITUACAO
ECONOMICA COMPROVADA - ACAO
DE INDENIZACAO POR DANO
MORAL - INJURIAS POSTADAS EM

REDE SOCIAL - DANO MORAL
CONFIGURADO - QUANTUM
INDENIZATORIO - REDUGAO -

IMPOSSIBILIDADE.

- A pessoa juridica tem direito aos
beneficios da gratuidade de justica,
desde que comprove a insuficiéncia de
recursos, sendo irrelevante a finalidade
lucrativa ou ndo da entidade
requerente.

- A divulgacdo de comentérios injuriosos
no "facebook" dirigida a pessoa publica
configura ato ilicito capaz de lesionar a
honra e a reputacdo do ofendido, com
reflexos em sua vida profissional, sendo
patente o direito a indenizacéo.

- A reparacdo por danos morais deve ser
arbitrada com prudéncia, segundo os
principios da razoabilidade e
proporcionalidade, mostrando-se apto

Relaciona-se com o Art. 140 do Cédigo Penal, onde
relata o crime de Injiria (ofensa a dignidade de uma
pessoa, mediante xingamentos ou atribuicdo de
qualidade negativa), que se adequa bem a jurisprudéncia
citada ao lado.

Pode ser entendido nesse julgado que mesmo uma
pessoa sendo juridica, ou seja, uma pessoa publica nas
redes sociais, ela tem direito a justica ndo se deixando ser
injuriada em comentarios maldosos no “ “facebook”” ou
qualquer outra rede social, e que cabe ao praticante do
crime punic¢des.

Posicionando me por esse julgado, pode ser associado ao
cancelamento que por ser uma prética que consiste em
denegrir a imagem de uma pessoa por uma fala ou
atitude errada, pode se associar pessoas famosas e de
vida publica, que também tem o direito a preservacdo da
imagem, onde algumas pessoas acreditam que por serem
publicas tém o direito de falar o que bem entender sobre
aquela pessoa, a denegrindo.

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Civel
1.0439.12.006633-7/001,

Relator(a): Des.(a) Evandro Lopes da
Costa Teixeira , 172 Camara Civel,

julgamento em 08/08/2013,
publicacédo da sumula em
20/08/2013.
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a reparar, adequadamente, o dano
suportado pelo ofendido, servindo,
ainda, como meio de impedir que o
condenado reitere a conduta ilicita.
(TIMG - Apelacdo Civel
1.0439.12.006633-7/001,  Relator(a):
Des.(a) Evandro Lopes da Costa Teixeira
, 172 CAMARA CIVEL, julgamento em
08/08/2013, publicacdo da sumula em
20/08/2013)

1.0701.07.192257-2/001

EMENTA: APELACAO - PROCESSUAL

CIVIL - INDENIZAGAO - DANO
MORAL - PROTESTO INDEVIDO -
RESPONSABILIDADE CIVIL

CARACTERIZADA.

I - Em se tratando de pessoa juridica e
em conformidade com a Simula 227 do
ST), é pacifico que a pessoa juridica
possa sofrer dano moral. Ndo obstante,
a pessoa juridica ndo possui "direitos da
personalidade", ou seja, ndo possui
dignidade, atributo exclusivo da pessoa
natural, de forma que, em relacdo a ela,
hé de se verificar se sofreu abalo em sua
honra objetiva, que se traduz na
credibilidade de que goza no ambito
social.

Il - E inequivoco que a pessoa juridica
sofre dano a sua honra objetiva a
interferir em sua credibilidade social, de
modo a causar dano moral, quando
ocorre um grande nimero de protestos
indevidos promovido pela parte ré, o
que gera, indubitavelmente, violacdo e
abalo de sua imagem. Enfim, resvalo a

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Civel
1.0701.07.192257-2/001, Relator(a):
Des.(a) Anténio Bispo , 152 CAMARA
CIVEL, julgamento em 01/03/2012,
publicacédo da simula em
09/03/2012.
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sua reputacdo, ao conceito de que goza
perante a sociedade.

Il - A fixacdo do valor indenizatério, a
titulo de danos morais, pauta-se pela
aplicacdo dos principios da
razoabilidade e da proporcionalidade.
Com base em tais principios, buscar-se a
determinac¢do de valor adequado para,
de um lado, compensar o abalo a
reputacdo imposta ao ofendido e, de
outro, desestimular o ofensor, no
futuro, a praticar atos semelhantes.

IV - Na fixagdo do quantum do dano
moral, a falta de regulamentacdo
especifica, deve-se utilizar as
recomendacdes  sedimentadas  nas
jurisprudéncias, quais sejam, a situagdo
econdmica do lesado; a intensidade do
sofrimento do ofendido; a gravidade, a
natureza e a repercussdo da ofensa; o
grau de culpa e a situagdo econdmica do
ofensor; bem como as circunstancias que
envolveram os fatos, salientando-se
que, a teor da simula 281 do STJ, a
indenizacdo por dano moral ndo se
sujeita a tarifacdo.

V.V E inadmissivel a vinculacdo do
montante indenizatério em salérios
minimos. (TJMG - Apelacdo Civel
1.0701.07.192257-2/001,  Relator(a):
Des.(a) Anténio Bispo , 152 CAMARA
CIVEL, julgamento em 01/03/2012,
publicacdo da simula em 09/03/2012)

1.0024.15.183000-7/001

EMENTA: APELACAO CRIMINAL -
CRIME CONTRA A HONRA - ART. 140,

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Criminal

73




Clinica Jurl'dica FPM

§ 32, DO CODIGO PENAL - INJURIA
RACIAL - FATOS COMPROVADOS -
PALAVRA DA VITIMA -
TESTEMUNHOS COLHIDOS EM JUIZO
- CONDENACAO MANTIDA. - Incorre
nas iras do artigo 140, § 39, do Cédigo
Penal, aquele que ofende alguém
utilizando elementos referentes a raga,
cor e etnia, proferindo expressdes
ofensivas, dizendo "preto, macaco, eu
pago o seu salério". - Havendo prova
cabal do «crime de injdria racial,
consubstanciada na palavra da vitima,
em consondncia com a versdao de
testemunha oculares, invidvel a suplica
absolutéria. (TIMG - Apelacdo
Criminal 1.0024.15.183000-7/001,
Relator(a): Des.(a) Renato Martins
Jacob , 2* CAMARA CRIMINAL,
julgamento em 30/01/0020, publicagdo
da sumula em 07/02/2020)

1.0024.15.183000-7/001, Relator(a):
Des.(a) Renato Martins Jacob , 22
CAMARA CRIMINAL, julgamento
em 30/01/0020, publicacdo da
simula em 07/02/2020.
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Autores do Tema Pesquisado (doutrina)

Descricdo do autor (citagdo direta)

Suas conclusdes preliminares (citacdo indireta)

Referéncias

“Em sua conclusdo pela incidéncia da conduta do apelado no
crime previsto pelo artigo 20, §2°, da Lei 7.716/89, tendo
analisado o fato, a publicagdo por Marcelo Mello de
comentaérios inferiorizadores da raca negra através da internet,
e o elemento subjetivo, indicado como dolo, dada a
estruturacdo légica e intencional das manifestacdes, o juiz
relator apoiou-se, por fim, no precedente do STF relativo a
discursos de édio, o HC 82.424-2. Segundo o Desembargador
Roberval Casemiro Belinati, o discurso discriminatério de
Marcelo néo esté protegido pela liberdade de expressdo (art.
59, IV, CF), pois tal direito deve ser exercido de forma
harménica, ndo abrigando a préatica de condutas criminosas.
Excessos ao direito de livre manifestacdo do pensamento serdo
passiveis de responsabilizacdo civil e penal, posto que a
Constituicdo Federal apresenta expressa vedacdo ao racismo
(art. 59, XLIl, CF) e tem como fundamento a dignidade da
pessoa humana (art. 19, lll, CF). Subjaz a esse entendimento,
ademais do valor de cada pessoa por sua qualidade intrinseca
de ser humano — dimensdo ontolégica da dignidade —, o dever
geral de respeito exigido por conta desse atributo — dimensao
intersubjetiva da dignidade —, ndo sendo toleradas quaisquer
acdes que, sob o estandarte da liberdade de expressdo,
impliquem a desvalorizagdo de determinado grupo
social(SILVA, R. et al., 2011, p. 461).”

No artigo de Gabriela Alice Pazin, vemos um discurso de édio nas
redes sociais relacionado ao racismo, que o individuo tentou alegar
que fosse liberdade de expressdo de sua parte, porém quando se
trata de racismo ndo se protege como liberdade de expressdo, é
crime previsto na Constituicdo Federal Lei 7.716 de 1989, os
comentérios de 6dio do individuo, inferiorizam os negros e os
insultaram, o que ndo é tido como liberdade de expressdo e sim
crime de racismo. O racismo sempre existiu desde antigamente e
foram criadas medidas pela lei com o objetivo de acabar com essa
desigualdade, mas ele ainda vem sendo manifestado de diversas
maneiras e em diferentes lugares, comentarios como os feitos por
esse individuo, como “macaco” nas redes sociais com o intuito de
insultar e ofender a honra dos negros, sdo tidos pela lei como
injaria racial previsto no Art. 140, §3°, do Cddigo Penal e
difamacédo previsto no Art. 139 do Cédigo Penal.

PAZIN, G.A; DIAS, B.S.
Discurso de 6dio racial nas
redes sociais. Revista Onis
Ciéncia, Parana, v.1, p.37,
p-19-49, 2019. Disponivel
em:
https://revistaonisciencia.c
om/wp-
content/uploads/2020/06/
artigo-02-Gabriela-Alice-
Pazin.pdf.

““Em meados de 2017, Mohamed Ali, refugiado sirio que
vivia hé cerca de trés anos no Rio de Janeiro, sofreu um
ataque xenofébico enquanto trabalhava como vendedor
ambulante de esfihas e doces drabes em Copacabana2. O
ataque foi gravado por transeuntes e gerou repercussdo na
internet. Conforme podemos ver no video e nas reportagens,
as ofensas giram em torno de dois eixos: a condicdo de
estrangeiro de Mohamed Ali e a sua origem arabe/ sua
religido (isla), as quais aparecem sob a figura do terrorista: “...
‘saia do meu pais! Eu sou brasileiro e estou vendo meu pais

SILVA, J. C. da. A
constituicdo de  sujeitos
frente a interpelacdo de
“terrorista”: reflexdes a
partir da presenca siria no
Brasil. Revista de
Antropologia da UFSCar,
[S. 1], v.12,n. 1, p. 19-42,
2020. Disponivel em:
https://www.rau2.ufscar.b
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ser invadido por esses homens-bomba que mataram,
esquartejaram criancas, adolescentes. Sdo miserdveis’”, diz o
homem no video enquanto segura dois pedacos de madeira
nas maos3. Pelas imagens podemos ver também que os
produtos vendidos por Mohamed estdo todos espalhados
pelo chdo.™"

r/index.php/rau/article/vie
w/330.

Numa conjuntura (inter) nacional de crescente xenofobia,
racismo, discrimina¢des e generaliza¢gdes contra imigrantes
e refugiados, sdo recorrentes os questionamentos sobre
como mudar esse quadro e acerca do papel e do
posicionamento do Sul global

nessas relacdes. Com efeito, faz-se necessério debater mais
— no Brasil e no mundo - sobre xenofobia, racismo e
intolerancias varias e sobre formas de enfrentd-los em
contextos que ndo se restrinjam a ac¢des imediatistas pds-
assassinatos e outras atrocidades.

De um lado, observam-se iniciativas no campo da
judicializacdo que visam a deter pessoas que incitam ao
6dio e a violéncia. De outro, a¢des educativas promovem
conscientizacdo e humaniza¢do ao mesmo

tempo em que reduzem estranhamentos e preconceitos.
Analisar-se-d0 algumas dessas iniciativas no ambito da
atuacdo de um centro de pesquisa, educacdo, cultura e
acOes sociais, a Bibli-Aspa, que tem como uma de suas
tematicas  principais a das migra¢bes, refigios e
deslocamentos. Como se sabe, o fluxo migratdrio de refugiados
no Brasil, além de trazer novos desafios

estruturais, tem incentivado o pais a repensar mitos como
o da “democracia racial” e o de que no pais “todos sdo
bem-vindos” sem distincdo de origem, cor, religido, género,
identidade de género, orientacdo sexual, etc. De fato,
bastam alguns nlmeros para pulverizar a idealizada
autoimagem do Brasil.

Tem como forma de conscientizacdo aos crimes de xenofobia
acdes educativas de conscientizacdo e humanizac¢do, para evitar as
discriminacdes contra refugiados, imigrantes e pessoas de
diferentes cores e culturas. Com ajuda do judicidrio que visa
judicializar pessoas que incitam o édio e a violéncia como forma
de discriminar.

FARAH, P. D. COSTA, F.
Combates a xenofobia ao
racismo e a intolerancia.
Rev. USP, Sao Paulo, n.
114, p.13,
julho/agosto/setembro de
2017.

Disponivel em:
https://www.revistas.usp.
br/revusp/article/view/142
365/137497.

A Republica Dominicana, pais que divide o territério insular
com o Haiti, consiste em um dos principais destinos migratérios
dos haitianos e evidencia um dos mais marcantes casos de

Aqui vemos o que os haitianos passaram pelo preconceito de raga,
cor, etnia que sempre existiu, e nunca deixard de existir, ndo
acontece so nos dias atuais por causa da tecnologia e sim pela

SILVA, C. A. M.. Xenofobia
direcionada aos imigrantes
haitianos na Republica
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anti-haitianista. O artigo se propde a analisar historicamente a | sdo considerados inferiores.
relacdo entre os dois paises, levantando as mais notéveis
tensdes entre as duas nac¢bes, na tentativa de elucidar a
utilizagdo do anti-haitianismo dominicano como base
nacionalista pds-massacre del perejil.

xenofobia direcionados a esse povo, encarnado na ideologia | arrogéncia das pessoas por ofender as outras pessoas que para eles | Dominicana: motiva¢des e

implica¢des. Disponivel
em:
https://sites.usp.br/prolam
/wp-

content/uploads/sites/35/2
016/12/MADEIRA _II-
Simp%C3%B3sio-
Internacional-Pensar-e-

Repensar-a-
Am%C3%A9rica-
Latina.pdf.
Documentos; Relatérios Governamentais ou Informes
Dado e conclusGes preliminares Referéncia

A descrita carta foi enviada pelo CEO da Pfizer ao Presidente Bolsonaro apés ter sido ignoradas as primeiras tentativas
de contato, em busca de uma resposta sobre a reserva e envio de futuras vacinas fabricadas pela mesma. Ao que se tem
conhecimento estd e todas as outras cartas foram ignoradas sendo seguidas de discursos incoerentes do presidente
brasileiro ao que se diz respeito as vacinas. Chego ao ponto para concluir que o discurso de Trump sobre falta de
confian¢a em vacinas chinesas possa ter disseminado uma visdo errénea sobre o objetivo da criacdo das vacinas, e a ideia
de que ndo sdo confidveis possa em peso ter influenciado nesta e em outras acdes que foram feitas e ditas ao decorrer
da pandemia.

BOURLA, Albert. [A carta da Pfizer].
Senhor  Presidente  da Republica
Federativa do Brasil Jair Messias
Bolsonaro. Brasil, 12 set. 2021.
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Coleta de Dados - O impacto das Fake News para a satde coletiva em redes sociais

Legislacdo do Tema

Niumero da norma

Descri¢do do artigo

Suas conclusbes preliminares

Referéncias

LEI N2 8.080, DE 19 DE
SETEMBRO DE 1990.

Art. 22 A satde é um direito
fundamental do ser humano, devendo
o Estado prover as condi¢bes
indispenséveis ao seu pleno exercicio.

O Artigo 2° afirma que a saide é um
direito do ser humano, sendo assim diz
que qualquer um de nés podemos cobrar
esse direito pois a lei afirma que é direito
de todos terem a salude.

Acredito que a satide é um direito béasico
de um individuo ou coletivo, e cabe ao
Estado fornecer os servicos que a
sociedade necessita

BRASIL. Lei n.8.080, de 19 de
setembro de 1990. Dispbe sobre as
condi¢cdes para a promogdo,
protecdo e recuperacdo da saude, a
organiza¢do e o funcionamento dos
servicos correspondentes e da outras
providéncias. Planalto. Disponivel
em:
http://www.planalto.gov.br/ccivil O
3/1eis/18080.htm

CONSTITUICAO DA
REPUBLICA FEDERATIVA
DO BRASIL DE 1988

Art. 52 Todos sdo iguais perante a lei,
sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes

X - sd@o inviolaveis a intimidade, a vida
privada, a honra e a imagem das
pessoas, assegurado o direito a
indenizacdo pelo dano material ou
moral decorrente de sua violag¢do;

X1V - é assegurado a todos o acesso a
informacdo e resguardado o sigilo da
fonte, quando necessério ao exercicio
profissional;

Acredito que é de extrema importancia
que um cidad&o possua seus direitos e
isso inclui sua privacidade, e cabe ao
Estado, protegé-los.

BRASIL. Constituicdo da republica
federativa do Brasil de 1988. Nos,
representantes do povo brasileiro,
reunidos em Assembléia Nacional
Constituinte para instituir um Estado
Democrético, destinado a assegurar
o exercicio dos direitos sociais e
individuais, a liberdade, a seguranca,
o bem-estar, o desenvolvimento, a
igualdade e a justica como valores
supremos de uma sociedade fraterna,
pluralista e sem preconceitos,
fundada na harmonia social e
comprometida, na ordem interna e
internacional, com a soluc¢édo pacifica
das controvérsias, promulgamos, sob
a protecdo de Deus, a seguinte
CONSTITUICAO DA REPUBLICA
FEDERATIVA DO BRASIL. Planalto.
Disponivel em:
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http://www.planalto.gov.br/ccivil 0
3/constituicao/constituicao.htm

DECRETO-LEI No 2.848, Art. 140 - Injuriar alguém, ofendendo- | O direito de defesa da honra é algo BRASIL. Decreto-lei n.2.848, de 7 de
DE 7 DE DEZEMBRO DE Ihe a dignidade ou o decoro necessério para uma sociedade, algo que | dezembro de 1940. Cédigo Penal.
1940 deve ser crucial em todo tipo de Planalto. Disponivel em:
governo. http://www.planalto.gov.br/ccivil_0
3/decreto-
lei/del2848compilado.htm
DECRETO-LEI No 2.848, Art. 141 - As penas cominadas neste E essencial que crimes como a caltnia, BRASIL. Decreto-lei n.2.848, de 7 de
DE 7 DE DEZEMBRO DE Capitulo aumentam-se de um terco, se | difamacdo ou injuria, independente do dezembro de 1940. Cédigo Penal.
1940 qualquer dos crimes é cometido: meio utilizado, tenham uma puni¢do Planalto. Disponivel em:
11l - na presenca de vérias pessoas, ou maior, pois as consequéncias de tais atos | http://www.planalto.gov.br/ccivil O
por meio que facilite a divulgacdo da podem ser mais pesadas dependendo do | 3/decreto-
caltinia, da difamagdo ou da injuria. nivel da caltnia,difamagdo ou injuria lei/del2848compilado.htm
apresentados.
DECRETO-LEI No 2.848, Art. 208 - Escarnecer de alguém A liberdade religiosa individual ou BRASIL. Decreto-lei n.2.848, de 7 de
DE 7 DE DEZEMBRO DE publicamente, por motivo de crenca ou | coletiva é algo necessério e aceito em dezembro de 1940. Cédigo Penal.
1940 funcdo religiosa; impedir ou perturbar nosso pais, sendo o ato de escarnecer Planalto. Disponivel em:
cerimonia ou pratica de culto religioso; | alguém publicamente seja quaisquer que | http://www.planalto.gov.br/ccivil 0
vilipendiar publicamente ato ou objeto | forem os motivos, um crime que o 3/decreto-
de culto religioso: Estado deve repreender. lei/del2848compilado.htm

O Art 208 cita sobre a questao religiosa
onde ele expde que ndo devemos julgar
ninguém publicamente pela sua crenca
ou seja pelo o qual acreditamos na nossa
fé.

E que vocé ndo é obrigado a gostar da
religido do outro mas sim vocé deve ter
a ética moral de respeitar a crenca de um

ser humano.
LElI N° 8.080, DE 19 DE Art. 12 Esta lei regula, em todo o Acredito que seja um direito inerente dos | BRASIL. Lei n.8.080, de 19 de
SETEMBRO DE 1990. territério nacional, as a¢des e servicos cidadaos da pétria, agdes ou servicos de setembro de 1990. Dispde sobre as
de salde, executados isolada ou salide, sejam elas publicas ou condicbes para a promogao,
conjuntamente, em carater permanente | privadas,em nossa soberania. protecdo e recuperacdo da saude, a
ou eventual, por pessoas naturais ou organiza¢do e o funcionamento dos
juridicas de direito publico ou privado. servicos correspondentes e dé outras
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providéncias. Planalto. Disponivel
em:http://www.planalto.gov.br/cci
vil_03/leis/1I8080.htm

DECRETO-LEI No 2.848,
DE 7 DE DEZEMBRO DE
1940.

Art. 283 - Inculcar ou anunciar cura por
meio secreto ou infalivel

Acredito que o charlatanismo é algo que
deve ser repudiado pelo Estado
justamente pelas consequéncias que traz
para a populacéo.

BRASIL. Decreto-lei n.2.848, de 7 de
dezembro de 1940. Cdédigo Penal.
Planalto. Disponivel em:
http://www.planalto.gov.br/ccivil_0
3/decreto-
lei/del2848compilado.htm

DECRETO-LEI No 2.848,
DE 7 DE DEZEMBRO DE
1940.

Art. 284 - Exercer o curandeirismo:

I - prescrevendo, ministrando
ou aplicando, habitualmente, qualquer
substancia;

Il - usando gestos, palavras ou
qualquer outro meio;

11l - fazendo diagndsticos

Acredito que o Curandeirismo, assim
como o charlatanismo deva ser
repudiado pelo Estado justamente por
afetar de maneira negativa a popula¢édo
que vier a acreditar no que se propde.

BRASIL. Decreto-lei n.2.848, de 7 de
dezembro de 1940. Cédigo Penal.
Planalto. Disponivel em:
http://www.planalto.gov.br/ccivil 0O
3/decreto-
lei/del2848compilado.htm

LEI N2 14.128, DE 26 DE
MARCO DE 2021

Art. 12 Esta Lei dispde sobre
compensacdo financeira a ser paga pela
Unido aos profissionais e trabalhadores
de saude que, durante o periodo de
emergéncia de saude publica de
importancia nacional decorrente da
disseminacdo do novo coronavirus
(SARS-CoV-2), por terem trabalhado no
atendimento  direto a  pacientes
acometidos pela Covid-19, ou realizado
visitas domiciliares em determinado
periodo de tempo, no caso de agentes
comunitérios de saide ou de combate a
endemias, tornarem-se
permanentemente incapacitados para o
trabalho, ou ao seu cbnjuge ou
companheiro, aos seus dependentes e
aos seus herdeiros necessarios, em caso
de &bito.

Paragrafo Unico. Para os fins desta Lei,
considera-se:

Acredito que é dever do Estado prover
a devidas compensa¢bes aos profissionais
da satude afetados pela pandemia, pois
sdo estes mesmos profissionais que
salvam as vidas das vitimas da
enfermidade

BRASIL. Lei n. 14.128, de 26 de
marco de 2021.Dispde  sobre
compensacdo financeira a ser paga
pela Unido aos profissionais e
trabalhadores de satide que, durante
o periodo de emergéncia de saude
publica de importancia nacional
decorrente da dissemina¢do do novo
coronavirus  (SARS-CoV-2), por
terem trabalhado no atendimento
direto a pacientes acometidos pela
Covid-19, ou realizado visitas
domiciliares em determinado
periodo de tempo, no caso de
agentes comunitérios de satide ou de
combate a endemias, tornarem-se

permanentemente incapacitados
para o trabalho, ou ao seu cénjuge
ou companheiro, aos seus

dependentes e aos seus herdeiros
necessérios, em caso de O&bito; e
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| - profissional ou trabalhador de saude:
a) aqueles cujas profissdes, de nivel
superior, sdo reconhecidas pelo
Conselho Nacional de Satde, além de
fisioterapeutas, nutricionistas, assistentes
sociais e profissionais que trabalham
com testagem nos laboratérios de
andlises clinicas;

b) aqueles cujas profissdes, de nivel
técnico ou auxiliar, sdo vinculadas as
dreas de saude, incluindo os
profissionais que trabalham com
testagem nos laboratérios de andlises
clinicas;

¢) os agentes comunitérios de satide e de
combate a endemias;

d) aqueles que, mesmo ndo exercendo
atividades-fim nas &reas de salde,
auxiliam ou prestam servico de apoio
presencialmente nos estabelecimentos
de salide para a consecucdo daquelas
atividades, no  desempenho de
atribuicdes em servigcos administrativos,
de copa, de lavanderia, de limpeza, de
seguranca e de conducdo de
ambulancias, entre outros, além dos
trabalhadores dos necrotérios e dos
coveiros; e

e) aqueles cujas profissdes, de nivel
superior, médio e fundamental, sdo
reconhecidas pelo Conselho Nacional
de Assisténcia Social, que atuam no
Sistena Unico de Assisténcia Social;

Art. 2° A compensacdo financeira de que
trata esta Lei serd concedida:

| - ao profissional ou trabalhador de
salide referido no inciso | do paragrafo

altera a Lei n® 605, de 5 de janeiro
de 1949. Planalto. Disponivel em:
http://www.planalto.gov.br/CCIVIL
_03/_Ato2019-
2022/2021/Lei/L14128.htm
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Gnico do art. 1° desta Lei que ficar
incapacitado permanentemente para o
trabalho em decorréncia da Covid-19;

Il - a0 agente comunitério de satide e de
combate a endemias que ficar
incapacitado permanentemente para o
trabalho em decorréncia da Covid-19,
por ter realizado visitas domiciliares em
razdo de suas atribuices durante o
Espin-Covid-19;

Il - ao cbnjuge ou companheiro, aos
dependentes e aos herdeiros necessérios
do profissional ou trabalhador de satde
que, falecido em decorréncia da Covid-
19, tenha trabalhado no atendimento
direto aos pacientes acometidos por essa
doenca, ou realizado visitas domiciliares
em razdo de suas atribui¢cdes, no caso de
agentes comunitérios de saide ou de
combate a endemias, durante o Espin-
Covid-19.

§ 12 Presume-se a Covid-19 como causa
da incapacidade permanente para o
trabalho ou o6bito, mesmo que néao
tenha sido a causa Unica, principal ou
imediata, desde que mantido o nexo
temporal entre a data de inicio da
doenca e a ocorréncia da incapacidade
permanente para o trabalho ou ébito,
se houver:

| - diagndstico de Covid-19 comprovado
mediante laudos de exames
laboratoriais; ou

Il - laudo médico que ateste quadro
clinico compativel com a Covid-19.

§ 22 A presenca de comorbidades ndo
afasta o direito ao recebimento da
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compensacdo financeira de que trata
esta Lei.

$§ 32 A concessdao da compensacdo
financeira nas hipoteses de que tratam
os incisos | e Il do caput deste artigo
estard sujeita a avaliagdo de pericia
médica realizada por servidores
integrantes da carreira de Perito Médico
Federal.

$ 4° A compensacdo financeira de que
trata esta Lei serd devida inclusive nas
hipéteses de oObito ou incapacidade
permanente para o trabalho
superveniente a declaracdo do fim do
Espin-Covid-19 ou anterior a data de
publicagdo desta Lei, desde que a
infeccdo pelo novo coronavirus (Sars-
CoV-2) tenha ocorrido durante o Espin-
Covid-19, na forma do § 1° do caput
deste artigo.

Art. 32 A compensacdo financeira de que
trata esta Lei ser& composta de:

1 -1 (uma) Gnica prestacdo em valor fixo
de R$ 50.000,00 (cinquenta mil reais),
devida ao profissional ou trabalhador
de salde incapacitado
permanentemente para o trabalho ou,
em caso de 6bito deste, ao seu coOnjuge
ou companheiro, aos seus dependentes
e aos seus herdeiros necesséarios, sujeita,
nesta hipotese, a rateio entre os
beneficiérios;

Il — 1 (uma) Unica prestacdo de valor
varidvel devida a cada um dos
dependentes menores de 21 (vinte e um)
anos, ou 24 (vinte e quatro) anos se
cursando curso superior, do profissional
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ou trabalhador de salde falecido, cujo
valor serd calculado mediante a
multiplicagio da quantia de R$
10.000,00 (dez mil reais) pelo nimero
de anos inteiros e incompletos que
faltarem, para cada um deles, na data
do ébito do profissional ou trabalhador
de salde, para atingir a idade de 21
(vinte e um) anos completos, ou 24
(vinte e quatro) anos se cursando curso
superior.

$ 12 A prestacdo variével de que trata o
inciso 1l do caput deste artigo sera
devida aos dependentes com deficiéncia
do profissional ou trabalhador de satde
falecido, independentemente da idade,
no valor resultante da multiplicacdo da
quantia de R$ 10.000,00 (dez mil reais)
pelo nimero minimo de 5 (cinco) anos.
$ 22 No caso de 6bito do profissional ou
trabalhador de satde, se houver mais de
uma pessoa a ser beneficiada, a
compensac¢do financeira de que trata o
inciso | do caput deste artigo serd
destinada, mediante o respectivo rateio
em partes iguais, ao cOnjuge ou
companheiro e a cada um dos
dependentes e herdeiros necessérios.

$ 32 A integralidade da compensacdo
financeira, considerada a soma das
parcelas devidas, quando for o caso,
serd dividida, para o fim de pagamento,
em 3 (trés) parcelas mensais e sucessivas
de igual valor.

$ 4° No caso de 6bito do profissional ou
trabalhador de sadde, serd agregado o
valor relativo as despesas de funeral a
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compensacdo financeira de que trata o
inciso | do caput deste artigo, na forma
disposta em regulamento.

Art. 4° A compensacdo financeira de que
trata esta Lei serd concedida apds a
anédlise e o  deferimento de
requerimento com esse objetivo dirigido
ao 6rgdo competente, na forma de
regulamento.

Art. 52 A compensacédo financeira de que
trata esta Lei possui natureza
indenizatéria e ndo poderd constituir
base de célculo para a incidéncia de
imposto de renda ou de contribuicdo
previdenciéria.

Pardgrafo Unico. O recebimento da
compensacdo financeira de que trata
esta Lei ndo prejudica o direito ao
recebimento de beneficios
previdenciérios ou assistenciais previstos
em lei.

Art. 62 A compensacdo financeira de que
trata esta Lei serd paga pelo orgéo
competente para sua administracdo e
concessdo com recursos do Tesouro
Nacional.
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Julgados do Tema

Numero da jurisprudéncia
ou julgado

Descricdo da jurisprudéncia ou julgado

Suas conclusdes preliminares da jurisprudéncia ou julgado
(pode correlacionar com as andlises anteriores)

Referéncias

RHC 098840

EMENTA - HABEAS CORPUS —
ORGANIZAGAO CRIMINOSA E
ESTELIONATO - "OPERAGAO OURO
DE OPHIR" - TRANCAMENTO DA
AGCAO PENAL — ALEGACAO DE
AUSENCIA DOS REQUISITOS PARA O
PROSSEGUIMENTO DA ACAO PENAL
— INOCORRENCIA — NECESSIDADE DE
VALORACAO PROBATORIA —
IMPOSSIBILIDADE NA VIA ESTREITA
DO WRIT — PRISAO PREVENTIVA —
REQUISITOS LEGAIS
DEMONSTRADOS — PENA PRIVATIVA
DE LIBERDADE SUPERIOR A QUATRO
ANOS — GARANTIA DA ORDEM
PUBLICA — GRAVIDADE DOS DELITOS
— POSSIBILIDADE DE REITERAGAO
CRIMINOSA — MATERIALIDADE E
INDICIOS DE AUTORIA PRESENTES —
DOENCA GRAVE — AUSENCIA DE
DEMONSTRAGAO DE
IMPOSSIBILIDADE DE TRATAMENTO
ADEQUADO EM ESTABELECIMENTO
PRISIONAL — CONSTRANGIMENTO
ILEGAL NAO DEMONSTRADO —
ORDEM DENEGADA. 1 - O
trancamento da a¢do penal, ao
argumento de falta de justa causa para
O seu prosseguimento, somente é
possivel na via estreita do habeas
corpus quando, de plano, restar
comprovada a atipicidade da conduta,
a incidéncia de causa de extin¢do da

Nesta decisdo conseguimos enxergar como a fake news
afetou a satide do réu, pela propagacédo da informacéo
que gerou a preocupagdo do réu por ele ter diversos
problemas de salide, onde ele solicita pela troca da
prisdo preventiva para prisdo domiciliar, por haver a
impossibilidade de prestar assisténcia médica no
estabelecimento penal. E de acordo com a LEI N¢ 8.080,
DE 19 DE SETEMBRO DE 1990, Art 2° A salde é direito
fundamental do ser humano é dever do Estado garantir
essas condi¢des.

De acordo com a lei 12. 850/13 do cédigo penal do Art.
171 Parégrafo 1l e IV diz que quando a pessoa esta
doente ela pode pedir a sua prisdo domiciliar ou seja ela
pode pedir para ficar em domicilio devido a sua doenga,
mas se ele se encontra debilitado. E tendo assim sua
assisténcia médica que comprove a sua debilitacdo.

BRASIL. Tribunal de Justica do Mato
Grosso do Sul. Habeas Corpus n.
1400334-15.2018.8.12.0000,
Relator (a): Des(a): Jorge Mussi. 32
Camara Criminal. Julgamento em
12/08/2018 .publicacdo da
sumula em 27/02/2019
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punibilidade, a auséncia de indicios de
autoria ou de prova sobre a
materialidade do delito. Il - Presentes
os motivos autorizadores (fumus
comissi delicti — relativo a
materialidade e indicios de autoria - e 0
periculum libertatis - risco & ordem
publica, & instrucdo criminal ou a
aplicacdo da lei penal), bem como o
requisito instrumental de
admissibilidade (artigo 313, 1, do
Codigo de Processo Penal — delito
abstratamente apenado a mais de 04
quatro anos de reclusdo), e ndo sendo
recomendével a aplicacdo das medidas
cautelares do art. 319 do Cédigo de
Processo Penal, denega-se ordem de
habeas corpus que visa revogar prisdo
cautelar fundamentada em elementos
concretos, extraidos dos autos, quando
a acusacdo é pela prética de integrar
organizacdo criminosa (artigo 2° da Lei
12.850/13) e estelionato (artigo 171 do
Cédigo Penal), consistente na obtengdo
de grande numerdrio de valores
pecuniérios e bens patrimoniais
mediante induzimento a erro de
indmeras vitimas em diversos Estados
da Federagdo, atividade investigada
inicialmente pela Policia Federal, na
chamada "Opera¢do Ouro de Ophir".
Il — E patente a possibilidade de
reiteracdo delitiva quando, além de
supostamente integrar organizacado
criminosa formada por diversas pessoas
que continuam atuando, o paciente
responde por outros delitos
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semelhantes e por porte ilegal de arma
de fogo. IV - A substituicdo da prisdo
preventiva por prisdo domiciliar, por
motivo de doenca grave, exige
demonstracdo de que o preso
encontra-se extremamente debilitado,
bem como a impossibilidade de
prestar-se a devida assisténcia médica
no estabelecimento penal em que se
encontra recolhido ou o tratamento
oferecido ¢ ineficiente e inadequado.
V- Ordem denegada. COM O
PARECER DA PCJ

HC 625030

EMENTA

HABEAS CORPUS. GUARDA DE
MENOR. ACAO DE

DESTITUICAO DE PODER FAMILIAR E
REVOGACAO DE

GUARDA. INDICIOS DE ADOCAO
IRREGULAR E DE

MAUS-TRATOS A CRIANCA.
ESTATUTO DA CRIANCA E DO
ADOLESCENTE (ECA). MEDIDA DE
PROTECAO. ACOLHIMENTO
INSTITUCIONAL. OBSERVANCIA DO
PRINCIPIO DO MELHOR

INTERESSE DO MENOR. ORDEM
DENEGADA.

1. Esta Corte Superior tem
entendimento de que, salvo evidente
risco a

integridade fisica ou psiquica do
menor, ndo é de seu melhor interesse o
acolhimento institucional, devendo ser
prestigiada, sempre que possivel, a

sua manutencdo em um ambiente de
natureza familiar, desde que este se

A jurisprudéncia apresentada neste caso, tem como
objetivo a revogacdo da guarda da acusada. Vemos que
neste caso, houve uma acusacdo de violéncia contra um
menor de idade (5 anos na época)e a acusada se defende
com argumentos relacionados a fake news sobre sua
pessoa. Mas, conforme nos é informado o laudo médico
da criang¢a, vemos que seus hematomas ndo podem ter
decorrido de uma doenga cutanea visto que hé relatos da
crianca sobre os abusos sofridos. Segundo a lei: LEI N®
8.069, DE 13 DE JULHO DE 1990. Art. 5° Nenhuma
crianca ou adolescente seré objeto de qualquer forma de
negligéncia, discriminacdo, exploracdo, violéncia,
crueldade e opressdo, punido na forma da lei qualquer
atentado, por a¢do ou omissdo, aos seus direitos
fundamentais.

BRASIL. Tribunal de Justica de Sao
Paulo. Habeas Corpus n. 2241614-
69.8.26.0000, Relator(a): Des(s):
Raul Araujo. 12 Vara de Familia e
das Sucessdes da Comarca de Sdo
José do Rio Preto, em 07/06/2019.
publicacdo da simula em
16/11/2020.
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mostre confidvel e seguro, apto a
receber a crianga com conforto, afeto e
zelo.

2. Na hipétese, o Ministério Publico
ajuizou acdo de destituicdo de poder
familiar cumulada com revogagdo de
guarda e acdo de acolhimento
institucional, em razdo de denuncias de
"adogdo a brasileira" e pratica de
maus-tratos contra a crianga por parte
da guardia. A tutela de urgéncia foi
deferida para determinar o
acolhimento institucional da crianga.
Manejado

agravo de instrumento, foi denegado
efeito suspensivo ao recurso,
ensejando o presente writ.

3. No contexto, a jurisprudéncia desta
Corte, em observancia aos principios
do melhor interesse e da protecdo
integral da crianca, opta pelo
acolhimento

institucional do menor, em detrimento
de sua manutenc¢do na familia que a
recebeu.

4. Ordem denegada.
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Autores do Tema Pesquisado (doutrina)

Descricdo do autor (citagdo direta)

Suas conclusdes preliminares (citacdo indireta)

Referéncias

Para que a mudanga acontega no Brasil, o pais deve propor a
solucdo definitiva nas &reas das politicas publicas,
especialmente no campo da medicina preventiva e no setor
de saneamento bésico adequado. Sem essas medidas sécio
preventivas é impossivel modificar essa situagdo no pais e
assegurar um desenvolvimento sustentdvel das cidades e do
meio ambiente nacional. A baixa imunidade inerente as
criangas, aliada ao fato de que elas estdo expostas a doencas
infecto contagiosas das mais variadas espécies, fazem com que
o Estado forneca especial atencdo a essa faixa etéria,

Vemos que neste artigo, as autoras argumentam que, para propor
uma solugdo definitiva nas areas de salide publica com uma atenc¢éo
especial a medicina preventiva e saneamento bésico. Tal argumento
é em geral, um tema em que a maioria das pessoas concorda, pois
previne que criangas e adolescentes sofram com enfermidades
relacionadas a higiene e satde coletiva, sendo estas doencas
imunopreviniveis. H4 também uma concordéncia geral de que é
funcdo do Estado garantir que a popula¢do ndo sofra com tais
males, pois faz parte de nossos direitos bésicos inerentes a todos
termos salde.

Leite,F. Lopes, C.
Oliveira, F. O Impacto
Negativo das Fake
News nos servicos
publicos de salde:
Redugdo da vacinacdo e
da  erradicacdo de
doencas no
Brasil.Revista de Direito
Brasileira,Florianépolis,

principalmente no que concerne a protecdo contra doencas p.142-161, Jan./Abr.
imunopreveniveis, como caxumba, sarampo, rubéola, difteria, 2020.

poliomielite, entre outras. A instituicdo de um Programa De acordo com o artigo 145 sobre o impacto vemos que o pais ele

Nacional de Imunizacdo, criado no Brasil em 1973 e deve propor solugdes nas dreas publicas sendo mais voltado para a

concretizado pela Lei n° 6.259/75, aliado ao direito a satde medicina sobre o setor de saneamento bésico, vendo que se ndo ha

previsto na Constituicdo Federal de 1988, tem mitigado os saneamento bésico é impossivel ter um desenvolvimento sustentével

riscos aos quais as criangas e adolescentes estdo expostos. O Podemos ver conforme o artigo cita para nds que as criancas tém

constituinte inseriu tanto a vacinagcdo quanto o saneamento por sua vez uma baixa imunidade pelas doencgas contagiosas o qual

bésico como politicas publicas que o direito a saide deve elas foram mencionados no artigo e conforme a lei afirma Lei

concretizar, além da protecdo ao meio ambiente, de forma a 6.259/75 diz que a taxa de concentracdo expostas as criancas e aos

fazer com que esse direito seja entendido como um estado de | adolescentes.

completo bem-estar fisico, psiquico e principalmente social.

(LEITE; LOPES; OLIVEIRA, 2020, p. 6).

O Relatério da Seguranca Digital no Brasil (2018), demonstra | Neste trecho conseguimos enxergar como as Fake News vem Leite,F. Lopes, C.
que os indices de detec¢do de noticias falsas no Brasil, do crescendo e como sdo propagadas, assim, aumentando o nimero de | Oliveira, F. O Impacto
primeiro para o segundo trimestre de 2018, aumentou de atingidos por ela. Tanto que elas aumentaram 1.5 milhdo Negativo das Fake
50,6 % somando um total de 4,4 milhdes de deteccdes — 1,5 comparado ao trimestre anterior ,assim nos mostrando a velocidade | News nos  servicos
milhdo a mais que o observado no trimestre anterior. (LEITE; com que ela vem crescendo. publicos de salde:

LOPES; OLIVEIRA, 2020, p. 6).

Redu¢do da vacinagdo e
da erradicac@do de
doencas no
Brasil.Revista de Direito
Brasileira,Florianépolis,
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p.142-161, Jan./Abr.
2020.
Percebe-se verdadeira modificacdo na percepcdo e no No argumento proposto neste pardgrafo do artigo, vemos que a Leite,F. Lopes, C.
comportamento das pessoas, caracterizando a perda da sociedade como um todo, vem esquecendo da primazia da verdade | Oliveira, F. O Impacto
primazia da verdade como principio estruturante da e aceitando noticias falsas como verdadeiras, tendo como um dos Negativo das Fake
sociedade e das decisdes de interesse publico e privado. Assim, | principais motivos a tendéncia da populacdo ser menos cética e News nos  servicos
a indignacdo d4 lugar a indiferenca e, por fim, a conivéncia, o | cautelosa com uma noticia que vai de encontro com nossas posicdes | publicos de salde:

que permite o massivo alastramento das falsas informacoes.
Constata-se que as noticias falsas normalmente tém suas
origens em situacdes que mexem com nossas convic¢des e
ideologias. Alguns exemplos recentes indicam que tendemos a
ser menos céticos e cautelosos diante de “noticias” que vao ao

ideoldgicas e mais afetadas por aquelas que mexem com nossas
convicgdes e ideologias.

De acordo com o artigo na pégina 146 que fala sobre os impactos
negativos das fake news nos servigos publicos da saide. De acordo

Redugdo da vacinacdo e
da  erradicacdo de
doencas no
Brasil.Revista de Direito
Brasileira,Florianépolis,

encontro de nossos posicionamentos ideolégicos ou que com o fato citado na descri¢do acima diz que as noticias e ela tem p.142-161, Jan./Abr.
confirmam teses simpéticas a nossa forma de ver o mundo 4 . | suas origens e diz que devemos ser mais céticos em relacdo e 2020.

Noticias falsas, na verdade, sempre existiram, mas hoje cautelosos sobre as noticias que sdo divulgadas porque as noticias

ganham propor¢des inimagindveis por conta da sociedade da | falsas sempre existiram mas hoje elas ganham propor¢des por causa

informacdo em que vivemos. da atual sociedade que temos.

Revista de Direito Brasileira

(LEITE; LOPES; OLIVEIRA, 2020, p. 6).

Percebe-se a gravidade destas quatro noticias, uma vez que Como foi demonstrado no artigo referido, as fake news podem e Matos, R. Fake News

todas desincentivam o uso de méscaras ou de alcool gel para
higienizar as maos, seja por sua ineficacia ou por levantar
hipéteses de danos ao usuério. Outro fator que precisa ser
explicitado, é que noticias que difamam o MS, acabam
desvalorizando o SUS. Dessa forma, muitas questdes politicas
envolvendo este sistema sdo demonstradas, como a noticia de
baixa qualidade de maéscaras fornecidas pelo MS. Entretanto,
confrontando a noticia de baixa qualidade das méscaras, a
pagina de fake news do MS adverte que o produto
demonstrado no video apresentava mascaras diferentes das
adquiridas pelo 6rgdo . Ao pensar na possibilidade de
propagacdo da doenga devido a fake news, encontrou-se
outro entrave, visto que até mesmo as notificagdes de caso de
COVID-19 configuram-se como um grupo de
bombardeamento de noticias ndo verdadeiras.
(MATOS,2020, p.81)

tem questdes politicas por tras de suas criacdes. Também é visto que
por conta dessas informacdes falsas, hé a possibilidade de uma
maior propagacdo da enfermidade por conta das noticias que
difamam a qualidade das méscaras. Outro fator agravante que é
apresentado € a divulgacdo de fake news em relacdo ao COVID-19
que podem causar um caos ainda maior.

Com base no artigo 81 sobre a covid-19 temos que tomar muito
cuidado porque sempre estd saindo noticias a todo momento sobre
fake news falando das qualidades de méscaras falando sobre o
indice de quantidade de pessoas que morrem a cada momento, caso
de pessoas infectadas, por isso ndo podemos acreditar em qualquer
site, mas sim em sites confidveis como em site de prefeitura site da
sdude dentre outros demais sites que sdo divulgados em lugares
confiveis.

frente a pandemia de
COVID-19. Revista visa
em debate sociedade,

ciéncia &
tecnologia.Belo
Horizonte, p.78-85,
Mai. 2020
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Como saber se uma noticia é falsa ou ndo? Como ter certeza
de que a noticia traduz um conhecimento cientifico
comprovado? Todas essas davidas deram espaco para a
criacdo de grupos que elegem uma "verdade" afastando toda e
qualquer posicdo contréria ao que é defendido pelo grupo.
Neste sentido, surgiu uma corrente anti vacinagdo, em
especial, nos Estados Unidos e na Europa e, esta postura vem
colocando em risco a satide publica mundial.
(CAVALCANTI,SANCHES,2018, p.450)

Como poderiamos identificar uma Fake News? Davidas como essa
geram uma verdade eleita por determinadas por grupo sociais.
Como exemplo disso os grupos antivacinacdo, causando assim o
risco da saude dessas pessoas

SANCHES,S.

CAVALCANTI, A.
Direito a sadde na
sociedade da

informacdo: A questdao
das Fake News e seus
impactos na vacinagao.
Revista Juridica
UNICURITIBA.
Curitiba, vol. 04, n°. 53,
p. 448-466, 2018

Sdo diversos os motivos para o surgimento dessa "onda"
contrdria as vacinas e o que precisamos realmente é de
Politicas Puablicas que consigam oferecer conhecimento a
populacdo sobre o assunto. De nada adianta simplesmente
divulgar noticias, é preciso que esta informacdo atinja o seu
objetivo, ou seja, formar o conhecimento do cidaddo para o
tema, permitindo que este possa escolher de forma consciente
e responséavel.

(CAVALCANTI,SANCHES,2018, p.450)

O argumento apresentado neste artigo frisa mais uma vez que, ndo
basta apenas divulgar uma noticia, é preciso divulgar também seu
embasamento cientifico, tentando alcancar seu objetivo assim
fazendo com que o cidadao tenha a capacidade de formar o
conhecimento para o tema apresentado, de forma responsével e
com isso, criar uma relacdo saudével entre verdade e noticia.

Na pégina 450 o artigo ele vem falando sobre a fake news sobre a
vacinacdo referente ao covid-19. Estamos em época de vacina¢do e
tem muitos sites por ai que estdo divulgando as noticias caluniosas
sobre as vacinacdes exemplo é divulgando as idades erradas sobre o
dia da vacinacdo entdo sempre devemos ficar atentos aos sites que
estdo divulgando essas noticias e se eles sdo confidveis ou ndo
procurar sites relacionados a saide .

SANCHES,S.

CAVALCANTI, A.
Direito a salde na
sociedade da

informacdo: A questdo
das Fake News e seus
impactos na vacinagao.
Revista Juridica
UNICURITIBA.
Curitiba, vol. 04, n°. 53,
p. 448-466, 2018

Segundo reportagem da BBC News (2016), a falsa noticia
surgiu quando utiliza dores do 4chan, um férum de discussao
do tipo imageboard que se baseia na publicacdo de imagens e
texto, geralmente de forma andénima comecaram a
publicarnoticias sobre uma suposta rede de pedofilia ligada a
Alefantis. A ampla repercussdo veio quando o site Reddit7
divulgou um longo documento com supostas evidéncias da
existéncia dessa rede dias antes das elei¢des. Alefantis e os
empregados da pizzaria passaram a ser ameacados. Dando
mais for¢a a noticia falsa, a hashtag #Pizzagate foi criada pelos
media turcos pré-governo que usaram o caso em favor do
presidente Recep Tayyip Erdogan, acusando os opositores de

No exemplo apresentado dentro do artigo, vemos como as fake
news se baseiam muitas vezes em ideologias politicas. Vemos
também que, como consequéncia, as fake news colocam a
integridade fisica e mental das vitimas em perigo, pois neste
exemplo as ameacgas que sofreram foram de morte.

Com o ocorrido apresentado, percebemos que parte das
informagdes apresentadas em Fake News,podem influenciar as
massas de pessoas, que podem mudar sua opinido, em casos até
colocando a vida e a prépria vida em risco.Outro fato que vemos
que grande parte vemos que sdo propagadas por diversas redes
sociais.

Delmazo, C. C.L
Valente ,J. Fake News
nas redes sociais online:
propagacdo e rea¢do a
desinformacao em
busca de cliques. Media
& Jornalismo. p. 155-
169,Mai.2018
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hipocrisia, uma vez que vinham criticando Erdogan na
sequéncia da revelacdo de um escandalo de abuso infantil e
ndo estariam tdo indignados com o‘Pizzagate’.(BBC, 2016).
(DELMAZO, C.L. VALENTE,2018, p.160)

A questdo das fake news em relacdo a vacinacdo como
método de tratamento ou de bloqueio para o surgimento ou
ressurgimento de certas doengas ja é conhecido, entretanto, o
fato de termos acesso a uma grande gama de publica¢des,
noticias e relatos nas midias sociais e outros veiculos de
informacdo, nos faz discutir se todas as noticias veiculadas sdo
verdadeiras. Como saber se uma noticia é falsa ou ndo? Como
ter certeza de que a noticia traduz um conhecimento cientifico
comprovado? Todas essas dividas deram espaco para a
criacdo de grupos que elegem uma "verdade" afastando toda e
qualquer posicdo contréria ao que é defendido pelo grupo.
Neste sentido, surgiu uma corrente anti vacina¢do, em
especial, nos Estados Unidos e na Europa e, esta postura vem
colocando em risco a saide publica mundial. Sdo diversos os
motivos para o surgimento dessa "onda" contréria as vacinas e
o que precisamos realmente é de Politicas Publicas que
consigam oferecer conhecimento a populag¢do sobre o
assunto. De nada adianta simplesmente divulgar noticias, é
preciso que esta informacgdo atinja o seu objetivo, ou seja,
formar o conhecimento do cidaddo para o tema, permitindo
que este possa escolher de forma consciente e responsével.
(CAVALCANTI,SANCHES,2018, p.450)

O parégrafo do artigo apresentado, nos leva a refletir sobre como as
fake news afetam a salde coletiva. Vemos como as fake news e suas
questiondveis veracidades afetam as percep¢do dos individuos de
uma sociedade, tendo como exemplo os Estados Unidos e suas
campanhas anti vacina¢do. O artigo também nos leva a contemplar
em uma possivel solucdo como as “Politicas Publicas” que oferecam
noticias verdadeiras e objetivas sem polarizacdo politica ou qualquer
intenc¢do de influenciar a opinido publica para um determinado
lado.

De acordo com o artigo na péagina 450 diz que a questdao da fake
news em relagdo a vacinacdo como método de tratamento ou de
bloqueio para o surgimento de doencas ja é o fato de termos acesso
a maioria das publicacdes que na maioria sdo lancadas mas sdo
noticias falsas. Mas o artigo traz uma corrente anti vacinacdo que foi
lan¢ada nos Estados Unidos e na Europa com isso ela colocou em
risco a saide publica mundial dentre esses se destacam vérios
motivos da onda das vacinas aonde fala que precisamos de politicas
publicas que consiga oferecer um conhecimento a popula¢do sobre
esse determinado assunto onde nds chama a ficar atento com as
noticias que sdo lancadas nas redes sociais.

SANCHES,S.

CAVALCANTI, A.
Direito a salde na
sociedade da

informacdo: A questdo
das Fake News e seus
impactos na vacinagéao.
Revista Juridica
UNICURITIBA.
Curitiba, vol. 04, n°. 53,
p. 448-466, 2018

Um exemplo desse fendmeno se refere as noticias sobre os
riscos das estatinas. Muitos estudos mostraram que os
beneficios das estatinas superam em muito os riscos
prejudiciais, especialmente para as pessoas com alto risco de
doenca cardiaca. No entanto, esse medicamento foi atacado
on-line por um grupo de usuérios que vendiam terapias
alternativas e por muitos outros que apenas buscavam cliques
em troca de participa¢des nos lucros de informes publicitérios.
InGmeras péginas da web e postagens em midias sociais
exageraram sobre Os riscos raros e sustentaram alegac¢des
infundadas, tal como a afirmacdo que as estatinas causam

O paragrafo do artigo apresentado é mais um exemplo de como as
Fake News sdo prejudiciais para a saide coletiva, tendo em vista
que as quantidades de fatalidades acabou por aumentar devido a
noticias tendenciosas.

Neste caso em especifico vemos a propagacdo das fake news ocorre
pelo motivo dos individuos espalharem informag¢des que de maneira
infundada prejudicam a imagem do medicamento, para terem uma
participagdo lucrativa. Como produto desse ato diversos pacientes
pararam de usar o medicamento causando aumento nos casos de
ataques cardiacos.

Leme de Barros, M.
Finco, M. Regulacdo da
Medicaliza¢ao na
opinido publica? Uma

perspectiva sistémica
sobre o direito
concorrencial, fake

news e as industrias da
saude. Sao Paulo,
p.548-556,2019
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cancer, sob motiva¢des ndo relacionadas diretamente com a

salide. A consequéncia prética foi que diante das fake news No artigo da pagina temos sobre a regularizacdo da medicalizagdo
muitos pacientes interromperam o uso dos remédios para na opinido publica o artigo ele volta sobre a questdo da fake news
baixar o colesterol, o que permitiu muitos analistas a sobre a questdo das medica¢des vemos que a sdo divulgados vérios
associarem com o aumento dos ataques cardiacos nos Estados | remédios falando que sdo bom para determinadas coisas s6 que na
Unidos observados em 2016 e 2017. maioria dos casos sdo noticias falsas e que muitas das vezes até
(Leme de Barros,Finco,2019,p.548) mesmo sem a recomenda¢do de um funcionério da satde publica

entdo sempre que vermos algo sendo anunciado sempre procurar
fontes confidveis ou até mesmo um profissional da salide em relacdo
a medicamentos.
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Coleta de Dados - Cultura do Cancelamento em redes sociais

Legislacdo do Tema

Nidmero da norma

Descricdo do artigo

Suas conclusbes preliminares

Referéncias

lei 2.848 de 07 de
Dezembro de 1940.

Art. 139 - Difamar alguém, imputando-
lhe fato ofensivo a sua reputacdo:
Pena - detencdo, de trés meses a um
ano, e multa.

O Ato de Difamar/caluniar alguém,
ligando algum fato ofensivo a sua
reputacao.

BRASIL. Decreto-lei N2 2.848, de 7
de dezembro de 1940.Planalto.
Disponivel
em:http://www.planalto.gov.br/cci
vil_03/decreto-
lei/del2848compilado.htm

lei 2.848 de 07 de
Dezembro de 1940.

Art. 140 - Injuriar alguém, ofendendo-
lhe a dignidade ou o decoro:

Pena - detencdo, de um a seis
meses, ou multa.

§ 12 - O juiz pode deixar de
aplicar a pena:

| - Quando o ofendido, de
forma reprovavel, provocou
diretamente a injuria;

I - No caso de retorsdao
imediata, que consista em outra injiria.

§ 22 - Se a injuria consiste em
violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se
considerem aviltantes:

Pena - detencédo, de trés meses
a um ano, e multa, além da pena
correspondente a violéncia.

§ 3° Se a injUria consiste na
utilizacdo de elementos referentes a
raca, cor, etnia, religido, origem ou a
condicdo de pessoa idosa ou portadora
de deficiéncia: (Redacdo dada pela
Lei n®10.741, de 2003)

Informa em quais casos o juiz também
pode deixar de aplicar a pena, e como
proceder em casos de violéncia/vias de
fato ou quando a injaria usar elementos
como raga, cor, etnia, religido, origem ou
a condicdo de pessoa idosa ou portadora
de deficiéncia.

BRASIL. Decreto-lei N2 2.848, de 7
de dezembro de 1940. Planalto.
Disponivel em:
http://www.planalto.gov.br/ccivil O
3/decreto-
lei/del2848compilado.htm
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Pena - reclusdo de um a trés
anos e multa. (Incluido pela Lei n®
9.459, de 1997)

Lei 2.848 de
Dezembro de 1940

07 de

Art. 146 - Constranger alguém,
mediante violéncia ou grave ameaca, ou
depois de lhe haver reduzido, por
qualquer outro meio, a capacidade de
resisténcia, a ndo fazer o que a lei
permite, ou a fazer o que ela nédo
manda:

Pena - detencdo, de trés meses
aum

Aumento de pena

§ 12 - As penas aplicam-se
cumulativamente e em dobro, quando,
para a execuc¢do do crime, se relinem
OoASFYUIOO,
de trés pessoas, ou hd emprego de
armas.

§ 22 - Além das penas
cominadas, aplicam-se as
correspondentes a violéncia.

§ 32 - N&o se compreendem na
disposicdo deste artigo:

I - A intervencdo médica ou
cirrgica, sem o consentimento do
paciente ou de seu representante legal,
se justificada por iminente perigo de
vida;

I - A coacdo exercida para
impedir suicidio ano, ou multa.

Causar constrangimento
violéncia ou grave ameaca.

mediante

BRASIL. Decreto-lei N°© 2.848, de 7
de dezembro de 1940. Planalto.
Disponivel em:

http://www.planalto.gov.br/ccivil_0

3/decreto-
lei/del2848compilado.htm

Constituicdo federal de
1988

.Art. 52 Todos sdo iguais perante a lei
(igualdade formal), sem distincdo de
qualquer natureza, garantindo-se aos

Todos somos iguais, sem distingdes. E
invioldvel nossa intimidade e temos

BRASIL. Constituicdo da Republica
Federativa do Brasil de 1988.
Planalto Disponivel em:
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brasileiros e aos estrangeiros residentes | direitos para requerer, caso sejam http://www.planalto.gov.br/ccivil 0
no Pais a inviolabilidade do direito a violados. 3/constituicao/constituicao.htm
vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos
seguintes:

X - Sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das
pessoas, assegurado o direito a
indenizacdo pelo dano material ou
moral decorrente de sua violagdo

IV - E livre a manifestacdo do
pensamento, sendo vedado o
anonimato

VI - E inviolavel a liberdade de
consciéncia e de crenga, sendo
assegurado o livre exercicio dos cultos
religiosos e garantida, na forma da lei,
a protecdo aos locais de culto e a suas
liturgias (bizu: exemplo de norma
eficécia contida

IX — E livre a expressdo da atividade
intelectual, artistica, cientifica e de
comunicac¢do, independentemente de
censura ou licenca
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Julgados do Tema

Nuamero da .~ A A Suas conclusdes preliminares da jurisprudéncia
. A - Descricao da jurisprudéncia ou . . £1s A
jurisprudéncia ou iuleado ou julgado (pode correlacionar com as anélises Referéncias
julgado Julg anteriores)
TJSP- Classe/Assunto: Apelacdo Civel / Indeniza¢do por dano moral. Vereadora faz manifestacdo | SAO PAULO. Tribunal de Justica de
1012743- Indeniza¢do por Dano Moral em rede social (facebook) arguido contra $&do Paulo. Apelacédo Civel: AC

71.2019.8.26.0224

Relator(a): Salles Rossi

Comarca: Guarulhos

Orgéo julgador: 82 Camara de Direito
Privado

Data do julgamento: 12/03/2021

Data de publica¢do: 12/03/2021
Ementa: INDENIZACAO POR DANO
MORAL - Manifestacdo de Vereadora
veiculada por rede

social _ Facebook — Arguicdo de
superfaturamento de medicamentos
pelo Prefeito — A

manifestacdo da requerida ndo
ultrapassou as raias da licitude - Pessoas
detentoras de

mandato eletivo conferido pelo povo,
como é intuitivo que assim seja, traz a
um sé tempo

bdnus e 6nus, dentre estes Gltimos uma
Visualizar Ementa Completa

superfaturamento de remédios pelo prefeito

1012743-71.2019.8.26.0224.
Relator: Salles Rossi. 82 Camara de
Direito Privado. Julgamento em 12
de Mar¢o de 2021. Publicacdo em
12/03/2021.

TJSP-
1093917-
96.2013.8.26.0100

Classe/Assunto: Apelagao Civel /
Indeniza¢do por Dano Moral
Relator(a): Salles Rossi

Comarca: Sdo Paulo

Orgao julgador: 82 Camara de Direito
Privado

Data do julgamento: 12/03/2021
Data de publicagdo: 12/03/2021

Indeniza¢do por dano moral e dano a honra contra rede
de TV e provedor de internet.
Quantum indenizatério - Fixacdo em R$ 20.000,00

Sdo Paulo. Tribunal de Justica de
S&do Paulo. Apelagdo Civel: AC
1093917- 96.2013.8.26.0100.
Relator: Salles Rossi. 82 Camara de
Direito Privado Julgamento em 12
de Mar¢o de 2021. Publicagdo em
12/03/2021.
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Ementa: INDENIZACAO POR DANO
MORAL - Procedéncia Parcial — Noticia
atribuindo ao

requerente falsa autoria de crime,
veiculada por rede de TV e provedor
de internet — Uol —

DANO MORAL CONFIGURADO -
Dano a honra in re ipsa — Inteligéncia
dos art 186 e 927 do

CC combinados com artigo 5%, X, da
CF/88 - Quantum indenizatério -
Fixacdo em R$ 20.000,00

— Valor fixado pelo juizo de origem
estd Visualizar Ementa Completa

TJSP
1007942-
72.2020.8.26.0032

Classe/Assunto: Apelacdo Civel /
Indeniza¢do por Dano Moral
Relator(a): Rogério Murillo Pereira
Cimino

Comarca: Aracatuba

Orgao julgador: 92 Camara de Direito
Privado

Data do julgamento: 13/02/2021
Data de publicacdo: 13/02/2021

Ementa: APELACAO. A¢do
indenizatéria. Supostas ofensas
veiculadas em rede social facebook
contra a parte autora, Jornal; O liberal;
Liberdade de imprensa e de expressao
que ndo

encontram prevaléncia hierérquica
sobre outros direitos constitucionais,
como o da imagem,

honra e moral. Ponderacdo que deve
ser realizada no caso concreto.

Indeniza¢do por dano moral, referentes a supostas
ofensas veiculadas em rede social Facebook, contra o
Jornal.

S&o Paulo. Tribunal de Justica de
Sdo Paulo. Apelacdo Civel: AC
1007942-72.2020.8.26.0032.
Relator(a): Rogério Murillo Pereira.
92 Camara de Direito Privado.
Julgamento em 13/02/2021.
Publicacdo da simula em
13/02/2021.
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TJSP-
1073774-
13.2018.8.26.0100

Classe/Assunto: Apelacdo Civel /
Indeniza¢do por Dano Moral
Relator(a): Edson Luiz de Queirdz
Comarca: Sao Paulo

Orgao julgador: 92 Camara de Direito
Privado

Data do julgamento: 16/12/2020

Data de publica¢do: 16/12/2020
Ementa: Apelacdo civel. Acdo de
obrigacdo de fazer e de ndo fazer c.c
pedido de indeniza¢do

por danos morais. Fake News. Matéria
jornalistica que tem por titulo; A mala
de dinheiro

que Carlos Sampaio, lider do PSDB e
do golpe, doou a si mesmo. Sentenca
de parcial

procedéncia estabelecendo indenizacdo
no importe de R$ 10.000,00 (dez mil
reais); exclusdo

da matéria; e abstenc¢do de
republicacdo do conteudo. Irresignacdo
da ré. 1. Questdes

preliminares. Alegacdo da ré de que a
preliminar alegada nédo se confunde
com o mérito da

demanda. Afirmagdo de ser impossivel
chegar a uma conclusdo légica partindo
dos fatos

narrados na exordial. Insiste na
veracidade das informag¢des da matéria.
Pedido do autor que

viola preceitos constitucionais e almeja
censura. Acdo proposta em momento
oportuno,

Indeniza¢do por danos morais por parte do apelado, o
mesmo alega que a matéria jornalistica é uma fake News
contra sua pessoa. Afirma ser impossivel chegar a uma
concluséo légica partindo dos fatos narrados na exordial

S&o Paulo. Tribunal de Justica de
Sdo Paulo. Apelacdo Civel
1073774-13.2018.8.26.0100.
Relator(a): Edson Luiz de Queirdz.
92 Camara de Direito Privado.
Julgamento em 16/12/2020.
Publicagdo em simula 16/12/2020.
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préximo ao periodo eleitoral. Nao héa
acolhimento. Narrativa dos fatos
coerente com a conclusdo

l6gica. Demais argumentos que
claramente se confundem com o
mérito da demanda.

Momento da propositura adequada,
vez que ndo alcancado pela prescricdo.
2. Mérito.

Argumento de ndo ter havido ofensa
ao autor. Reportagem com carater
estritamente

jornalistico e investigativo. Mera
comparacdo entre circunstancias
semelhantes vividas por

dois politicos que receberam
tratamentos diversos. Pessoa publica
que possui o dever de

prestar esclarecimentos a sociedade.
Alega auséncia de comprovacéo, por
parte do autor,

quanto a origem do dinheiro doado.
Alto nimero de compartilhamentos
que ndo demonstra a

formacdo de opinides contrérias ao
politico. Alegacdo de que o dano
moral foi fixado em

patamar exorbitante e sem que o autor
tenha demonstrado a ocorréncia de
dano, prejuizo ou

nexo de causalidade. Nao hé
acolhimento. 2.1 Dos excessos
cometidos pela ré. Inexisténcia de
direito absoluto. Necesséria
ponderacdo diante de conflito de dois
ou mais direitos
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fundamentais. Principio da

proporcionalidade. Réu excedeu no

exercicio de seus direitos,

ferindo o direito a honra, a imagem e a

dignidade da pessoa humana.

Inteligéncia dos artigos

2, inciso 1l e 59, inciso X, ambos da

Constituicdo Federal. Afirmacdes

efetuadas como se

fossem verdades e sem comprovacéo.

Titulo sensacionalista e trechos do texto

evidenciam nao se tratar de mera

atividade jornalistica, provocativa e

investigativa.

Caracterizacdo de Fake News 2.2 Dano

moral. Patente nexo de causalidade.

Dano

decorrente de publicacdo da matéria

redigida pela ré. Inteligéncia do artigo
2, incisos V e X da

Constituicdo Federal e do artigo 186 do

Cédigo Civil. 2.3 Quantificacdo. Valor

estabelecido pela

sentenga que visa compensar o lesado e

desestimular o lesante, sem ocasionar o

enriquecimento ilicito

TJSP-
1023136-
53.2017.8.26.0506

Apelante (s): Raquel Bencsik Montero
Apelado (s): Victor Hugo Barbi
Comarca: Ribeirdo Preto 4a Vara Civel
la Instancia: Proc. no 1023136-
53.2017.8.26.0506

Juiz (a): Héber Mendes Batista
Ementa. Apelacdo. Responsabilidade
Civil. Indeniza¢do por

dano moral, decorrente de critica em
rede social, em

O apelado Victor Hugo foi alvo de criticas na rede social
em uma publicacdo feita pela apelante Raquel Benscsik.
Victor diz que apds o post, ele pode ser alvo de criticas e
difamagdes injustas, se enquadrando nos art’s 138, 139 e
140 CalGnia, Difamacao e Injuria, respectivamente.

Sao Paulo. Tribunal de Justica de Sdo
Paulo. Apelagdo Civel: AC 1023136-
53.2017.8.26.0506. Relator:

Pedro de Alcantara da Silva Leme
Filho. 82 Camara de Direito

Privado. Julgamento em 14 de
Marg¢o de 2021. Publicagdo da
simula em 14/03/2021.
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especial pelo uso da palavra
“oportunista”, em um post da
autora. Acdo julgada improcedente.
Inconformismo.

Descabimento. Contelido do
comentério feito pelo réu
insuficiente para aché-lo afrontoso a
honra da apelante,

pessoa publica, sujeita a criticas da
populacdo Ato ilicito

Pedido de reembolso
presente demanda prejudicado.

Honorérios sucumbenciais. Apelo
improvido.

ndo caracterizado. Senten¢a mantida.

de despesas relativas ao patrocinio da

Autores do Tema Pesquisado (doutrina)

Descrigdo do autor (citagdo direta)

Suas conclusdes preliminares (citagdo indireta)

Referéncias

A cultura do cancelamento, pode ser considerada como uma
utilizacdo de conceitos nos jogos de linguagem jogados no
interior de alguma prética social cujos contetidos reivindicam
alguma pretensdo de correcdo. (péagina 8)

. O cancelamento se revela como uma a¢do na qual hé
convenc¢des e normas que regem a interacdo entre seus
membros e que servem de referéncia para avaliar terceiros.

(pégina 8)

Nos trechos, pode-se ver que a cultura do cancelamento é usada
para a finalidade de corrigir os individuos, aqueles mesmos que
ndo seguem os determinados padrdes ao qual esse certo “grupo”
seguem. E praticamente todas as vezes que os “canceladores”
‘corrigem” algum individuo, fazem esse ato proferindo ofensas e
anulando essa pessoa na internet cerceando sua liberdade de
expressdo, e afetando vérios ambitos da vida dessa pessoa.
Podendo se enquadrar no Cédigo Penal (Lei n. 2.848/1940,
artigos 138, 139 e 140 Calunia, Difamacao e Injuria,
respectivamente, sdo crimes contra a honra.

CAMILLOTO, B.; URASHIMA,
P. Liberdade de expressao,
democracia e cultura do
cancelamento: A cultura do
cancelamento: Contornos do
Problema. Revista de Direito da
Faculdade de Guanambi. Ouro
Preto - Minas Gerais, v.7, n.02,
p.8, 11/02/2021

. A cultura do cancelamento e os grupos que atacam na
internet que sdo conhecidos por “fazerem justica” com as
préprias maos, e tem como alvo pessoas que muitas das vezes
sdo figuras publicas na internet e que por se expressarem mal

. Neste trecho, ele abrange bastante a questdo da problemaética
da cultura do cancelamento em si. Ele aborda o fato de que as
pessoas que se utilizam dessa cultura, se acham grandes juizes e
detentores da razdo, onde se imaginam no direito de sentenciar

CHIARI, B. S.; LOPES, G. A.;
SANTOS, H. G.; A; BRAZ, J. P.
GC. Cultura do
Cancelamento, Seus Efeitos
Sociais Negativos e Injusticas:4.2

103




Clinica Jurl'dica FPM

ou por terem uma opinido contréria a maioria, vem a
repercutir na internet e meios de comunica¢do em geral, e que
por conta disso sofrem um tipo de “sancdo” das pessoas que
Ilhe seguem como uma forma de justica social, sem ao menos
serem operadores do direito ou serem pessoas competentes
dentro do ordenamento juridico para poder julgar tal
comportamento. Levando assim, o boicote de suas atividades
pelo fato de as pessoas terem o alvo, como cancelado
trazendo complica¢des para a vida artistica.

O tema tem fortes caracteristicas de totalitarismo, absolutismo
e antidemocrético, fazendo da internet algo antipéatico.

(pégina 1)

. Um de seus tracos é a forma de tirania de quem o pratica
carrega, o ego de se achar uma pessoa sem erros e com
autoridade de poder chegar a um ponto de abolir alguém,
expor, compartilhar noticias que muitas das vezes sdo
mentirosas ou que ndo se sabe ao certo se o afetado tem
mesmo o titulo de ser o culpado, muitas das vezes
empregando o édio e a hostilidade e sem ao menos deixar o
indefeso exercer o seu direito de resposta para se manifestar
ao caso (péagina 2)

. A liberdade de expressdo constitui um dos fundamentos
essenciais de uma sociedade democrética e compreende néao
somente a informagbes consideradas como inofensivas,
indiferentes ou favoréveis, mas também aquelas que possam
causar transtornos, resisténcia, inquietar pessoas, pois a
democracia somente existe a partir da consagracdo do
pluralismo de ideia e pensamento, da tolerancia de opinides e
do espirito aberto ao didlogo. (pégina 3)

decisbes aos individuos de opinides diferentes, julgadas com base
no que acreditam, muitas vezes assim, ultrapassando os limites do
direito penal e da constituicdo federal. Cerceando e limitando a
liberdade de expressdo, dada no artigo 5° inciso IV da CF.

. Na constituicdo federal estad assegurado o direito a resposta,
exposto no artigo V - “é assegurado o direito de resposta,
proporcional ao agravo, além da indeniza¢do por dano material,
moral ou a imagem”. Percebe-se que esse direito, na préatica, nem

sempre estd realmente assegurado.

. Novamente é citado a liberdade de expressdo, onde no texto
diz que sem ela, ndo faria sentido o nosso sistema vigente hoje
em dia, que se leva em conta a pluralidade de ideias e pluralidade
de pensamentos e, sua livre manifestacdo, sendo vedado o
anonimato

Usurpacdo da Livre
Manifestacdo de Pensamento.
Cultura do Cancelamento, Seus
Efeitos Sociais Negativos e
Injusticas. Toledo Prudente
Centro Universitério, Presidente
Prudente - Sdo Paulo, v.16, n.16,
p.8, 2020.
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Legislacdo do Tema

Nunn::rl:)ada Descricao do artigo Suas conclusdes preliminares Referéncias
LEI N.2 5.553, Art. 12 A nenhuma pessoa fisica, bem como a | DispSe sobre a apresentacdo e uso de documentos de | BRASIL. Lei N2 5.553, De 6
DE 6 DE nenhuma pessoa juridica, de direito publico ou | identificacdo pessoal. O legislador se preocupa em | De Dezembro De 1968.
DEZEMBRO DE | de direito privado, é licito reter qualquer | esclarecer que ninguém pode reter o documento | Dispoe sobre a
1968. documento de identificacdo pessoal, ainda que | individual de identificacdo. apresentacdo e uso de
apresentado por fotocdpia autenticada ou documentos de
publica-forma, inclusive comprovante de | Personalidade de uma pessoa quando vejo o tema ndo | identificacdo pessoal.
quitacdo com o servico militar, titulo de eleitor, | inserido na lei tenho varios preconceitos referente ao | Planalto: Brasilia, 6 dez.
carteira profissional, certiddo de registro de | assunto, mas quando voltamos para nossa 4rea trata —se | 1968.

nascimento, certidao de casamento, | da identificacdo ou ‘ficha “ falando do individuo ao | Disponivel em:

comprovante de naturalizacdo e carteira de | longo da sua vida formando um banco de dados do | http://www.planalto.gov.b

identidade de estrangeiro. individuo, sendo feito este controle facilidade a busca | r/ccivil 03/leis/I5553.htm.

pela pessoa e caso for seus delitos cometidos, auxiliando
assim as autoridades.

LEI N.212.037, | Art.1?® O civilmente identificado ndo serd | Concluo que mesmo necessério o simples ato de ter que | BRASIL. Lei N©12.037, De 1°
DE 1° submetido a identificacdo criminal, salvo nos | se identificar quando solicitado é bastante constrangedor | De Outubro De 2009.
DEOUTUBRO casos previstos nesta Lei mesmo quando amparado pela lei, mas entende — se ser | Dispde sobre a identificacdo
DE 2009. necessdrios em vérios casos de falsificacdo de | criminal do civilmente
Art. 22 A identificacdo civil é atestada por | documentos, respaldando assim por exemplo uma | identificado. Planalto:
qualquer dos seguintes documentos: abordagem policial que exige precisdo e hombridade na | Brasilia, 1 out. 2009.
| — carteira de identidade; abordagem, evitando falhas, ndo havendo a retencdo do | Disponivel em:

Il — carteira de trabalho;

11l — carteira profissional;

IV — passaporte;

V — carteira de identifica¢cdo funcional;

VI — outro documento publico que permita a
identificacdo do indiciado. Pardgrafo tnico. Para
as finalidades desta Lei, equiparam-se aos

documento ajuda as autoridades em geral na
identificacdo. Penso que quando h& a entrega dos
documentos mesmo sendo constrangedor garante a
seguranca publica, pois aquele que ndo “deve  ndo teme
sendo assim facilita na identificacdo de criminosos ja
visados tanto quanto para evitar fraudes.

http://www.planalto.gov.b
r/ccivil_03/_ato2007-
2010/2009/1€i/112037 .htm.
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documentos de identificagdo civis os documentos
de identificagdo militares.

Art.3° Embora apresentado documento de
identificacdo, poderd ocorrer identificacdo
criminal quando:

| — o documento apresentar rasura ou tiver
indicio de falsificagdo;

Il — o documento apresentado for insuficiente
para identificar cabalmente o indiciado;

documentos de
informacoes

Il — o indiciado portar
identidade distintos, com
conflitantes entre si;

IV — a identificacdo criminal for essencial as
investigacdes policiais, segundo despacho da
autoridade judicidria competente, que decidird
de oficio ou mediante representacdo da
autoridade policial, do Ministério Pablico ou da
defesa;

V — constar de registros policiais o uso de outros
nomes ou diferentes qualifica¢bes;

VI — o estado de conservagdo ou a disténcia
temporal ou da localidade da expedicdo do
documento apresentado impossibilita a completa
identificacdo dos caracteres essenciais.

Pardgrafo unico. As cdpias dos documentos
apresentados deverdo ser juntadas aos autos do
inquérito, ou outra forma de investigacdo, ainda
que consideradas insuficientes para identificar o
indiciado.

Nés trazemos a identificacdo criminal através dos
documentos publicos apresentados para que se possa dar
comprimento a essa diligéncia.

O individuo vai ser identificado civilmente, embora
tendo apresentado o documento civil por algum motivo
nds vamos ter que fazer a identificacdo criminal.

Sobre o crime de falsa identidade, é fundamental lembrar
que o mesmo s6 estard configurado caso seja baseado em
identidade real, isto é, de pessoa que exista, ndo havendo
tipificagcdo caso seja baseada em avatares ou personagens.
No entanto, as condutas praticadas por personagens
poderdo configurar outros crimes a depender do seu
contedo, o que eventualmente levard a
responsabilizacdo dos autores, ainda que disfarcados.

O crime é comumente confundido com o crime de falsa
identidade, que ndo envolve o uso de documentos falsos,
mas apenas o ato de se identificar como outra pessoa.
Podendo inclusive ser alguém que nao existe. (Crimes
contra a fé publica). Cabe ressaltar que a lei penal
conforme estd escrita, pode apresentar maiores
dificuldades de interpretacdo. Em qual momento pode-se
afirmar que houve o preenchimento do tipo penal. Eis
que, sobre a condicdo de existéncia do dano ao objeto
juridico protegido, assim como, ao perigo de dano sobre
tal bem juridico, os elementos do crime de falsificacdo de
documento particular, por somente fazer men¢do ao ato
de falsificar o documento, devem ter uma anélise
subjetiva e de contexto.
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Art. 42 Quando houver necessidade de
identificacdo criminal, a autoridade encarregada
tomara as providéncias necessarias para evitar o
constrangimento do identificado.

Art. 52 A identificacdo criminal incluird o
processo datiloscdpico e o fotogréfico, que serdo
juntados aos autos da comunica¢do da prisdo em
flagrante, ou do inquérito policial ou outra
forma de investigacdo.

Mesmo que haja a necessidade de identificacdo criminal,
as autoridades envolvidas na abordagem, buscaram
evitar constranger o abordado. O artigo 13 da lei
13.869/2019, descreve como crime a conduta de
constranger o preso ou detento.

O processo criminal é feito pelo datiloscépico e
fotogréfico, porém a que temos mais a certeza dentro de
uma investigacdo criminal é a coleta do perfil genético.

CP - Decreto Lei
n® 2.848 de 07
de Dezembro de
1940 Art. 299 /
FALSIDADE
IDEOLOGICA

FALSIDADE IDEOLOGICA

Art. 299 - Omitir, em documento publico ou
particular, declaracdo que dele devia constar, ou
nele inserir ou fazer inserir declaracdo falsa ou
diversa da que devia ser escrita, com o fim de
prejudicar direito, criar obrigacdo ou alterar a
verdade sobre fato juridicamente relevante:

Pena - reclusdo, de um a cinco anos, e multa, se
o documento é publico, e reclusdo de um a trés
anos, e multa, de quinhentos mil réis a cinco
contos de réis, se o documento é particular. (Vide
Lei n? 7.209, de 1984)

Pardgrafo Gnico - Se o agente é funcionério
publico, e comete o crime prevalecendo-se do
cargo, ou se a falsificagdo ou alteracdo é de
assentamento de registro civil, aumenta-se a pena
de sexta parte.

Esta conduta pode ser praticada por qualquer pessoa,
trata-se de um crime comum. Sendo assim, podendo ser
praticado tanto em documento publico ou particular. Em
resumo, que é falsidade ideoldgica: consiste em
adulteracdo de documentos particulares ou publicos
retirando e acrescentando informac¢des para beneficio
préprio ou de terceiros. Levando este contexto para as
redes sociais, implica-se a alteragdo de imagens, a criacdo
de identidades falsas que também é previsto no Art. 307
do CP, os famosos fakes que utilizam fotos, videos e
dados da vitima escolhidas sé que geralmente com nome
de usuério diferente. Em minha opinido o art.299 anda
junto com o art.307 do cédigo penal quando falamos
sobre redes sociais, implicaria em leis mais rigidas para a
conten¢do de tal crime, dependendo das postagens e das
falas do fake implica em danos a pessoa.

Na minha opinido o crime de falsidade ideoldgica fere
publicamente todos os nossos direitos como cidadaos.
Nao se pode alterar ou modificar quaisquer documentos,
sendo ele publico ou particular, infelizmente, para ndo sé
em nosso pais, dentre todos os outros também estdo
sujeitos a passar por esse crime que tanto pode prejudicar,
afetando os interesses e ferindo uma das coisas que todos

BRASIL. Decreto Lei n®
2.848 de 07 de Dezembro
de 1940. Cédigo Penal.
Planalto. Disponivel em:
http://www.planalto.gov.b
r/ccivil_03/decreto-

lei/del2848compilado.htm.
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Falsa identidade

Art. 307 Atribuir-se ou atribuir a terceira falsa
identidade para obter vantagem, em proveito
préoprio ou alheio, ou para causar dano a
outrem: Pena - detencdo, de trés meses a um ano,
ou multa de um conto a cinco contos de réis, se
o fato ndo constitui elementos de crime mais
grave.

tem de mais valor, o nome. E sempre importante estar a
golpes de falsidade ideoldgica.

Atualmente nas redes hd pessoas entrando em contato,
pedindo dinheiro a terceiros por meio desses fakes,
causando transtornos a outros e a prépria vitima,
podendo causar danos psicoldgicos, financeiros, afetando
a honra expondo as vitimas ao ridiculo. Lembrando que
este artigo se baseia em identidades reais quando se trata
em outros perfis aplica — se outras medidas, lembrando
também que o crime de falsa identidade apenas se aplica
se ndo tiver crime mais grave envolvido. Sobre a
personalidade mesmo tendo lei hoje em dia que tenha
abrangéncia aos crimes relacionados a internet e redes
sociais hd muito a evoluir, muito a ser estudado e textos
a serem feitos a respeito hd maioria sdo crimes em minha
opinido ndo palpéaveis. Podemos destacar a violagdo aos
direitos a identidade, honra e imagem no contexto das
redes sociais virtuais, especificamente no que diz respeito
a criacdo de falsos perfis por parte dos usuérios. Propde,
também, uma andlise da responsabilizacdo civil pelos
danos causados por essa violacdo da intimidade, da vida
pessoal.

Uma das principais questdes sobre os perfis falsos nas
redes sociais diz respeito ao uso ndo autorizado de
imagens de terceiros, muitas vezes disseminando
contetdos que afrontam a honra, expondo as vitimas ao
ridiculo e a situa¢gdes constrangedoras. Evidentemente,
pelo apelo natural de suas imagens as pessoas publicas sdo
grandes vitimas potenciais, mas ndo sdo as Unicas, haja
vista ser cada vez mais comum pessoas ndo publicas serem
igualmente alvo deste tipo de ilicitos.

Lei n®12.737 de
30 de novembro
de 2012.

Art. 1° Esta Lei dispde sobre a tipificagcdo criminal
de delitos informéticos e d& outras providéncias.

Esta lei altera alguns artigos da Lei 2.848, como citado
anteriormente. Penso que de forma genérica é tratado na
referida lei sobre tais crimes relacionados a internet,
tratando a internet em geral e as redes como apenas um

BRASIL. Lei N¢ 12.737, De
30 De Novembro De 2012.
Dispde sobre a tipificacdo
criminal de delitos
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Art. 22 O Decreto-lei n® 2.848, de 7 de
dezembro de 1940 - Cédigo Penal, fica acrescido
dos seguintes arts. 154-A e 154- B:

“Invasdo de dispositivo informético”

Art. 154- A. Invadir dispositivo informaético
alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informac¢des sem
autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano,
e multa.

$¢ 1° Na mesma pena incorre quem produz,
oferece, distribui, vende ou difunde dispositivo
ou programa de computador com o intuito de
permitir a prética da conduta definida no caput .

§ 22 Aumenta-se a pena de um sexto a um terco
se da invasdo resulta prejuizo econdmico. § 32 Se
da invasdo resultar a obten¢do de contetdo de
comunica¢des eletrdnicas privadas, segredos
comerciais ou industriais, informagdes sigilosas,
assim definidas em lei, ou o controle remoto ndo
autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses 2 (dois) anos, e
multas a conduta ndo constitui crime mais grave

$ 4° Na hipdtese do ¢ 32, aumenta-se a pena de
um a dois tercos se houver divulgacdo,
comercializagdo ou transmissdo a terceiro, a

dispositivo informético dispondo assim das suas
ramificacdes, tendo que ser utilizado para tal cobertura
outros artigos do CP Artigos 138,139 e 140 do Cédigo
Penal. Tratam-se dos crimes de calinia, difamacdo e
injdria, respectivamente. Eles sdo importantes para quem
trabalha com a Internet e redes sociais, pois esses crimes
podem ser cometidos online todos os dias. Por fim as
&reas de redes sociais e internet no geral, subsidiando
nosso centro de discussdo Falsidade ideolégica tem vérias
ramificacOes e interpretacdes, cabe a sociedade dar voz a
esta causa, denunciar e ir até o fim com o processo parqué
haja precedentes legais como referéncia.

A Invasdo implica em violar algo que ndo pertence ao
invasor. No contexto do tipo sob exame o que é
invadido é um dispositivo informético alheio, vale dizer,
um mecanismo apto a concentrar informacdo de
terceiros, como um computador ou equipamento similar.

informaticos.
Brasilia, 30 nov. 2012.
Disponivel

Planalto:

em:

http://www.planalto.gov.b

r/ccivil_03/_ato2011-

2014/2012/1ei/112737.htm.
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qualquer titulo, dos dados ou informacdes
obtidas.

¢ 52 Aumenta-se a pena de um ter¢o a metade se
o crime for praticado contra:

I - Presidente da Republica, governadores e
prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do
Senado Federal, de Assembleia Legislativa de
Estado, da Camara Legislativa do Distrito Federal
ou de Cédmara Municipal; ou

IV - dirigente maximo da administracdo direta e
indireta federal, estadual, municipal ou do
Distrito Federal.”

“Agdo penal”

Art. 154-B. Nos crimes definidos no art. 154-A,
somente se procede mediante representacdo,
salvo se o crime é cometido contra a
administracdo publica direta ou indireta de
qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas
concessionérias de servicos publicos.”

Art. 32 Os arts. 266 e 298 do Decreto-Lei n®
2.848, de 7 de dezembro de 1940 - Cddigo
Penal, passam a vigorar com a seguinte

“Falsificacdo de documento publico”

Art. 297 - Falsificar, no todo ou em parte,
documento publico, ou alterar documento

Quando o Cédigo Penal foi redigido ndo se podia prever
o nascimento da Internet e das redes sociais. Mesmo
assim, nossa legislacdo prevé alguns crimes de falsidade
que, inclusive, se aplicam as condutas perpetradas por
meios tecnoloégicos.
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publico verdadeiro: Pena - reclusdo, de dois a seis
anos, e multa.

$§ 12 - Se o agente é funcionério publico, e comete
o crime prevalecendo-se do cargo, aumenta-se a
pena de sexta parte.

§ 22 - Para os efeitos penais, equiparam-se a
documento publico o emanado de entidade
paraestatal, o titulo ao portador ou transmissivel
por endosso, as acdes de sociedade comercial, os
livros mercantis e o testamento particular.

$¢ 30 Nas mesmas penas incorre quem insere ou
faz inserir: (Incluido pela Lei n® 9.983, de 2000)

| — na folha de pagamento ou em documento de
informacdes que seja destinado a fazer prova
perante a previdéncia social, pessoa que nao
possua a qualidade de segurado
obrigatério;(Incluido pela Lei n® 9.983, de 2000)

Il — na Carteira de Trabalho e Previdéncia Social
do empregado ou em documento que deva
produzir efeito perante a previdéncia social,
declaracdo falsa ou diversa da que deveria ter
sido escrita; (Incluido pela Lei n® 9.983, de 2000)

Il — em documento contdbil ou em qualquer
outro documento relacionado com as obrigacdes
da empresa, Trata-se de crime que pune aquele
que falsifica documento publico, ou altera
(modifica) documento publico verdadeiro. A
falsificacdo pode ser total (documento ¢é
inteiramente criado) ou parcial (adicionasse ao
documento, nos espagos em branco, novos e
relevantes elementos). Na conduta alterar, o

Trata-se de crime que pune aquele que falsifica
documento publico, ou altera (modifica) documento
publico verdadeiro. A falsificacdo pode ser total
(documento é inteiramente criado) ou parcial
(adicionasse ao documento, nos espa¢os em branco,
novos e relevantes elementos). Na conduta alterada, o
agente modifica documento publico existente (e
verdadeiro), substituindo ou alterando dizeres inerentes

a prépria esséncia do documento.
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agente modifica documento publico existente (e
verdadeiro), substituindo ou alterando dizeres
inerentes a prépria -esséncia do documento
perante a previdéncia social, declaracdo falsa ou
diversa da que deveria ter constado. (Incluido

pela Lei n® 9.983, de 2000)

¢ 40 Nas mesmas penas incorre quem omite, nos
documentos mencionados no § 3 o, nome do
segurado e seus dados pessoais, a remuneracdo,
a vigéncia do contrato de trabalho ou de
prestacdo de servicos.(Incluido pela Lei n® 9.983,
de 2000)

"Falsificagdo de documento particular”

(Redacdo dada pela Lei n° 12.737, de 2012)
Vigéncia Art. 298 - Falsificar, no todo ou em
parte, documento particular ou alterar
documento particular verdadeiro:

Pena - reclusdo, de um a cinco anos, e multa.
“Falsidade de atestado médico”

Art. 302 - Dar ao médico, no exercicio da sua
profissdo, atestado falso: Pena - detenc¢do, de um
més a um ano. Pardgrafo Gnico - Se o crime é
cometido com o fim de lucro, aplica-se também
multa. “Uso de documento falso”

Art. 304 - Fazer uso de qualquer dos papéis
falsificados ou alterados, a que se referem os arts.

297 a 302: - a cominada a falsificacdo ou a
alteracéo.

“Supressdo de documento”

Falsificar documentos de cunho particular, sdo utilizados
em golpes penso que teria que ter lei mais rigida quando
a falsificacdo de documentos de cunho pessoal e isso
abrange também as pessoas juridicas pois maioria das
vezes quando acontece traz transtornos a seu usuério.

Existem dois tipos de atestado falso: o de natureza
material e o de natureza ideoldgica. Ambos sdo
considerados faltas graves por parte do funcionario que
os apresenta, mas o segundo é especialmente grave
também para o profissional que emite o documento.

Desde que ndo seja o falsificador e o ato de usar algo
adulterado. Ex: ldentidade com data de nascimento
alterada. Sendo assim utilidade por alguns jovens para
entrar em festas e afins, sendo considerado ‘brandos’
penso que para estes tipos de delitos teriam que ter
penalidades mais severas pois o ndo é apenas um jovem
que entra em uma festa ndo recomendada para sua idade,
mas também o criminoso que ndo quer ser reconhecido
pelas autoridades dificultando assim a identificagdo do
mesmo.
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Art. 305 - Destruir, suprimir ou ocultar, em
beneficio préprio ou de outrem, ou em prejuizo
alheio, documento publico ou particular
verdadeiro, de que ndo podia dispor:

Pena - reclusdo, de dois a seis anos, e multa, se o
documento é publico, e reclusdo, de um a cinco
anos, e multa, se o documento é particular.

Assim como previsto no artigo primeiro, ndo é licito a
nenhuma pessoa fisica, bem como a nenhuma pessoa
juridica, de direito publico ou privado reter qualquer
documento de identificagdo. Ainda que seja em beneficio
de outrem, essa prética se configura como um crime.

PROJETO LEI
N.758 DE 201

O Congresso Nacional decreta:

Art. 1° Esta lei tipifica penalmente o uso de falsa
identidade na rede mundial de computadores.
Art. 22 O art. 307 do Decreto-Lei n© 2.848, de 7
de dezembro de 1940, passa a vigorar acrescido
do seguinte pardgrafo Gnico: Art. 307. Atribuir-
se ou atribuir a terceira falsa identidade, inclusive
por meio da rede mundial de computadores ou
qualquer outro meio eletrdénico, com o objetivo
de prejudicar, intimidar, ameacar, obter
vantagem ou causar dano a outrem, em proveito
préoprio ou alheio: Pena — detencdo, de trés
meses a um ano, ou multa, se o fato ndo constitui
elemento de crime mais grave.

Na atualidade, principalmente com a expansdo das redes
sociais, o crime de falsidade ideolégica tem se tornado
frequente. Criminosos se passam por pessoas portadoras
de doencas graves para conseguir que pessoas ajudem
através de vaquinhas virtuais no tratamento de doencas,
mas na verdade, utilizam o dinheiro arrecadado para
usufruir com outros fins. Dessa forma, é importante ater-
se e navegar com cautela e prudéncia na internet
evitando possiveis golpes.

BRASIL.
Legislativa. Projeto de Lei n
7.758-A De 2014 Altera o
disposto no art. 307 do
Decreto-Lei n® 2.848, de 7
de dezembro de 1940 -
Cédigo Penal. Disponivel
em:
https://www.camara.leg.br
/proposicoesWeb/fichadetr
amitacao?idProposicao=61
9448.

Assembleia

o

LEI N2 13.709,
DE 14 DE
AGOSTO DE
2018.

Art. 12 Esta Lei dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Paragrafo Gnico. As normas gerais contidas nesta
Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal
e Municipios. Vigéncia

O objetivo da Lei é proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

BRASIL. Lei N2 13.709, De
14 de Agosto De 2018.
Dispbe sobre a protecdo de
dados pessoais. Planalto:
Brasilia, 14 ago.
http://www.planalto.gov.b
r/ccivil 03/ ato2015-

2018/2018/1ei/113709.htm.
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Art. 22 A disciplina da protecdo de dados pessoais
tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminagdo informativa;

111 - a liberdade de expressdo, de informacdo, de
comunicacdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e
da imagem;

V - o desenvolvimento econémico e tecnoldgico
e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e

VII. - os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade
e o exercicio da cidadania pelas pessoas naturais.

LEI N2 12.965,
DE 23 DE ABRIL
DE 2014

Art. 1° Esta Lei estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil
e determina as diretrizes para atuacdo da Unido,
dos Estados, do Distrito Federal e dos Municipios
em relacdo a matéria.

Art. 22 A disciplina do uso da internet no Brasil
tem como fundamento o respeito a liberdade de
expressdo, bem como:

| - o reconhecimento da escala mundial da rede;
Il - os direitos humanos, o desenvolvimento da
personalidade e o exercicio da cidadania em
meio digitais;

11l - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V - a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e

VI - a finalidade social da rede.

Art. 32 A disciplina do uso da internet no Brasil
tem os seguintes principios:

A lei objetiva garantir seguranca dos usuérios da rede,
que deverdo ter seus dados pessoais protegidos contra
invasores

BRASIL. Lei N2 12.965, De
23 De Abril De 2014.
Estabelece principios,
garantias, direitos e deveres
para o uso da Internet no
Brasil. Planalto: Brasilia, 23
abr.
http://www.planalto.gov.b
r/ccivil 03/ ato2011-
2014/2014/1€i/112965.htm.
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| - garantia da liberdade de expressdo,
comunicacdo e manifestacdo de pensamento, nos
termos da Constituicdo Federal;

Il - protecdo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;
IV - preservacdo e garantia da neutralidade de
rede;

V - preservacdo da estabilidade, seguranca e
funcionalidade da rede, por meio de medidas
técnicas compativeis com os  padrdes
internacionais e pelo estimulo ao uso de boas
préticas;

VI - responsabilizacdo dos agentes de acordo com
suas atividades, nos termos da lei;

VII - preservacdo da natureza participativa da
rede;

VIIl - liberdade dos modelos de negdcios
promovidos na internet, desde que ndo
conflitem com os demais principios estabelecidos
nesta Lei.

Paragrafo unico. Os principios expressos nesta Lei
ndo excluem outros previstos no ordenamento
juridico pétrio relacionados a matéria ou nos
tratados internacionais em que a Republica
Federativa do Brasil seja parte.
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Julgados do Tema

Numero da jurisprudéncia
ou julgado

Descricdo da jurisprudéncia ou julgado

Suas conclusdes preliminares da jurisprudéncia ou julgado
(pode correlacionar com as andlises anteriores)

Referéncias

Processo: Apelacdo
Criminal
1.0024.16.149077-6/001
1490776-
93.2016.8.13.0024 (1)

EMENTA: PENAL - USO DE
DOCUMENTO FALSO - CARTEIRA
NACIONAL DE HABILITAGAO -
DESCLASSIFICAGAO PARA O DELITO

DE FALSIDADE IDEOLOGICA -
DESCABIMENTO - CONDENACAO
MANTIDA. - Se o agente usou

documento falso, consistente em
Carteira Nacional de Habilitacdo, na
qual afixou foto sua, constando dados
de outrem, apresentando-a em
abordagem policial, hd de se manter a
condenacdo pelo delito de uso de
documento falso, ndo havendo que se
falar em desclassificacdo para o delito de
falsidade ideoldgica. PENA PRIVATIVA
DE LIBERDADE - SUBSTITUICAO -
DESCABIMENTO - NAO
PREENCHIMENTO DOS REQUISITOS
LEGAIS. - Impossivel a substituicdo da
pena privativa de liberdade, se a
quantidade de pena imposta, os
antecedentes do agente e as
circunstancias do crime indicam a
insuficiéncia de tais medidas, nos moldes
do artigo 44 do Cddigo Penal Brasileiro.
RESTITUICAO DE BENS APREENDIDOS
- INVIABILIDADE DE ANALISE -
SUPRESSAO DE INSTANCIA. - A anélise,
por esta Corte, de matéria ainda ndo
examinada pelo juizo a quo, configura-

A Carteira Nacional de Habilitacdo é um documento que
se presta ndo s6 para que o motorista comprove aptiddo
para conduzir veiculos automotores, mas também para
que o cidadao se identifique em qualquer situacdo, onde
quer que se encontre no territério nacional. Eo que dispbde
o art. 159 do Cédigo de Transito.

A falsidade do documento apresentado pelo motorista foi
constatada porque os policiais tinham meios de efetuar a
consulta imediata do nimero de registro, mas isso ndo é
possivel a todos os individuos aos quais o documento
poderia ter sido apresentado como prova de identidade.
E evidente que a grande maioria das pessoas ndo tem
nenhuma condicdo de verificar a autenticidade de um
documento a ndo ser pelo meio visual.

Neste ocorrido, o individuo abordado estava em posse de
um documento de outrem, e, neste mesmo documento
estava fixada a prépria fotografia. Sendo assim, é evidente
o crime de falsidade ideoldgica, uma vez que, o Art 3° - §
Il CP deixa claro que o individuo portar de documentos
conflitantes entre si, seria feito a identificagdo criminal.
Vale ainda ressaltar o Art 307 que deixa claro que, atribuir-
se a terceiros falsas identidades para obter vantagem, em
proveito préprio ou alheio, ou para causar dano a outrem
é uma préatica criminosa passivel de pena de reclusdo.
Conclui -se portanto, que a decisdo foi acertada.

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Criminal
1.0024.16.149077-6/001. Relator(a).
Des.(a) Jalio Cezar Guttierrez. 4*
Camara Criminal. julgamento em
19/08/2020. publicacdo da sumula
em 25/08/2020
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se verdadeira e indevida supressdo de
instancia.

Processo: Apelagado
Criminal
1.0024.12.079117-3/001
0791173-
38.2012.8.13.0024 (1)

Ementa Oficial: APELACAO CRIMINAL
- ARTIGOS 155 § 4° INCISO I E IV E 299
DO CODIGO PENAL - FALSIDADE
IDEOLOGICA - DESCLASSIFICACAO
PARA O CRIME DE  FALSA
IDENTIDADE -  NECESSIDADE -
ATRIBUICAO DE NOME FALSO -
DOLO DE OCULTAR MAUS
ANTECEDENTES CRIMINAIS -
ASSINATURA COMO MERO
EXAURIMENTO - REDUCAO DAS
PENAS - CABIMENTO - REPRIMENDA
FIXADA DE FORMA EXACERBADA -
ISENCAO DAS CUSTAS - PEDIDO
PREJUDICADO - RECURSO
PARCIALMENTE PROVIDO. 1.
Necesséaria é a desclassificacdo do delito
do artigo 299 para o do artigo 307 do
Cédigo Penal eis que o apelante atribuiu
a si falsa identidade para se esquivar dos
antecedentes  criminais, sendo as
assinaturas postas nos documentos mero
exaurimento do delito j& configurado.
2. Reduz-se a pena aplicada porquanto
fixada de forma exacerbada. 3.
Prejudicado se encontra o pedido de
isencdo das custas ja& que deferido pelo
magistrado  primevo. 4. Recurso
parcialmente provido.

O STJ modificou o entendimento que vinha mantendo e
concluiu que o uso de documento falso com o objetivo de
ocultar antecedentes criminais ndo constitui exercicio
legitimo do direito de defesa. A turma decidiu que a
alegacdo de autodefesa, nessas situacdes, ndo encontra
respaldo constitucional. A questdo foi decidida no
julgamento de HC em que o réu pedia para nado ser
incriminado pelo uso de documento falso.

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Criminal
1.0024.12.079117-3/001. Relator(a)
Des.(a) Pedro Vergara. 52 Camara
Criminal. julgamento em
11/08/2020. publicagdo da sumula
em 19/08/2020

Processo: Apelacdo
Criminal

EMENTA: APELACAO CRIMINAL -
CRIME DE FALSA IDENTIDADE -

A jurisprudéncia do Superior Tribunal de Justica foi firme
no sentido de que ndo comete crime de falsa identidade

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Criminal
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1.0024.17.016825-6/001
0168256-
98.2017.8.13.0024 (1)

ATIPICIDADE NAO CARACTERIZADA.
- Atribuir-se falsa identidade, no intuito
de se livrar da prisdo, evidencia o crime
previsto no art. 307, do Cédigo Penal.
V.V.P. APELACAO CRIMINAL
FALSIDADE IDEOLOGICA -
DESCLASSIFICACAO DA CONDUTA
PARA AQUELA PREVISTA NO ART.
307 DO CODIGO PENAL -
VIABILIDADE - ABSOLVICAO DO
DELITO DE FALSA IDENTIDADE -
NECESSIDADE - AUTODEFESA
CONFIGURADA. RECURSO PROVIDO.
01. Tendo o agente sido preso em
flagrante e declinado nome falso
perante a Autoridade Policial, ndo héa
falar-se em falsidade ideolégica, nem em
falsa identidade, pois tal fato constitui-
se em um reflexo do direito a ampla
defesa, seja para ocultar os antecedentes
ou, ainda, em autodefesa, inexistindo,
pois, nessa conduta, o dolo especifico
reclamado nas figuras delitivas em
comento.

(art. 307 do CP) aquele que, diante da autoridade policial,
identifica-se com nome falso, em atitude de autodefesa.
Sendo assim, ndo praticaria o crime previsto no art. 307
do CP aquele que se apresenta com nome falso com o fim
de livrar-se de uma prisdo ou ocultar o seu passado
criminoso.

1.0024.17.016825-6/001. Relator(a)
Des.(a) Rubens Gabriel Soares. 62
Cémara Criminal. julgamento em
02/06/2020. publicacdo da simula
em 22/06/2020

Apelacédo Civel
1.0024.06.043621-9/00

Ementa: APELACAO CIVEL - MEDIDA
CAUTELAR DE ANTECIPACAO DE
PROVAS - CPC/73 - PROVEDOR DE
HOSPEDAGEM/CONTEUDO - REDE
SOCIAL NA INTERNET - ORKUT -
CRIACAO DE PERFIL FALSO -
INDICACAO DO IP - ASTREINTES -
CABIMENTO -  HONORARIOS
ADVOCATICIOS - FIXACAO POR
EQUIDADE. O provedor de
hospedagem/contetido e administrador

Para dar combate ao crime de falsidade ideoldgica, o
provedor de  hospedagem/barra  conteddo o
administrador da rede social tem dever de fornecer
informacdes a respeito dos dados cadastrais do criador do
perfil falso. Essa medida tem objetivo de coibir o
anonimato, e, juntar provas de forma antecipada, para um
possivel indiciamento do sujeito pelo crime de falsidade
ideolodgica

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Civel
1.0024.06.043621-9/007. Relator(a)
Des.(a) Manoel dos Reis Morais. 102
Cémara Civel. julgamento em
07/05/2019. publicacdo da samula
em 17/05/2019
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de rede social na internet tem o dever
de armazenar e informar os dados
cadastrais e o IP ("internet protocol") de
usudrio que cria perfil virtual falso,
possibilitando sua identificacdo e
coibindo o anonimato. Na medida
cautelar de producdo antecipada de
provas ajuizada na vigéncia do CPC/73
admite-se a comina¢do de astreintes
para o caso de descumprimento da
ordem judicial de fornecer as
informacdes, hipdtese que ndo se
confunde com a exibicdo tradicional de
documentos e ndo atrai a aplicacdo do
enunciado da samula 372/ST). Afigura-
se cabivel o arbitramento dos
honorérios advocaticios por apreciagcdo
equitativa do juiz quando os parametros
iniciais apontados na lei ndo ensejam
remunerac¢do adequada para valorizar o
trabalho do advogado. Considerando-
se o grau de zelo do profissional, a
natureza e a complexidade da matéria e
a dedicac¢do despendida ao processo por
7 anos, fica mantida a verba honoréria
fixada sem excesso ou insuficiéncia.
Recurso desprovido.

Classe/Assunto: Apelacao
Civel / Bancérios
Relator(a): Marino Neto
Comarca: Bauru Orgéo
julgador: 112 Camara de
Direito Privado Data do
julgamento: 18/03/2021

Ementa: RESERVA  DE  MARGEM
CONSIGNAVEL - RMC - ACAO
DECLARATORIA - SENTENCA DE

PROCEDENCIA -  DIVERGENCIA
ENTRE AS PARTES - AUTOR QUE
ALEGA FALSIDADE IDEOLOGICA -
PERICIA  GRAFOTECNICA  NAO
REALIZADA - CULPA DO REU -

Em todos os julgados arrolados no texto ha decisdes que
servirdo para processos posteriores, dizem a respeito da
falsidade ideoldgica e suas ramificagdes dentro do direito
em vdrias situacdes distintas, o que chamou aten¢do nos
textos foram as sumulas utilizada do STJ) para se basear
tanto a defesa quando a acusacdo, foram citados as
simulas 54 STJ, 522 STJ), 545 STJ. Para adentrar nas
simulas temos que saber que sdo resumos das

SAO PAULO. Tribunal de Justica de
Sdo Paulo. Apelacggo Criminal
1004286-87.2020.8.26.071.
Relator(a) Des.(a) Marino Neto. 11°
Cémara Criminal. julgamento em
18/03/2021. publicagdo da stimula
em 18/03/2021
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Data de publicacéo:
18/03/2021

APELACAO DO REU - Diante da
verossimilhanca das alegacdes
constantes da peticdo inicial, caberia a
parte ré demonstrar a legitimidade do
contrato impugnado, 6énus do qual ndo
se desincumbiu - No caso dos autos, a
responsabilidade da parte ré decorre do
risco da propria atividade, risco
consagrado também pela doutrina para
assegurar a reparacdo de prejuizos que
possa causar aos usudrios dos servicos
dela. - Dano moral — Falha na prestacdo
de servico pela parte ré e que em
decorréncia houve lesdo & honra
subjetiva da parte autora - Indenizacédo
devida — Manuten¢do do valor de R$
5.000,00. - Juros moratérios — A
sentenca merece reparo, de oficio, com
relagdo ao termo inicial dos juros
moratérios - Em se tratando de
responsabilidade extracontratual, os
juros fluem a partir do evento danoso,
conforme dispde o artigo 398 do
Cédigo Civil e a Simula 54 do STJ.
Recurso ndo provido, com observacéo.

jurisprudéncias predominantes e pacificas de determinado
tribunal. Como j& explicado, é apenas uma interpretacdo
jurisprudencial sem efeito de vinculo, visando a auxiliar
outros tribunais na interpretacdo de casos semelhantes.
Nesse caso exposto explana-se sobre contrato de um
empréstimo consignado no qual no art. 398 do C.C fala
sobre os juros em que ele alega a ndo contratacdo e
assinatura de tal documento apresentado. Ndo sendo
compativeis as assinaturas do documento bancério,
caracterizando assim a falsificagdo do documento.

Processo: Apelacao Civel
1.0021.15.000859-3/001
0008593-
93.2015.8.13.0021 (1)

EMENTA:  APELACAO  CIVEL -
POSTAGEM DE CONTEUDO
DEPRECIATIVO - REDES SOCIAIS -
FACEBOOK - DANOS MORAIS -
CONFIGURADOS. A publicagdo, por
meio de perfil falso, na rede social
Facebook, com contetido depreciativo
que ofende a honra e a moral de
terceiro, é passivel de indenizacdo a
titulo de danos morais.

A criacdo de um perfil falso, pode vir a ofender a honra e
a moral de individuos. Esse crime viola de uma forma
direta o que estd previsto no Art. 5° da Constituicdo
Federal. No Art 5° inciso X da Constituicdo Federal esté
previsto que: X - sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurando o
direito a indenizacdo pelo dano material ou moral
decorrente de sua viola¢do.

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Civel
1.0021.15.000859-3/00. Relator(a)
Des.(a) Jair Vardo. 32 Camara Civel.

julgamento em 28/03/2019.
publicacdo da simula em
03/04/2019
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Processo: Apelagdo Civel
1.0056.13.017189- 7/001
0171897-
37.2013.8.13.0056 (1)

EMENTA: APELACAO CIVEL - ACAO
DE INDENIZAGAO - PROVEDOR DE
SERVICOS DE INTERNET - REDE
SOCIAL - FACEBOOK - VEICULACAO
DE CONTEUDO OFENSIVO EM PERFIL
FALSO CRIADO POR TERCEIRO -
INEXISTENCIA DE  NOTIFICACAO
PARA RETIRADA -
RESPONSABILIDADE CIVIL AFASTADA.
O Superior Tribunal de Justica, antes
mesmo da publicagio da Lei n®
12.965/14 (Marco Civil da Internet),
possuia entendimento jurisprudencial
no sentido de ndo aplicacdo da
responsabilidade civil objetiva aos
provedores de contetido. O provedor
de servicos de internet apenas fornece a
estrutura e O espaco para que Os
usudrios publiquem mensagens e
imagens na internet, sendo certo que a
responsabilidade pelo conteido dessas
mensagens e imagens é dos prdéprios
usuérios, e ndo do provedor, dada a
impossibilidade de se exigir dele,
provedor, o controle exaustivo de toda
e qualquer acdo de seus usuérios,
coibindo ato ilicitos, mesmo porque esse
controle prévio poderia configurar
censura a liberdade de expressao,
consagrada pela Constituicdo da
Republica. Contudo, a situagdo se
mostra diferente quando o provedor,
instado a se manifestar, seja por
interpelacdo direta da parte ou por
decisdo judicial, sobre o conteddo

O STJ tem entendimento quanto a responsabilidade civil
objetiva, de que, os usuérios dos provedores de servico de
internet sdo responsaveis pelos seus atos, uma vez que o
provedor é apenas uma estrutura e espaco onde oOs
usudrios podem se expressar por meio de imagens,
mensagens ou etc. Ou seja, o provedor ndo é o
responsével, caso o usudrio venha a agir de mé fé e venha
a cometer atos ilicitos. Entretanto, o provedor tem que
tomar medidas para solucionar as possiveis problematicas.

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Civel
1.0056.13.017189-7/001. Relator(a)
Des.(a) José de Carvalho Barbosa.
132 Cémara Civel. julgamento em
30/11/2017. publicacdo da sumula
em 13/12/2017
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divulgado, deixa de tomar medidas para
solucionar o problema, somente dai se
fazendo notar a sua responsabilidade.

Processo: Apelacdo Civel
1.0132.13.002710-6/007
0027106-
38.2013.8.13.0132 (1)

EMENTA: APELACAO - ACAO
COMINATORIA C/C INDENIZAGAO -
NULIDADE DA SENTENCA - NAO
VERIFICADA - PERFIL FALSO NA REDE
SOCIAL - EXIBICAO DOS DADOS
PESSOAIS DO CRIADOR DO PERFIL -
IMPOSSIBILIDADE DE CUMPRIMENTO
PELO PROVEDOR DE CONTEUDO -
AUSENCIA DE PEDIDO
ADMINISTRATIVO - INEXISTENCIA DE
OMISSAO  OU  RESISTENCIA -
RESPONSABILIDADE SUBJETIVA - NAO
CONFIGURADA. 1. N&do héa que se falar
em nulidade da sentenca, pois, na
verdade, ndo houve omissdo. Nao é
possivel a alegacdo de tese nova em
sede Embargos de Declaracdo, pois eles
se prestam apenas ao saneamento de
eventual vicio de omissdo, contradicéo,
obscuridade ou erro material. Ademais,
a tese ventilada pelo réu ndo pode ser
acatada, ja que os fatos ocorreram antes
da vigéncia da Lei n. 12.965/14, que ele
pretende ver aplicada. 2.0 provedor de
conteldo (Facebook) tem como
identificar o endere¢o IP fornecido pelo
provedor de acesso (Ol, CLARO, TIM,
etc), enquanto este é capaz de
individualizar o usuério com seus dados
pessoais e até mesmo o local onde ele se
encontra. 3. Estd acertado pelos
Tribunais que o mantenedor das

O Provedor de Contetido é toda pessoa natural ou juridica
que disponibiliza na internet as informacdes criadas ou
desenvolvidas pelos provedores de informacdo. J& o
Provedor de Acesso ou Provedor de Conexdo fornece
servicos que consistem em possibilitar o acesso de seus
consumidores. Em nosso pais as operadoras de telefonia
celular como TIM, Claro e Vivo, estas ultimas que
fornecem o servico 3G e 4G. Renunciou a nulidade da
sentenca, sendo assim negando o primeiro recurso e
dando provimento ao segundo recurso.

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Civel
1.0132.13.002710-6/007. Relator(a)
Des.(a) Mota e Silva. 182 Cémara
Civel. julgamento em 29/08/2017.
publicacdo da sumula em
31/08/2017
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postagens na internet ndo possui a
obrigacdo de velar pelo contetdo
disponibilizado por seus usuérios, mas
sdo obrigados a exclui-lo quando assim
solicitado, diante da potencialidade de
ilicitude e ofensividade. 4. A
responsabilidade subjetiva do provedor
de contetido, segundo o entendimento
do STJ, da-se quando esse nao retira o
contetido do ar apds ser notificado pelo
Judiciario ou comunicado pelo préprio
ofendido, sob a pena de responder
solidariamente  com O  usudrio
consumidor. Diante da auséncia de
pedido extrajudicial, ndo é possivel a
configuracdo de conduta antijuridica
por parte do provedor, j& que ndo
houve omissdo quanto a tomada de
providéncias. 5. Ndo estando presentes
um dos requisitos ditados pelo art. 927
do CC (conduta antijuridica, culpa,
dano e nexo causal), faz-se impossivel a
configuracdo da responsabilidade civil e,
via de consequéncia, da obrigacdo de
indenizar.

(TIJMS. Apelac¢do Criminal
n. 0003008-
43.2017.8.12.0013,
Jardim, 12 Camara
Criminal, Relator (a): Des®
Elizabete Anache, j:
15/11/2020, p: 17/11/2020

EMENTA - APELACAO CRIMINAL-
RECURSO DEFENSIVO PRELIMINAR
DE NULIDADE PROCESSUAL-
REJEITADA- FALSIDADE IDEOLOGICA-
CONDENACAO MANTIDA- RECURSO
IMPROVIDO. Rejeita-se a preliminar de
nulidade processual, acobertada pela
preclusdo, onde possibilitado o cross
examination em audiéncia, com efetivo
cumprimento da ampla defesa e

A defesa fundamentada nao fard com que o processo seja
anulado, uma vez que, existem provas amplas, coletadas
ao longo do caderno processual, que torna inviavel a
nulidade processual. Portanto, mantém-se a condenagao
por crime de falsidade ideoldgica.

MATO GROSSO DO SUL. Tribunal
de Justica de Mato Grosso do Sul.
Apelacdo Criminal 0003008-
43.2017.8.12.0013. Relator (a): Des?
Elizabete  Anache. 18 Cémara
Criminal. julgamento em
15/11/2020. publicacdo da simula
em 17/11/2020
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contraditério, e nada requerido na fase
do artigo 402, do CPP. Invidvel a
absolvicdo, uma vez que amplamente
comprovadas pelas provas reunidas ao
longo do caderno processual a
materialidade e autoria delitivas.

(TIMS. Apelagdo Criminal
n. 0800921-
67.2016.8.12.0029,
Navirai, 22 Camara

Criminal, Relator (a): Des.

Luiz Gonzaga Mendes
Marques, j: 08/12/2020,
p: 10/12/2020)

APELACAO CRIMINAL INTERPOSTA
PELO MINISTERIO PUBLICO
ESTADUAL - PEDIDO
CONDENATORIO DO REU PELA
PRATICA DO CRIME DO ART. 299,
PARAGRAFO UNICO, CP — AUSENCIA
DE PROVAS ACERCA DA EXISTENCIA
DO FATO - RECURSO DESPROVIDO.
As provas que instruem o feito ndo sdo
aptas para comprovar satisfatoriamente
a existéncia do fato, sendo de rigor a
manutencdo da absolvicdo com fulcro
no com fulcro no art. 386, 1, do Cédigo
de Processo Penal.

Conforme previsto no art. 386, do Cédigo de Processo
Penal, o juiz absolverd o réu, mencionando a causa na
parte dispositiva, desde que reconhega: VIl — ndo existir
prova suficiente para a condenacdo. (Incluido pela Lei n®
11.690, de 2008). Ou seja, a absolvicdo deve ser mantida,
j& que, as provas apresentadas sdo insuficientes para a
condenacdo por crime de falsidade ideolégica.

MATO GROSSO DO SUL. Tribunal
de Justica de Mato Grosso do Sul.
Apelacdo Criminal 0800921-
67.2016.8.12.0029. Relator (a): Des.
Luiz Gonzaga Mendes Marques. 22
Camara Criminal. julgamento em
08/12/2020. publicacdo da samula
em 10/12/2020

Processo: Apelagdo Civel
1.0105.12.025347-8/001
0253478-
58.2012.8.13.0105 (1)

EMENTA:  APELACAO  CIVEL -
INDENIZACAO POR DANOS MORAIS
- CRIACAO DE PERFIL FALSO
OFENSIVO EM REDE SOCIAL - IP
("INTERNET PROTOCOL") DO
RESPONSAVEL  IDENTIFICADO -
ATUACAO DE HACKER NAO
COMPROVADA - DANO MORAL
CONFIGURADO - DEVER DE
INDENIZAR EXISTENTE -
INDENIZACAO - FIXACAO EM VALOR
RAZOAVEL. Comprovado que o perfil
falso de cunho difamatério, criado

Depois de ter sido ofendida por mensagens em seu perfil
no Orkut, o individuo devera receber, pelos danos morais
da Google Brasil Internet Ltda. A indenizac¢do se deve pelo
fato de que a conta da usudria no site de relacionamentos
Orkut foi interceptada e passou a veicular material
ofensivo a ela. Vejo que o autor de todas as agressdes
virtuais é uma pessoa s6, apesar de ter empregado uma
série de enderecos eletronicos diferentes. O autor criou
diversas contas para substituir as que foram invadidas, mas
continuou a sofrer com a acdo do interceptador, que
modificou o seu perfil.

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Apelacdo Civel
1.0105.12.025347-8/001. Relator(a)
Des.(a) Arnaldo Maciel. 182 Camara
Civel. julgamento em 20/09/2016.
publicacdo da simula em
23/09/2016
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como sendo da parte autora, partiu do
IP ("Internet Protocol") da parte ré e ndo
conseguindo esta comprovar que o ato
ilicito teria sido praticado por hackers,
deve ser reconhecida a @ sua
responsabilidade pelos danos morais
experimentados pela parte autora, em
decorréncia do forte abalo psicolégico e
a sua imagem. A indenizacdo por danos
morais deve ser arbitrada segundo
critérios de razoabilidade e
proporcionalidade, com observancia
das peculiaridades do caso e sempre
tendo em vista os objetivos do instituto,
quais sejam, compensar a vitima pelos
prejuizos vivenciados, punir o agente
pela conduta adotada e inibi-lo na
préatica de novos ilicitos.

(TIJMS. Apelacdo Criminal
n. 0003741-
67.2016.8.12.0005,
Aquidauana, 12 Camara

Criminal, Relator (a): Des.

Emerson Cafure, j:
25/08/2020, p:
02/09/2020)

APELACAO CRIMINAL - FALSIDADE
IDEOLOGICA (ARTIGO 299, CAPUT,
DO cODIGO PENAL) -
MATERIALIDADE E AUTORIA
DELITIVAS COMPROVADAS — DOLO

ESPECIFICO EVIDENCIADO -
CONDENACAO MANTIDA
RECURSO CONHECIDO E
DESPROVIDO.

I — As provas reunidas durante o iter
processual demonstram com seguranca
a materialidade e a autoria do delito de
falsidade ideoldgica por parte da ré,
porquanto tinha plena ciéncia de sua
conduta, ao trocar o documento de um
filho pelo outro, para proteger o que
tinha mandado de prisdo em aberto,

Assim como previsto no artigo primeiro, ndo é licito a
nenhuma pessoa fisica, bem como a nenhuma pessoa
juridica, de direito publico ou privado reter qualquer
documento de identificacdo. Ainda que seja em beneficio
de outrem, essa prética se configura como um crime.

MATO GROSSO DO SUL. Tribunal
de Justica de Mato Grosso do Sul.
Apelacdo Criminal 0003741-
67.2016.8.12.0005. Relator (a): Des.
Emerson Cafure. 12 Camara Criminal.

julgamento em 25/08/2020.
publicacdo da sumula em
02/09/2020
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alterando, assim, a verdade sobre fato
juridicamente relevante. Il — Apelacédo
desprovida, com o parecer.

2004773-
25.2021.8.26.0000 (4
ocorréncias encontradas
no inteiro teor do
documento)
Classe/Assunto: Agravo de
Instrumento / Esbulho /
Turbac¢do / Ameaca
Relator(a): Rebello Pinho
Comarca: Guaruja Orgéo
julgador: 20® Camara de
Direito Privado Data do
julgamento: 15/03/2021
Data de publicacéo:
15/03/2021

Ementa: RECURSO - Quanto ao
cabimento do agravo de instrumento na
sistematica do CPC/2015, aplica-se o
principio de que o rol do art. 1.015, do
CPC, conforme orientacdo do Eg. STJ
(REsps 1.696.396/MT e 1.704.520/MT),
é de taxatividade mitigada, por isso
admite a interposicdo de agravo de
instrumento  quando  verificada a
urgéncia decorrente da inutilidade do
julgamento da questdo no recurso de
apelacdo — Na espécie, a postergacdo do
julgamento das questdes decididas pela
r. decisdo agravada, complementada
pelos r.r. atos judiciais que decidiram
embargos de declaracdo oferecidos,
presente feito — fixacdo de ponto
controvertido de falsidade de assinatura
de titulo aquisitivo de posse de
antecessor da parte agravante e
deferimento exclusivamente de
producdo de prova pericial grafotécnica
-, para o julgamento da apela¢do, nédo
apresenta risco de manifesto prejuizo,
visto que eventual cerceamento de
defesa, por auséncia de produg¢do de
prova fundamental para o julgamento
da causa, inclusive pela existéncia de
outra matéria controvertida, poderé ser
arguido em preliminar de apelacdo ou

Aplica - se também a este caso o art. 298 sobre falsificacdo
de documentos pessoais, que neste caso houve a
falsificacdo de assinatura tendo em vista os vdrios
contratos anualmente que sdo firmados até em entidades
de telefonia que ndo sdo previstos em contrato.

SAO PAULO. Tribunal de Justica de
$&ao Paulo. Apelagao Civel 2004773-
25.2021.8.26.0000. Relator(a): Des.
Rebello Pinho Comarca. 20? Camara
Civel. julgamento em 15/03/2021.
publicacdo da sumula em
15/03/2021
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em contrarrazdes. Recurso nao
conhecido.

Processo: Agravo de
Instrumento-Cv
1.0024.13.174470-8/001
0851518-
71.2014.8.13.0000 (1)

EMENTA: AGRAVO DE
INSTRUMENTO - ACAO DE
INDENIZACAO - CRIACAO DE PERFIL
FALSO EM  REDE SOCIAL -
PRELIMINAR  DE  ILEGITIMIDADE
PASSIVA - REJEICAO - PROVA
PERICIAL DEFERIDA - NECESSIDADE -
MAGISTRADO DESTINATARIO DAS
PROVAS - MANUTENCAO. Diante dos
documentos anexados ao processo, a
partir dos quais é possivel perceber que
O agravante age como representante
dos interesses da rede social "Facebook"
no Brasii e, em atendimento a
denominada "Teoria da Aparéncia",
afasta-se a preliminar de ilegitimidade
passiva suscitada pelo agravante. A
producdo de provas é dirigida a
formacdo da convic¢do do julgador, e a
ele cabe indeferir aquelas que nao forem
Gteis ao julgamento do processo, bem
como determinar a produc¢do daquelas
que entender necessdrias a instrucdo do
feito e formacdo de sua convicgao,
conforme dic¢do do art. 130 do CPC.
No caso dos autos, vislumbrando-se a
necessidade na realizacdo da prova
pericial, como instrumento habil a
elucidar os fatos narrados pelo autor e
demonstrar a eventual criacdo do perfil
falso pela ré, entendo prudente manter-
se a decisdo de primeiro grau que

Ao analisar os dias atuais as pessoas tém perdido os limites
e muitas vezes abrindo méao da sua privacidade. S&o tantos
com fotos e atualiza¢des de status contando cada segundo
da sua vida, onde estdo, o que estdo fazendo exatamente
naquele momento, sem contar as fotos expondo o corpo
e coisas da vida que todo mundo sabe que vocé faz, mas
ndo existe a necessidade de tamanha exposi¢ao.

MINAS GERAIS. Tribunal de Justica
de Minas Gerais. Agravo de
Instrumento-Cv  1.0024.13.174470-
8/001. Relator(a) Des.(a) Joao

Cancio. 182 Cémara Civel.
julgamento em 10/02/2015.
publicacdo da sumula em
12/02/2015
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deferiu a prova técnica. V.V: Des. Sérgio
André Da Fonseca Xavier

0006599-
88.2012.8.26.0048 (7
ocorréncias encontradas
no inteiro teor do
documento)
Classe/Assunto: Apelacdo
Criminal / Estelionato
Relator(a): Alcides Malossi
Junior Comarca: Atibaia
Orgao julgador: 9°
Cémara de Direito
Criminal Data do
julgamento: 15/03/2021
Data de publicacéo:
15/03/2021

Ementa: PENAL. PROCESSUAL PENAL.
APELACAO.FALSIDADE IDEOLOGICA,
ESTELIONATOS.CONDENACAO.

RECURSO DEFENSIVO. Preliminar de
anulacdo da sentenca por
incompeténcia do juizo, com pleitos de
absolvicdo da fraude por auséncia de
prejuizo real, e de um dos falsos, por
exaurimento no estelionato, com
reconhecimento do concurso formal
entre os crimes, redu¢do das penas,
abrandamento do regime e aplicacdo da
detracdo penal. Descabimento. 1.-
Preliminar. Reconhecimento de
nulidade. Descabimento. Lugar da
infragdo. Competéncia prorrogada.
Situacdo que ndo ensejaria nulidade
absoluta. Instrumentalidade do
processo. Matéria preclusa. Preliminar
afastada. 2.- Mérito. Materialidade e
autoria comprovadas. Fraude
caracterizada pelo  financiamento
bancério, ndo se exigindo especifica
vantagem de carater patrimonial ou
propriedade plena como proveito
criminoso.  Simula 17 do  STJ.
Inaplicabilidade. Exaurimento falso aqui
ndo verificado. Concurso material entre
crimes. Condenacdo mantida. 3.-
Dosimetria. Penas iniciais. Exasperacéo.
Cabimento. Concurso de circunstancias
desfavordveis. = Maus  antecedentes
reconhecidos em prova documental

Fraude bancéria aplicado e este julgado, tendo em vista o
contexto geral do julgado de fraude referente a
financiamento bancério, hoje fala- se muito sobre a
protecdo de dados tem lei j& vigente a respeito e quando
acontece algo assim temos que nos perguntar se ha
realmente aplicacdo dentro das instituicdes bancérias , e o
préprio consumidor ficar atento a cobrangas indevidas.

SAO PAULO. Tribunal de Justica de
Sdo Paulo. Apelacdgo Criminal
0006599- 88.2012.8.26.0048.
Relator(a) Des. (a) Alcides Malossi
Junior.

92 Cémara Criminal. julgamento em
15/03/2021. publicagdo da stimula
em 15/03/2021
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idonea. Regime fechado. Necessidade.
Conjuminédncia de circunstdncias de
especial gravidade. Primariedade
meramente  técnica do  acusado.
Substituicdo da pena corporal por
restritivas de direitos. Descabimento.
Alto risco de recidiva. Reprimendas
"alternativas" socialmente ndo
recomendéveis. Pleitos afastados, com
reajuste, de oficio, das penas totais no
recélculo. Parcial provimento.

Processo: Apelacdo Civel
1.0145.08.489903-1/001
4899031-
27.2008.8.13.0145 (1)

Ementa: APELACAO CIVEL.
INDENIZACAO. DANOS MORAIS.
'ORKUT'. CRIACAO DE PERFIL FALSO.
DEVER DE INDENIZAR EXISTENTE -

EXCLUSAO DO PERFIL.
RESPONSABILIDADE. GOOGLE DO
BRASIL. 'QUANTUM'

INDENIZATORIO. CRITERIOS PARA
FIXACAO. VOTO VENCIDO. Estando
configurada a atividade de prestacdo de
servicos em relacdo a rede de
relacionamentos denominada 'ORKUT',
a Google Brasil Internet Ltda., na
qualidade de representante da Google
Inc., neste pais, é responsdvel pelo
fornecimento dos dados capazes de
identificar de quem partiu a criagdo de
perfil falso de um de seus usuérios, tudo
nos termos do Cdédigo de Defesa do
Consumidor. A criacdo de perfil, bem
como de comunidade, na rede de
relacionamentos denominada 'ORKUT',
sem a prévia autorizacdo da parte gera
dever de indenizar pelo abalo moral

A acdo de indeniza¢do por Danos Morais, tendo se em
vista a veiculacdo de contetdo ofensivo, no " site " do
"ORKUT", que teria culminado em prejuizos inclusive em
ordem académica e profissional.

MINAS GERAIS. Tribunal de Justica
de Sdo Paulo. Apelacdo Civel
1.0145.08.489903-1/001. Relator(a)
Des.(a) Pereira da Silva. 10?2 Camara
Civel. julgamento em 08/02/2011.
publicacdo da simula em 18/03/2011
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sofrido. Recurso ndo provido. VW.: O
provedor de armazenamento de dados
somente  se  responsabiliza  por
contetidos considerados ofensivos nele
incluidos por terceiros se, notificado
pelo ofendido para retird-los da rede,
deixa de tomar a providéncia. O Poder
Judicidrio deve ter redobrada atencdo
quando, a despeito de fazer cessar
alegadas ofensas a direitos subjetivos,
pode tratar igualmente situac¢Oes
diferentes, dando margem ao
locupletamento por parte de pessoas
inescrupulosas, que ndo teriam
nenhuma dificuldade em, elas préprias,
incluir contetados supostamente
ofensivos a sua moral, e posteriormente
demandar do provedor de
armazenagem indeniza¢des por atos
que elas mesmas tenham cometido.
(Des. Gutemberg da Mota e Silva

2238398-
03.2020.8.26.0000 (9
ocorréncias encontradas
no inteiro teor do
documento)
Classe/Assunto: Acdo
Resciséria / Demissdo ou
Exoneracdo Relator(a):
Reboucas de Carvalho
Comarca: Andradina
Orgao julgador: 42 Grupo
de Direito Publico Data
do julgamento:
12/03/2021 Data de

Ementa: ACAO  RESCISORIA -
IMPROBIDADE ADMINISTRATIVA —
Cerceamento de defesa inocorrente —
Instru¢do probatdria feita na fase da
instauracdo do PAD n° 001/17, no
inquérito civil, devidamente submetida
ao crivo do contraditério, cujos fatos
restaram incontroversos — MERITO -
Servidor Publico Estadual, titular do
cargo de Oficial de Justica que lancou
certiddes falsas para serem juntadas em
trés processos judiciais, visando o
recebimento indevido do wvalor de
diligéncias - Sindicdncia administrativa

Neste caso o servidor publico usou de méa fé para
recebimento indevido, das diligéncias, na minha opinido
tendo em vista o fato em que aconteceu a falsificacdo
perante documento publico, sendo justo e procedente o
julgado em termo da lei.

SAO PAULO. Tribunal de Justica de
$&o Paulo. Ac¢do Resciséria 2238398-
03.2020.8.26.0000. Relator(a) Des.
(a) Rebougas de Carvalho. 42 Grupo
de Direito Puablico. julgamento em
12/03/2021. publicagdo da samula
em 12/03/2021
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publicacdo: 12/03/2021
Ementa

iniciada pelo seu superior hierdrquico
que comprovou a falsidade das
certidbes  lavradas pelo  oficial,
diligenciando com os destinatarios dos
atos de citacdo e intimacdo e que
culminou com sua demissdo a bem do
servico publico — Inquérito civil que
também apurou a conduta improba do
agente, constituindo-se em ato de
improbidade administrativa - Violacdo
aos principios da legalidade, moralidade
e impessoalidade, nos termos do art. 11,
I, da Lei n® 8.429/92 — Fundamento da
acdo nos termos do art. 966, incisos VI,
VIl e VIII, todos do CPC — Autor que
pretende rediscutir a matéria e atacar a
fundamenta¢gdo do v. acdrdédo
rescindendo, pretensdo que refoge ao
ambito e finalidade da agdo resciséria.
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Autores do Tema Pesquisado (doutrina)

Descricdo do autor (citagdo direta)

Suas conclusdes preliminares (citacdo indireta)

Referéncias

“"Defendo a tese da possibilidade do concurso formal entre o
falso e estelionato, na hipdtese em que o primeiro guarda
potencialidade para a lesdo de outro bem juridico. E o caso,
por exemplo, da falsificacdo do documento publico, utilizada
para a prética de um determinado estelionato, quando o
documento falsificado continua lesando a fé publica, com
potencialidade para a prética de outros delitos. * exemplo, da
falsificagdo do documento publico, utilizada para a prética de
um determinado estelionato, quando o documento falsificado
continua lesando a fé publica, com potencialidade para a
prética de outros delitos. ~

“O crime de falsidade documental é um crime contra a fé
publica. Esses crimes de falso podem ser divididos em duas
categorias: os de falsidade material e os de falsidade ideoldgica.
Integram o primeiro grupo os delitos dos artigos 296, 297, 298,
301, & 12, 303 e 305. Por sua vez, sdo crimes de falsidade
ideoldgica, os listados nos artigos 299, 301 e 302, havendo
figuras comuns, como relata Magalhdes Noronha 3, as duas
espécies de falsidade, como as do § 2° do artigo 301 e do artigo
304.

“A legislacdo penal brasileira prevé o uso de documento falso,
no artigo 304, que tem como objeto juridico a fé publica,
sendo que a conduta punivel é a de fazer uso, que significa
empregar, utilizar. Incriminasse o comportamento de quem faz
uso de documento materialmente falsificado, como se fora
auténtico ou emprega documento que é ideologicamente falso,
como se verdadeiro fora. Trata-se de uma conduta comissiva e
o documento deve ser utilizado em sua destinacdo propria,
com relevancia juridica, exigindo-se o uso efetivo, nédo
bastando a mera alusdo ao documento. E crime remetido e seu

> O crime de falsificacdo de documento publico absorve o
estelionato;

> O crime de estelionato absorve o crime de falsificagdo;

> Ha& concurso formal entre estelionato e falsificacdo de
documento publico;

A falsidade material prevista nos artigos 297 e 298 do Cédigo
Penal. E cometida quando alguém imita ou altera documento
publico ou documento particular verdadeiro. J& a falsidade
ideoldgica, qualificada no artigo 299 do Cdédigo Penal, acontece
quando alguém altera a verdade em documento publico ou
documento particular verdadeiro.

Artigos previstos no cddigo penal, onde é apresentado de forma
objetiva e clara o uso de documentos falsos com o intuito juridico
a fé publica com a punicdo abordada, caso o individuo pratique
documentacéo falsa.

NORONHA, E.Magalh3es.
Direito penal, 152 edicdo,
Sdo Paulo, Saraiva, 1978,
volume IV, pég. 159.

FRAGOSO, Heleno
Claudio. Li¢bes de direito
penal, 32 edicdo, Rio de
Janeiro, Forense, 1981,
volume llI,

pag. 338.

MIRABETE, Julio Fabbrini.
Manual de direito penal,
S&o Paulo, Atlas, 222
edicdo, Sdo Paulo, Atlas,
volume lll, pag. 212.
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objeto material é o documento falso ou alterado, referido pelos
artigos 297(documento publico), 298(documento particular),
299(documento ideologicamente falso), 300(documento com
falso reconhecimento de firma), 30l(certiddo ou atestado
ideolégico ou materialmente falso) e 302(atestado médico
falso).”

“Prevé o artigo 297 do Cédigo Penal o crime de falsificacdo de
documento: Falsificar, no todo ou em parte, documento
publico, ou alterar documento publico verdadeiro™, com pena
de reclusdo de dois a seis anos e multa. Tutela-se a fé publica,
no tocante aos documentos publicos e aos que lhe s&o
equiparados por forca da lei penal, levando-se em conta que é
mais grave a ofensa a fé publica quando a falsificacdo tem por
objeto documento emanado de autoridade ou funcionério, no
exercicio regular de sua fun¢do, o que, na licdo de Heleno
Claudio Fragoso4, constitui normalmente uma garantia
exterior de autenticidade.”

“Falsificar é criar materialmente, fabricar, formar, contrafazer.
O agente forja o escrito integralmente ou acrescenta algo a um
escrito inserindo dizeres em espaco em branco. A segunda acédo
é de alterar o documento verdadeiro, de modo que o papel,
onde o agente trabalha, no seu mister criminoso, preexiste a
sua agdo e constitui documento verdadeiro, sendo objetivo do
agente emprestar-lhe aspecto ou sentido diferente daquele com
que nasceu, enquanto que quando se trata de falsificacdo, o
documento nasce como fruto do trabalho do agente com o
objetivo de dar existéncia a um documento ficticio.

“Documento publico, considerado como tal, é o que deve ser
elaborado por funcionério publico no desempenho de suas
atribuicdes. Sdo assim alcancados tanto o documento formal e
substancialmente publico como o formalmente publico, mas
substancialmente privado. O artigo 297, paragrafo segundo,
faz equiparacdo a documento publico o emanado de entidade
paraestatal (oriundo do Banco do Brasil, CEF, por exemplo,

Assim, se alguém imita um RG, alterando o original, configura-se
falsidade material. A falsidade material caracteriza-se face a
alteracdo ou imitagdo em documento verdadeiro, ndo importando
se a alteracdo reflete informac¢des verdadeiras ou falsas.

O dolo do crime de falsificagdo de documento publico é a vontade
de falsificar ou altera-lo, ciente o agente que o faz de forma ilegal.
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pessoas juridicas de direito privado, cuja criagdo é autorizada
por lei)5, o titulo ao portador ou transmissivel por endosso, as
acdes de sociedade comercial, os livros mercantis e o
testamento particular. Documento, como explica Jalio Fabbrini
Mirabete 6, é toda peca escrita que condensa graficamente o
pensamento de alguém, podendo provar um fato ou a
realizacdo de algum ato dotado de significacdo ou relevancia
juridica. Sd8o documentos publicos as cOpias auténticas,
translados, certiddes, fotocopias ou xerocodpias autenticadas ou
conferidas dos documentos originais. Mas, ndo sdo
considerados documentos os papéis totalmente datilografados
ou impressos sem assinatura, nem as xerocOpias néo
autenticadas (RTJ 108/156). Nas mesmas penas incorre quem
insere ou faz inserir(§¢ 3°), figuras equiparadas: na folha de
pagamento ou em documento de informagcbes que seja
destinado a fazer prova perante a Previdéncia Social, pessoa
que ndo possua a qualidade de segurado obrigatério; na
carteira de trabalho do empregado ou em documento que deva
produzir efeito perante a Previdéncia Social, declaracdo falsa
ou diversa da que deveria ter sido escrita; em documento
contébil ou em qualquer outro documento relacionado com as
obrigacdes da empresa perante a previdéncia social, declaracdo
falsa ou diversa da que deveria ter sido escrita.”

“A falsidade material envolve a forma do documento,
enquanto a ideoldgica diz respeito ao contelido do documento
(STF, RTJ 105/980). Se alguém cria documento, mas se valendo
da identidade de outrem, o falso é material e ndo ideoldgico.
Quando a forma é alterada, forjada ou criada a falsidade a
identificar-se é a material (RT 513/367). Repita-se: distingue-se
o falso ideolégico do material porque neste o agente imita a
verdade, através da contrafacdo ou alteracdo, enquanto
naquele o documento é perfeito em seus requisitos extrinsecos,
em sua forma, e emana de pessoa que nele figura como seu
autor, mas é falso no seu contetido, no seu teor, no que diz ou
encerra. A chamada simulacdo maliciosa (a simulacdo e papel
assinado em branco) é wuma declaracdo fraudulenta

No crime de falsidade ideoldgica pune-se quem omitir, em
documento publico ou particular, declaracdo que dele devia
constar, ou nele inserir ou fazer inserir declara¢do falsa ou diversa
da que devia ser escrita, com o fim de prejudicar direito, criar
obrigacdo ou alterar a verdade sobre fato juridicamente.

A falsidade material, com efeito, altera o aspecto formal do
documento, construindo um novo ou alterando o verdadeiro; a
falsidade ideoldgica, por sua vez, altera o conteido do
documento, total ou parcialmente, mantendo inalterado seu
aspecto formal.”
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deformadora da verdade, constituindo-se em falsidade
ideolégica quando pode o fato prejudicar terceiros.”

“A violacdo da fé publica pode ocorrer por falsidade material
e falsidade ideolégica. Também, had a possibilidade de a fé
publica ser atingida pela destruicdo, supressdo ou ocultacdo do
documento, o que veremos no final deste capitulo.”

“A falsidade material ocorre através de fabricacdo e alteracdo
de papéis publicos e documentos publicos ou particulares. Esta
ligada ao objeto material, ao papel. J& a falsidade ideoldgica
ndo implica na falsificagdo do papel (material), mas somente da
informacdo que ele traz, podendo ocorrer pela insercdo de
informacdes falsas ou omissdo de informagdes verdadeiras. O
documento é emitido por quem legitimamente deve fazé-lo,
pessoa esta que falsifica ou que é induzida a falsificar.”

“O art. 294 prevé como crime a conduta de “fabricar, adquirir,
fornecer, possuir ou guardar objeto especialmente destinado
pode dele ser individualizada. Outrossim, alterar documento
publico é inserir ou suprimir falsamente informacdes escritas no
préprio corpo do documento verdadeiro, apds a sua criagdo.
Relembrando, a falsidade material ocorre através de fabricacdo
e alteracdo de papéis publicos e documentos publicos ou
particulares, estando ligada ao objeto material, ao papel.”

“)a a falsidade ideoldgica ndo implica na falsificagdo do papel
(material), mas somente da informagdo que ele traz, podendo
ocorrer pela insercdo de informagdes falsas ou omissdo de
informag¢des verdadeiras. O documento é emitido por quem
legitimamente deve fazé-lo, pessoa esta que falsifica ou que é
induzida a falsificar.”

“Muitas vezes, para falsificar um papel publico, hd algum
objeto especialmente destinado a esta falsificacdo. Isso néo
significa que este objeto ndo possa ser utilizado para outra

Se a falsificacdo é referente a forma do documento ou sua
constituicdo ndo originéria, estamos diante de um falso material
que diz respeito, numa linguagem comum, a estrutura do
documento que é copia do original, ou seja, é aquele documento
que parece, mas nado é.

Se a falsificacdo ou adulteragdo é referente ao conteido do
documento, ou seja, dos dados que ele nos apresenta que geram
direitos, ela é ideoldgica.

CRISTINA, F.;
FRANCESHET, J.;
PAVIONE, L. Escrevente
Técnico Judiciério TJSP.
Direito Penal,

Sdo Paulo: JusPodvim,
2018. 155 p.
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finalidade, mas a finalidade precipua é a préatica de qualquer
das falsificacbes previstas no art. 293.”

“A pena prevista para este crime é de reclusdo, de um a trés
anos, e multa. O art. 295 prevé que se o agente é funcionario
publico, e comete o crime de petrechos de falsificacdo
prevalecendo-se do cargo, aumenta-se a pena de sexta parte.”

“O art. 297 prevé como conduta criminosa “falsificar, no todo
ou em parte, documento publico, ou alterar documento
publico verdadeiro™. A pena é de reclusdo, de 2 (dois) a 6 (seis)
anos, e multa”. Primeiramente, documento publico é um
objeto, geralmente consistente em papel, que carrega em sua
escrita informacdes emanadas de algum ente publico.

“A primeira conduta criminosa consiste em falsificar todo o
documento publico ou falsificar apenas parte dele, e a segunda
consiste em alterar documento publico verdadeiro.”

“A falsificacdo total implica na criacdo de todo o material
escrito que representa o documento. Ja a falsificacdo parcial
significa que houve uma criagdo de uma parte falsa do
documento publico verdadeiro, a qual pode dele ser
individualizada. Outrossim, alterar documento publico é inserir
ou suprimir falsamente informagbes escritas no préprio corpo
do documento verdadeiro, apos a sua criagdo.”

“Relembrando, a falsidade material ocorre através de
fabricagdo e alteracdo de papéis publicos e documentos
publicos ou particulares, estando ligada ao objeto material, ao

papel.”

“O art. 298 do Cédigo Penal prevé como conduta criminosa
“falsificar, no todo ou em parte, documento particular ou
alterar documento particular verdadeiro”, com pena de
reclusdo, de 1 (um) a 5 (cinco) anos, e multa.”

A falsificagdo documental, genericamente falando, pode se dar
com relacdo ao conteldo do documento (ideoldgica) ou a sua
constituicdo (material), seja documento publico ou particular.

A falsidade ideoldgica, aquela por ser emitido o referido pelo
poder publico, estd pela falsidade da ideia, do direito contido no
documento verdadeiro.

Sdo a falsificagdo ou alteracdo de documento particular e a
falsidade ideoldgica, sendo que se falsifica o que ndo existe,
criando total ou parcialmente o documento.

O uso do documento em relacdo a mesma pessoa ou a pessoas
diversas leva a continuidade delitiva. H& crime Unico no emprego,
na mesma conduta, de vérios documentos falsos.
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“Observe que a pena é menor que a pena do crime de
falsificacdo de documento publico, que é de reclusdo, de 2
(dois) a 6 (seis) anos, e multa. Primeiramente, documento
particular é um objeto, geralmente um papel, que carrega em
sua escrita informa¢Ses emanadas de uma pessoa fisica ou
juridica que n&o seja ente publico ou equiparado a ele. Sobre a
diferenca entre falsificar parte e alterar documento particular,
servem as mesmas explicagdes do documento publico: a
falsificacdo total implica a criagdo total do material escrito que
representa o documento. J4 a falsificacdo parcial significa que
houve uma criagdo de uma parte falsa do documento particular
verdadeiro, a qual pode dele ser individualizada. Outrossim,
alterar documento particular é inserir ou suprimir falsamente
informacdes escritas no préprio corpo do documento
verdadeiro, apds a sua criagdo.”

“Desta forma, a alteragdo difere da falsificacdo parcial porque:
na alteracdo, a falsidade diz respeito as informacdes falsamente
inseridas ou retiradas do papel, o que ocorre posteriormente a
criacdo do documento.”

“Na falsificacdo parcial, parte do documento (que dele pode
ser individualizada) é «criada falsamente.19 Na falsidade
ideoldgica o que é falsificado ndo é o corpo do documento,
pois elaborados por pessoa legitima para fazé-lo. O que é falso
sdo as informagdes que o documento publico ou particular traz

desde o inicio de sua constituicdo.”

“O art. 300 prevé como conduta criminosa “reconhecer, como
verdadeira, no exercicio de fun¢do publica, firma ou letra que
0 ndo seja”.21 A pena prevista é de reclusdo, de um a cinco
anos, e multa, se o documento é publico, e reclusdo de 1 (um)
a 3 (trés) anos, e multa, se o documento é particular — penais
iguais as do crime de nome “falsidade ideolégica™, previsto no
artigo 299. Este crime é uma espécie de falsidade ideoldgica. E
cometido por pessoa que tem a legitimidade de reconhecer
como verdadeira firma (assinatura) ou letra (escrito), ou seja,

Trata-se de um crime formal, bastando a possibilidade de dano
para ser punivel. A falsidade ideolégica é voltada para a declaracdo
que compde o documento.

Se trata de um crime comum, por poder ser praticado por qualquer
pessoa; é um crime formal, tendo em vista que se consuma
independentemente do resultado.
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essa pessoa tem de estar investida desta funcdo publica (Oficiais
de Registro Civil de pessoas naturais e de pessoas juridicas,
tabelido de notas etc.).”

“O art. 304 prevé como crime: “fazer uso de qualquer dos
papéis falsificados ou alterados, a que se referem os arts. 297 a
302”. A pena é a mesma cominada a falsificacdo ou a
alteracdo.”

“O art. 307 prevé como crime “atribuir-se ou atribuir a terceira
falsa identidade para obter vantagem, em proveito préprio ou
alheio, ou para causar dano a outrem”. O sujeito ativo do crime
atribui a falsa identidade para si ou para terceiro. Deve haver
finalidade especifica para a configuracdo do crime: a) obter
vantagem em proveito préprio; b) obter vantagem em
proveito alheio; ¢) causar dano a outrem. Veja que sdo
finalidades alternativas — ndo é necessério que o autor do crime
pratique o ato com estas trés inten¢des, bastando uma sé para
a configuracdo do crime.”

Percebe-se, entdo, que aquela unido de dois seres é muito mais
complexa do que parece a primeira vista, revelando se base e
origem de u m instituto também ético, juridico, social, e até
mesmo politico, o mais importante de todos, pois é nessa unido
que o Estado assenta a sua base, como célula fundamental da
propria continuidade de seus componentes.

“A simples leitura do texto configura quatro elementos
constitutivos: 1. omissdo ou comissdo de declaracdo falsa ou
diversa; 2. finalidade de prejudicar direito, criar obrigacdo ou
alterar a verdade sobre fato juridicamente relevante; 3.
interesse; 4. dolo.”

“Para permitir uma punicdo mais eficaz para essa forma de
criminalidade foi o texto modificado pelo art. 22 do Decreto
n. 4.780, de 27-12-1923, com esta redacdo: "Fazer, no todo ou

Neste trecho apresentado define-se a unido de dois seres sendo
assim explicado uma breve definicdo, lembrando que o texto que
vamos trabalhar arrola assuntos delicados, colocando em questao
a relacdo humana e suas particularidades, sociais, politicas e
juridicas.

Neste trecho comenta sobre os atos descritos e caracteriza os
crimes cometidos, com as falas na pagina anterior sendo assim
explanado de acordo com o Art 299 do cédigo penal.

Penso que leis mais rigidas a falsificacdes tém de ser tomadas, para
que ndo haja mais estes tipos de crime envolve em uma falsificacdo
muitos fatores que interferem, em outros crimes previstos no

CHAVES, A. Falsidade
ldeoldgica Decorrente do
Registro de Filhos Alheios
como Préprios Pode a
Sociedade Punir um Ato

cuja Nobreza Exalga?.
UNAER P. S&o Paulo,
1976.
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e m parte, escrito ou papel particular falso, alterar o
verdadeiro, servir-se de papel por essa forma falsificado.”

“A severidade da norma penal choca-se tdo frontalmente com
os relevantes motivos  sociais que acompanham
imemorialmente atos dessa natureza, que os sentimentos do
homem médio comum — aos quais ndo se pode excepcionar o
juiz — que, com raras exce¢des, sdo unanimes a doutrina e a
jurisprudéncia em diligenciar meios e pretextos para contornar
o texto gélido da lei a fim de ndo cominar pena alguma,
quando alguns, entre os milhares de casos que anualmente
ocorrem, chegam, por qualquer circunstancia as barras dos
tribunais, ndo podendo resistir a verdadeira coacdo de ordem
moral decorrente do alto valor espiritual e humano que inspira
tais gestos.5”

“Tanto isso é verdade que o préprio legislador, reconhecendo
o excessivo rigor com que considerou a hipdtese, ndo apenas
abrandou extraordinariamente as penas, que, no Cédigo Penal
de 1969, passaria a ter mais um valor meramente simbédlico, de
simples lembrete ou adverténcia de que a hipétese constitui
uma ilegalidade, do que propriamente a revela¢do da intenc¢do
de reprimir, mas, ainda consignou uma alternatividade de
penas que o texto atual ndo exibe.”

"A valorizacdo da injuridicidade se realiza do ponto de vista
objetivo, tomando-se como referéncia o conjunto do direito
positivo e os principios morais que o informam. Apesar da
descricdo da lei penal, pode haver uma causa justa que afaste a
injuridicidade, ainda que ndo prevista na lei, como causa
justificativa.”

“Um computador eletrénico, diante dos textos do atual Cédigo
Penal, e jejuno das fichas da jurisprudéncia, possivelmente

cédigo penal. Tendo leis mais rigidas a identificacdo de criminosos
seria mais eficaz, a criminalidade em si depende das falsificacdes
quando véo para fora do pais cometem crimes e retornam aos
pafses de origem com nomes diferentes dados diferentes sendo
assim

ou o mesmo acontecendo com

quase nunca rastreados,

dificuldades.

Neste documento em especificos tratamos de falsificacdo de
documentos de natureza particulas ( certiddo de nascimento e
afins) , julgando que tais pessoas justificando psicologicamente os
atos cometidos , penso que seja por amor ou qualquer sentimento
, um crime que se considere passional , ndo justifica uma a¢do que
se alastra por anos como pode ser que aconteca e como vemos ao
redor do mundo Lembramos que todo crime seja ele por meio
psicolégico intenso ndo deve ser cometido mesmo levando em
considera¢do o lado emocional ndo apenas o racional , pois abre
precedentes para que isso aconteca e a punicdo seja branda , e
enquanto isso acontecer em nosso pais nunca ird se cumprir a lei
pois sabe que as consequéncias brandas serdo aplicadas aos casos
de falsificagdo . levando em consideracdo também que o ato em si
jé causa danos psicolégicos a vitima, podendo levar a transtornos
mentais.

Sendo assim, vimos que o que foi explanado anteriormente
acontece em qualquer tempo na histdria, sendo assim abrandado
a lei.

Penso que a lei e para ser seguida temos meios para desviar desta
caminhada como citados nas péaginas anteriores a este trecho. na
pagina 98. Descrevi bem o sentimento transcrito no trecho:” a
norma permissiva negativa a que exclui a ilicitude em tais casos,
mas é, precisamente, a falta do ilicito na intencionalidade
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emitiria um cupdo condenatdério. Mas o caso hé de ser decidido
por seres humanos, ndo por mecanismos insensiveis, por mais
sofisticados que sejam.”

consciente do individuo, a que exclui a priori a culpabilidade.
Certamente, no uso legitimo das armas, no exercicio de u m
direito, no cumprimento de um dever etc, o sujeito tem a plena
capacidade de entender o ato que comete e a plena capacidade de
querer o dito ato. Mas, se por universal consenso ndo é castigado,
deve-se isso, através de u m exame racional do instituto, mais que
a norma objetiva penal permissiva negativa, a absoluta falta de
ilicitude que o determina
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Coleta de Dados - Privacidade e protecdo de dados nas redes sociais

Leg

islagdo do Tema
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Descricdo do artigo

Suas conclusées preliminares

Referéncias

Constituicdo da
Republica Federativa
do Brasil de 1988

Art. 52 Todos sdo iguais perante a lei, sem distincdo de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a segurancga e a propriedade,
nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indeniza¢do pelo
dano material ou moral decorrente de sua violacédo;

Garante a protecdo da intimidade,
privacidade por meio de indeniza¢do
por danos causados pela violacdo desses
direitos.

A Lei vem para proteger os direitos
fundamentais de liberdade e de
privacidade e a livre formagdo da
personalidade de cada individuo. A lei
dispde sobre o tratamento de dados
feito por pessoas fisicas ou juridicas de
direito publico ou privado e engloba
um amplo conjunto de operagdes
efetuadas em meios manuais ou digitais.

BRASIL. Constituicdo da Republica

Federativa do Brasil de 1988.

Planalto. Disponivel em:

http://www.planalto.gov.br/ccivil_0

3/Constituicao/ Constituicao.htm.

Lei 13.709 de 14 de
agosto de 2018. (Lei
Geral de Protecdo de
Dados Pessoais)

Art. 12 Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Tem como objetivo a prote¢do dos
direitos fundamentais a liberdade, a
privacidade e o livre desenvolvimento
da personalidade da pessoa natural.

A autodeterminacdo informativa, ao
expressar o direito do cidadao ao
controle, e assim, a protecao de seus
dados pessoais e intimos.

BRASIL. Lei 13.709 de 14 de agosto

de 2018. Lei Geral de Protecdo de

Protecdo de Dados Pessoais (LGPD)

Planalto. Disponivel em:

http://www.planalto.gov.br/ccivil 0

3/ _ato2015-
2018/2018/1ei/113709.htm

Lei 13.709 de 14 de
agosto de 2018. (Lei
Geral de Protec¢ao de
Dados Pessoais)

Art. 22 A disciplina da protecdo de dados pessoais tem como
fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacdo informativa;

11l - a liberdade de expressdo, de informacdo, de comunicagdo
e de opinido;

IV - & inviolabilidade da intimidade, da honra e da imagem;

A lei tem a premissa do respeito a
privacidade, a liberdade de expressao
de informacdo, de comunicac¢do e de
opinido, que sdo direitos previstos na
constituicdo brasileira.

BRASIL. Lei 13.709 de 14 de agosto

de 2018. Lei Geral de Protecdo de

Protecao de Dados Pessoais (LGPD)

Planalto. Disponivel em:

http://www.planalto.gov.br/ccivil_0

3/_ato2015-
2018/2018/1ei/113709.htm
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V - o desenvolvimento econémico e tecnolégico e a inovacéo;
VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e

VII - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

A LGPD tem como objetivo cumprir
com seus deveres a protecao,
orienta¢do e a administracdo com suas
redes sociais, internet, empresas em
geral.

Lei 13.709 de 14 de
agosto de 2018. (Lei
Geral de Protecdo de
Dados Pessoais)

Art. 32 Esta Lei aplica-se a qualquer operacdo de tratamento
realizada por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio, do pais de
sua sede ou do pais onde estejam localizados os dados, desde
que:

| - a operacdo de tratamento seja realizada no territdrio
nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servicos ou o tratamento de dados de
individuos localizados no territério nacional; ou  (Redagédo
dada pela Lei n?13.853, de 2019) Vigéncia

11l - os dados pessoais objeto do tratamento tenham sido
coletados no territério nacional.

A LGPD é vélida em todo o territério
nacional e prevalece sobre quaisquer leis
municipais ou estaduais.

Esta Lei protege dados de pessoas como
nomes, RG, CPF, CNH,e-mail, etc.. Ndo
apenas os dados pessoais, ela também
protege dados de pessoas juridicas
como CNPJ, razdo social,endereco
comercial, etc..

BRASIL. Lei 13.709 de 14 de agosto
de 2018. Lei Geral de Protecdo de
Protecdo de Dados Pessoais (LGPD)
Planalto. Disponivel em:
http://www.planalto.gov.br/ccivil_0
3/_ato2015-
2018/2018/1ei/113709.htm

Lei 13.709 de 14 de
agosto de 2018. (Lei
Geral de Protecdo de
Dados Pessoais)

Art. 17. Toda pessoa natural tem assegurada a titularidade de
seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade, nos termos desta Lei

Os titulares dos dados em hipétese
alguma perderd a titularidade de seus
dados, os meus sdo intransferiveis

BRASIL. Lei 13.709 de 14 de agosto
de 2018. Lei Geral de Protecdo de
Protecdo de Dados Pessoais (LGPD)
Planalto. Disponivel em:
http://www.planalto.gov.br/ccivil_0
3/_ato2015-
2018/2018/1ei/113709.htm

Lei 12.965 de 23 de
abril de 2014. (Marco
Civil da Internet)

Art. 12 Esta Lei estabelece principios, garantias, direitos e
deveres para o uso da internet no Brasil e determina as
diretrizes para atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relacdo a matéria.

Esta lei garante a seguranca do usuério e
de seus dados.

BRASIL. Lei n® 12.965, de 23 de
abril de 2014. Estabelece principios,
garantias, direitos e deveres para o
uso da Internet no Brasil. Planalto.
Disponivel em:
http://www.planalto.gov.br/CCIVIL
~ 03/ Ato2011-
2014/2014/Lei/L12965.htm.
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Lei 12.965 de 23 de
abril de 2014. (Marco
Civil da Internet)

Art. 32 A disciplina do uso da internet no Brasil tem os
seguintes principios:

| - garantia da liberdade de expressdo, comunicacédo e
manifestacdo de pensamento, nos termos da Constituicdo
Federal;

Il - protecdo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da
rede, por meio de medidas técnicas compativeis com os
padrdes internacionais e pelo estimulo ao uso de boas praticas;
VI - responsabilizacdo dos agentes de acordo com suas
atividades, nos termos da lei;

VII - preservacdo da natureza participativa da rede;

Assim como a LGPD garante a liberdade
de expressd@o e manifestacdo do
pensamento.

Garante a privacidade de dados dos
usudrios da internet

O marco civil da internet protege os
dados pessoais dos usuérios, utilizados
principalmente em sites de compras
online.

BRASIL. Lei n®12.965, de 23 de
abril de 2014. Estabelece principios,
garantias, direitos e deveres para o
uso da Internet no Brasil. Planalto.
Disponivel em:
http://www.planalto.gov.br/CCIVIL
_03/_Ato2011-
2014/2014/Lei/L12965.htm.

Lei 12.965 de 23 de
abril de 2014.(Marco
Civil da Internet)

Art. 11. Em qualquer operacdo de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de
comunicagdes por provedores de conexdo e de aplicagbes de
internet em que pelo menos um desses atos ocorra em
territério nacional, deverdo ser obrigatoriamente respeitados a
legislacdo brasileira e os direitos a privacidade, a prote¢do dos
dados pessoais e ao sigilo das comunica¢des privadas e dos
registros.

$ 12 O disposto no caput aplica-se aos dados coletados em
territério nacional e ao contetido das comunicagdes, desde que
pelo menos um dos terminais esteja localizado no Brasil.

$ 22 O disposto no caput aplica-se mesmo que as atividades
sejam realizadas por pessoa juridica sediada no exterior, desde
que oferte servico ao publico brasileiro ou pelo menos uma
integrante do mesmo grupo econémico possua
estabelecimento no Brasil.

§ 32 Os provedores de conexao e de aplica¢gdes de internet
deverdo prestar, na forma da regulamentacdo, informagdes
que permitam a verificacdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como
quanto ao respeito a privacidade e ao sigilo de comunicacdes.

Se aplica sobre todos os
provedores(Algar, TIM, Ol) e também
sobre os sites(youtube, facebook,
instagram)

A lei brasileira somente é aplicada em
relacdo as informagbes coletadas no
Brasil, e desde que o computador,
tablet ou smartphone esteja em
territério nacional.

BRASIL. Lei n® 12.965, de 23 de
abril de 2014. Estabelece principios,
garantias, direitos e deveres para o
uso da Internet no Brasil. Planalto.
Disponivel em:
http://www.planalto.gov.br/CCIVIL
_03/_Ato2011-
2014/2014/Lei/L12965.htm.
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Julgados do Tema
Numero da Descricdo da jurisprudéncia ou julgado Suas conclusdes preliminares da Referéncias
jurisprudéncia jurisprudéncia ou julgado
ou julgado
TIMG - EMENTA: HABEAS CORPUS PREVENTIVO. QUEBRA DE SIGILO DE DADOS CADASTRAIS | Se afasta a inviolabilidade das MINAS GERAIS.
Habeas DE USUARIOS DE OPERADORAS DE TELEFONIA. DECISAO GENERICA E NAO comunicacdes telefénicas em casos | Tribunal de Justica de
Corpus INDIVIDUALIZADA. ILEGALIDADE. VIOLACAO A GARANTIA CONSTITUCIONAL DA de conveniéncia e necessidade, Minas Gerais. Habeas
Criminal PRIVACIDADE E DA INTIMIDADE. FUNDADO RECEIO CARACTERIZADO. ORDEM por meio de decisdo judicial Corpus Criminal
1.0000.16.08 | CONCEDIDA. fundamentada e individualizada 1.0000.16.083979-
3979-1/000 - A regra constitucional de protecdo a intimidade e privacidade dos cidadaos, sendo 1/000. Relator(a):
garantia constitucional a inviolabilidade do sigilo de suas comunica¢des telefénicas, Des.(a) Renato Martins
somente deve ser afastada para fins de investigacdo criminal ou instrucdo processual penal Jacob. 2% Camara
quando demonstrada sua conveniéncia e necessidade, por meio de decisdo judicial Criminal. julgamento
fundamentada e individualizada em 26/01/2017.
TIMG - EMENTA: APELACAO CIVEL - MEDIDA CAUTELAR INOMINADA - POSTAGEM Os usuédrios que comentaram e MINAS GERAIS.
Apelacdo OFENSIVA EM REDE SOCIAL - EXCLUSAO - LIMINAR DEFERIDA - ACAO PRINCIPAL - compartilharam a postagem néo Tribunal de Justica de
Civel USUARIOS QUE COMENTARAM E COMPARTILHARAM A PUBLICACAO - ATO ILICITO | se enquadram em ato ilicito. Minas Gerais.
1.0479.13.020 | NAO CARACTERIZADO - REQUISICAO DE DADOS PESSOAIS - IMPOSSIBILIDADE - Portanto ndo perdem a protecdo | Apelacdo Civel
774-5/001 DIREITO A PRIVACIDADE - DILIGENCIA DO INTERESSADO. sigilosa dos dados. 1.0479.13.020774-
1. Os usuérios de rede social, a principio, tém direito a protecdo sigilosa dos seus dados 5/001. Relator(a):
pessoais, sob pena de afronta ao direito fundamental & intimidade do individuo e Des.(a) José Flavio de
consagrado na Constituicdo do Brasil (art. 52, inciso X). Almeida. 122 CAMARA
2. O Judiciario ndo pode ser transformado em prestador de servicos ndo incluidos em sua CIVEL. Julgamento em
atribuicdo, nem se presta a substituir o jurisdicionado em sua obrigacdo de diligenciar 15/06/2016.
extrajudicialmente para obter dados necessérios para ajuizamento de a¢éo.
TIMG - DIREITO CIVIL E PROCESSUAL CIVIL - APELACAO CIVEL - ACAO INIBITORIA C/C - Os provedores de busca e MINAS GERAIS.
Apelacdo REMOCAQ DE ILICITO - DEMANDA PROPOSTA CONTRA PROVEDORES DE pesquisa na internet, ndo Tribunal de Justica de
Civel APLICACAO DE INTERNET - DIVULGACAO, POR MEIO DE SEUS MECANISMOS, DE gerenciam e ndo organizam os Minas Gerais.
1.0000.17.06 | "URL" REFERENTE A ACAO TRABALHISTA MOVIDA PELO AUTOR CONTRA TERCEIRO | dados de pessoas que se Apelacéo Civel
0886-3/002 - ALEGACAO DE VIOLACAO DO DIREITO A PRIVACIDADE - PRETENSAO encontram na rede mundial de 1.0000.17.060886-

INDENIZATORIA - PLEITO DE REMOCAO, NO SIiTIO ELETRONICO MANTIDO PELOS
REUS, DO RESULTADO PERTINENTE A PESSOA DO AUTOR - IMPOSSIBILIDADE -

computadores, apenas fazem uma

3/002. Relator(a):
Des.(a) Mércio Idalmo
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MEROS PROVEDORES DE BUSCA E DE PESQUISA - ATIVIDADE RESTRITA A PESQUISA

busca no universo virtual de

Santos Miranda. 92

DE ASSUNTOS E CONTEUDOS, EXISTENTES NA REDE MUNDIAL DE COMPUTADORES, | acesso publico e irrestrito. CAMARA CIVEL.

INDICADOS POR SEUS USUARIOS - NAO HOSPEDAGEM, ORGANIZACAO OU julgamento em

GERENCIAMENTO DE PAGINAS VIRTUAIS INDICADAS NOS RESULTADOS 16/06/2020.

ENCONTRADOS E DISPONIBILIZADOS NA PESQUISA - NAO INGERENCIA SOBRE AS

INFORMAGCOES DISPONIBILIZADAS NA INTERNET - RESPONSABILIDADE PELOS

RESULTADOS DA PESQUISA QUE OBTEM E INFORMA A SEUS USUARIOS -

INEXISTENCIA - RECURSO NAO PROVIDO - SENTENCA MANTIDA

- Descabida a pretensdo de remoc¢do de contetdo veiculado na rede mundial de

computadores, por provedor de busca e de pesquisa na internet, acerca da pessoa do

autor, por ndo hospedar, ndo organizar, ndo gerenciar e ndo ter ingeréncia sobre as

paginas virtuais indicadas nos resultados que encontra e disponibiliza a seus usuérios.

- Na medida em que somente realizam pesquisa dentro de um universo virtual, cujo acesso

é publico e irrestrito, ndo podem os provedores de busca na internet ser obrigados a

eliminar de seu sistema ou a estabelecer restricdo de acesso a imagens, textos, expressdes,

nomes ou termos determinados, independentemente da indicagdo da pagina onde estiver

hospedado ou exposto o conteido indesejado.
TIMG - EMENTA: APELACAO CIVEL. ACAO INDENIZATORIA. RESPONSABILIDADE CIVIL. Negado a apela¢do por danos MINAS GERAIS.
Apelacdo VEICULACAO DE VIDEO EM REDE SOCIAL. DANOS MORAIS. NAO CONFIGURADOS. morais, houve realmente a Tribunal de Justica de
Civel INTERESSE COLETIVO. propagacdo das imagens nas redes | Minas Gerais.
1.0000.20.07 | 1. A auséncia de propagacdo de contetdo inveridico ou ilicito na web, aliada a sociais (facebook e whatsapp), Apelacéo Civel
3577-7/001 inexisténcia de ofensa a privacidade ou intimidade da suposta vitima, descaracterizam a porém nao eram inveridicos, a 1.0000.20.073577-

presenca de dano moral indenizével. prépria autora confessou os 7/001. Relator(a):

2. Restando inconteste nos autos a conduta ilicita praticada pela prépria autora, que crimes cometidos. Des.(a) Pedro Aleixo.

confessou em depoimento pessoal sua conduta, a indenizacdo a titulo de danos morais As postagens de conduta ilicitas 162 CAMARA CIVEL.

ndo se impde, vez que a prdpria Apelante deu causa ao resultado. presentes em redes sociais se julgamento em

tornam improéprias e podem ser 22/07/2020.
consideradas como crime.

TIMG- EMENTA: APELACAO CIVEL - ACAO DE OBRIGACAO DE FAZER C/C INDENIZACAO Criticas a determinada empresa MINAS GERAIS.
Apelacdo POR DANOS MORAIS - RESPONSABILIDADE CIVIL - DIALETICIDADE - REJEITADA - ocorre a violacdo de imagem Tribunal de Justica de
Civel GOOGLE - FISCALIZAGAO PREVIA - IMPOSSIBILIDADE. AUSENCIA DE NOTIFICAGAO nisso visa a remocdo de dados do | Minas Gerais.
1.0000.19.162 | PARA RETIRADA DE CONTEUDO - ATO ILICITO - INEXISTENCIA - DANOS MORAIS - provedor e ndo tendo em Apelacdo Civel
069-9/001 NAO CONFIGURAGAO - MANUTENGAO DA SENTENGA. necessidade a apresentacdo de 1.0000.19.162069-

Impde-se a rejeicdo da preliminar de ndo conhecimento do recurso por razdes dissociadas
quando se verifica que as teses recursais combateram os fundamentos da sentenca,
observando-se o principio da dialeticidade.

dados dos usuérios que fizeram a
determinada critica.

9/001. Relator(a):
Des.(a) Marcos
Henrique Caldeira
Brant. 162 CAMARA

145




Clinica Jurl'dica FPM

Ao autor da acdo incumbe fazer prova acerca dos fatos constitutivos do seu direito, nos
termos do art.373, 1, CPC.

Para a configuracdo da responsabilidade civil, é imprescindivel a demonstracdo do ato
ilicito, do dano efetivo e do nexo de causalidade entre tais elementos.

A fiscalizacdo prévia acerca do teor das informagdes inseridas na internet ndo é atividade
intrinseca do provedor de contetdo.

Né&o tendo sido realizada a notificacdo do provedor acerca da existéncia de contelido
ilicito visando a remogéo de referidos dados, ausente a sua conduta omissiva, razdo pela
qual ndo héa que se falar em ato ilicito e, consequentemente, em dever de indenizar.
Assim, ndo se fala em violacdo a imagem suscetivel de reparacédo a titulo de danos morais
e muito menos a necessidade de apresentacdo de dados dos usuérios que publicaram
criticas & empresa, sob pena de violacdo de suas privacidades.

CIVEL. julgamento em
08/07/2020.

TIMG -
Apelacdo
Criminal
1.0024.15.116
966-1/001

EMENTA: APELACAO CRIMINAL - PENAL - PROCESSO PENAL - CRIMES DE DANO,
PICHACAO, APOLOGIA E INCITACAO AO CRIME - PRELIMINARES - NULIDADE -
INVESTIGACAO CRIMINAL PELA POLICIA MILITAR - POSSIBILIDADE - JUNTADA DE
DOCUMENTO - POSSIBILIDADE - REDE SOCIAL FACEBOOK - INFORMACAQ PUBLICA -
NULIDADE DO PROCESSO - INOCORRENCIA - NULIDADE DA SENTENCA -
INOCORRENCIA - MERITO - CRIMES DE DANO - ABSOLVICAO - IMPOSICAO - CRIMES
DE PICHAGAO - ABSOLVICAO - DESCABIMENTO - AUTORIA E MATERIALIDADE
COMPROVADAS - APOLOGIA E INCITACAO AO CRIME - ABSOLVICAO -
DESCABIMENTO - AUTORIA E MATERIALIDADE COMPROVADAS - REDUGCAO DAS
PENAS-BASES - CABIMENTO.

- A excepcional realizacdo de investigacdo criminal pela Policia Militar, no interesse da
justica e na busca da verdade real, ndo ofende a Constituicdo Federal ou a Lei e, portanto,
ndo invalida a prova produzida, ausente nulidade a ser declarada.

- A juntada de documento pela parte, em qualquer fase do processo, trata-se de
permissivo legal (art. 231 do CPP) e ndo ofende os principios do contraditério e da ampla
defesa, mormente se a parte contréaria teve ciéncia e oportunidade de se manifestar sobre
tais documentos.

- A prova extraida de péginas do facebook ndo afronta a privacidade e intimidade da
pessoa, por se tratar de rede social publica, acessivel a todos.

- N&o se cogita de nulidade por cerceamento de defesa sem a devida demonstra¢do de
prejuizo.

- Ndo hé omissdo na sentenca, se foram analisadas fundamentadamente todas as teses
defensivas.

Né&o vai contra a privacidade por
ser contelido que esté exposto no
facebook, sendo assim todos tém
O acesso.

Relacdo do Direito Eletrénico
com as Garantias Fundamentais

MINAS GERAIS.
Tribunal de Justica de
Minas Gerais.
Apelacdo Criminal
1.0024.15.116966-
1/001. Relator(a):
Des.(a) Julio Cezar
Guttierrez. 4°
CAMARA CRIMINAL.
julgamento em
20/09/2017.
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- Comprovadas a materialidade e a autoria dos delitos de pichacdo em prédio e
monumento tombados, mantém-se a condenag¢do dos acusados nas san¢des do art. 65,
§12, da Lei n® 9.605/98, afastando-se os pleitos absolutérios.

- A conduta de pichacdo é definida no art. 65, §1°, da Lei n® 9.605/98 e, pelo principio da
especialidade, afasta as figuras de dano do Cédigo Penal (art. 163) e da Lei Ambiental (art.
62).

- Comprovadas a materialidade e a autoria dos delitos de apologia e incitacdo ao crime,
mantém-se a condenac¢do do acusado nas san¢des dos artigos 286 e 287 do Cédigo Penal,
afastando-se o pleito absolutério.

- E de se reduzir as penas-bases fixadas, se favoraveis parte das balizas judiciais.

- No caso da constatacdo de duas ou mais condenac¢des transitadas em julgado, o
magistrado pode acolher uma delas como maus antecedentes na fixacdo da pena-base e a
outra como agravante da reincidéncia, sopesando na segunda fase da dosimetria, sem
ocorréncia de bis in idem na espécie.

TIMG - EMENTA: DIREITO CIVIL E PROCESSUAL CIVIL - APELACAO CIVEL - ACAO INIBITORIA | E possivel observar uma MINAS GERAIS.
Apelacdo C/C REMOCAO DE ILICITO - DEMANDA PROPOSTA CONTRA PROVEDORES DE recorréncia desse tipo de Tribunal de Justica de
Civel APLICACAO DE INTERNET - DIVULGACAO, POR MEIO DE SEUS MECANISMOS, DE requerimento a respeito de Minas Gerais.
1.0672.14.013 | "URL" REFERENTE A ACAO TRABALHISTA MOVIDA PELO AUTOR CONTRA TERCEIRO | remocéo de conteido em Apelacéo Civel
155-4/002 - ALEGACAO DE VIOLACAO DO DIREITO A PRIVACIDADE - PRETENSAO provedores de busca e pesquisa na | 1.0672.14.013155-
INDENIZATORIA - PLEITO DE REMOCAO, NO SiTIO ELETRONICO MANTIDO PELOS internet, sendo eles negados pelo | 4/002. Relator(a):
REUS, DO RESULTADO PERTINENTE A PESSOA DO AUTOR - IMPOSSIBILIDADE - fato dos provedores ndo serem os | Des.(a) Mércio Idalmo

MEROS PROVEDORES DE BUSCA E DE PESQUISA - ATIVIDADE RESTRITA A PESQUISA responsaveis por armazenar hem Santos Miranda. 92
DE ASSUNTOS E CONTEUDOS, EXISTENTES NA REDE MUNDIAL DE COMPUTADORES, | gerenciar os resultados das buscas; | CAMARA CIVEL.
INDICADOS POR SEUS USUARIOS - NAO HOSPEDAGEM, ORGANIZACAO OU julgamento em
GERENCIAMENTO DE PAGINAS VIRTUAIS INDICADAS NOS RESULTADOS 19/12/2017.
ENCONTRADOS E DISPONIBILIZADOS NA PESQUISA - NAO INGERENCIA SOBRE AS
INFORMACOES DISPONIBILIZADAS NA INTERNET - RESPONSABILIDADE PELOS
RESULTADOS DA PESQUISA QUE OBTEM E INFORMA A SEUS USUARIOS -
INEXISTENCIA - RECURSO NAO PROVIDO - SENTENCA MANTIDA

- Descabida a pretensdo de remoc¢do de contetido veiculado na rede mundial de
computadores, por provedor de busca e de pesquisa na internet, acerca da pessoa do
autor, por ndo hospedar, ndo organizar, ndo gerenciar e ndo ter ingeréncia sobre as
paginas virtuais indicadas nos resultados que encontra e disponibiliza a seus usudrios.

- Na medida em que somente realizam pesquisa dentro de um universo virtual, cujo acesso
é publico e irrestrito, ndo podem os provedores de busca na internet ser obrigados a
eliminar de seu sistema ou a estabelecer restricdo de acesso a imagens, textos, expressdes,
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nomes ou termos determinados, independentemente da indicacdo da pagina onde estiver
hospedado ou exposto o conteudo indesejado.

TIMG - EMENTA: APELACAO CIVEL - ACAO DE OBRIGACAO DE FAZER C/C INDENIZACAO - As divulgacdes negativas sofrem MINAS GERAIS.
Apelacdo DIVULGACAO DE PUBLICIDADE NEGATIVA EM BLOG NA INTERNET - DIREITO A diversas criticas, pois o publico Tribunal de Justica de
Civel HONRA OBJETIVA DA PESSOA JURIDICA - DIREITO A LIBERDADE DE EXPRESSAO - presente na internet tem por Minas Gerais.
1.0461.13.002 | EXCESSO NAO CONFIGURADO - ATO ILICITO - DANO MORAL AUSENTE. - direito & liberdade de se expressar | Apelacdo Civel
629-1/002 A critica representa exercicio regular do direito de manifestacdo e de opinido. - O conflito | diante de cada publicacdo, muitas | 1.0461.13.002629-

entre o direito a privacidade e o direito de informar ambos constitucionalmente delas sofrem callnia, difamacdo e | 1/002. Relator(a):

protegidos (CF/88, em seus arts. 52, incs. IX e X, e art. 220), recomenda anélise da desrespeito a sua publicacdo de Des.(a) Amorim

narrativa dos acontecimentos que envolvem o cidaddo, para ver se ha deturpacdo dos ato ilicito ao publico pois Siqueira. 98 CAMARA

fatos ou mera referéncia a realidade. - Diante do aparente confronto entre dois direitos desrespeita a sua privacidade. CIVEL. julgamento em

fundamentais, compete ao julgador sopesar ambos, para dar-lhes a maior efetividade 21/02/2017.

possivel sem que nenhum quede completamente esvaziado. - Ausente a prova acerca da

intencdo de caluniar, difamar ou injuriar a parte autora, tem-se por inexistente o ato ilicito

praticado pela parte requerida. - Recurso ndo provido.
TIMG - EMENTA: AGRAVO DE INSTRUMENTO - ACAO ORDINARIA - TUTELA PROVISORIA A LGPD tem como objetivo MINAS GERAIS.
Agravo de DE URGENCIA - EXCLUSAO DE POSTAGENS EM REDE SOCIAL - REQUISITOS DO ART. proteger quaisquer perigos de Tribunal de Justica de
Instrumento- | 300, DO NOVO CODIGO DE PROCESSO CIVIL - AUSENCIA - MARCO CIVIL DA dano ou algum risco do processo, | Minas Gerais. Al n®
Cv INTERNET - LEI N2 12.965/14 - LEl GERAL DE PROTECAO DE DADOS PESSOAIS - LEI N2 | tendo em obrigacdo a privacidade | 1.0000.17.052899-
1.0000.20.44 | 13.709/18, ALTERADA PELA LEI N2 13.853/19 - ATIVIDADE JORNALISTICA - de dados pessoais. 6/001. Agravo de
4728-8/001 REVOGACAO DA DETERMINACAO DE RETIRADA. Instrumento-Cv

- Consoante o disposto no art. 300, do CPC/2015, "a tutela de urgéncia seré concedida 1.0000.20.444728-

quando houver elementos que evidenciem a probabilidade do direito e o perigo de dano 8/001. Relator(a):

ou o risco ao resultado util do processo". Des.(a) Roberto

- Nos termos do art. 32, inciso |, da Lei n®12.965/14 (Marco Civil da Internet), a disciplina Vasconcellos. 172

do uso da internet no Brasil tem como principios "a garantia da liberdade de expressao, CAMARA CIVEL.

comunicacdo e manifestacdo de pensamento, nos termos da Constituicdo Federal". julgamento em

- Segundo determina o art. 22, da Lei Geral de Protecdo de Dados Pessoais (Lei n® 25/02/0021.

13.709/18, alterada pela Lei n® 13.853/19), a protecdo de dados pessoais tem como

fundamentos, dentre outros, o respeito a privacidade, a autodeterminacdo informativa e a

liberdade de opinido.

- "Efetuando-se uma ponderacdo de interesses, em uma anélise suméria, ndo se vislumbra

qualquer abuso ou excesso no contetido das postagens capaz de gerar abalo moral ao

autor." (TJMG - Al n?1.0000.17.052899-6/001).
TIMG - EMENTA: AGRAVO DE INSTRUMENTO - ACAO DE OBRIGACAO DE FAZER - TUTELA MINAS GERAIS.
Agravo de PROVISORIA DE URGENCIA - EXCLUSAO DE POSTAGENS EM REDE SOCIAL - Tribunal de Justica de

REQUISITOS DO ART. 300, DO NOVO CODIGO DE PROCESSO CIVIL - AUSENCIA -

Minas Gerais. Al n®
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Instrumento- | MARCO CIVIL DA INTERNET - LEI N2 12.965/14 - LEl GERAL DE PROTEGAO DE DADOS 1.0000.17.052899-
v PESSOAIS - LEI N2 13.709/18, ALTERADA PELA LEI N2 13.853/19 - REVOGAGAO DA 6/001. Agravo de
1.0000.20.01 | DETERMINAGAO DE RETIRADA. Instrumento-Cv
8151-9/001 - Consoante o disposto no art. 300, do CPC/2015, "a tutela de urgéncia sera concedida 1.0000.20.018151-
quando houver elementos que evidenciem a probabilidade do direito e o perigo de dano 9/001. Relator(a):
ou o risco ao resultado util do processo". Des.(a) Roberto
- Nos termos do art. 39, inciso |, da Lei n® 12.965/14 (Marco Civil da Internet), a disciplina Vasconcellos. 172
do uso da internet no Brasil tem como principios "a garantia da liberdade de expresséao, CAMARA CIVEL.
comunica¢do e manifestacdo de pensamento, nos termos da Constituicdo Federal". julgamento em
- Segundo determina o art. 2%, da Lei Geral de Protecdo de Dados Pessoais (Lei n® 08/10/0020.
13.709/18, alterada pela Lei n® 13.853/19), a protecdo de dados pessoais tem como
fundamentos, dentre outros, o respeito a privacidade, a autodeterminacdo informativa e a
liberdade de opinio.
- "Efetuando-se uma ponderacdo de interesses, em uma andlise sumaéria, ndo se vislumbra
qualquer abuso ou excesso no contetido das postagens capaz de gerar abalo moral ao
autor." (TJMG - Al n? 1.0000.17.052899-6/001).
TIMG- EMENTA: APELACAO CIVEL - ACAO DE REPETICAO DE INDEBITO E INDENIZACAO MINAS GERAIS.
Apelacdo POR DANO MORAL - PRELIMINARES DE ILEGITIMIDADE PASSIVA DA 12 RE Ol - TNL Tribunal de Justica de
Civel PCS S/A. E ILEGITIMIDADE ATIVA DA PRIMEIRA AUTORA DEBORA PAIXAO DE SOUZA Minas Gerais.

1.0145.12.052
883-4

- SERVICOS DE TELEFONIA - INTERNET - MODEM - DISPONIBILIZACAO OU FALHA
NA SEGURANCA DE PROTECAO DOS DADOS CADASTRAIS DE SEUS CLIENTES -
COMPROVACAO - DANO MORAL - OCORRENCIA - SENTENCA MANTIDA - RECURSO
NAO PROVIDO.

- Tendo restado comprovado nos autos a existéncia de contrato da empresa apelante com
os autores, e pressupondo-se que o desconto indevido procedido na conta da primeira
autora, sé foi possivel diante do acesso aos dados disponibilizados pela operadora de
telefonia/apelante, é ela, portanto, parte legitima para responder ao feito.

- Do mesmo modo, mostra-se, a autora, parte legitima para figurar ativamente no feito,
diante da cobranc¢a indevida e do conseqliente débito efetuado em sua conta bancéria.

- Comprovada a falha na prestacdo de servicos com o vazamento de dados sigilosos e
pessoais do cliente, bem como de detalhes da contratacdo, responde a empresa de
telefonia, pelos danos causados aos autores em decorréncia de sua negligéncia.

- Se as provas produzidas pendem a ilegalidade da conduta praticada e sendo reconhecido
o fato ilicito praticado pela requerida/apelante, ao ndo zelar pela seguranca dos dados de
seus clientes, deve suportar os danos materiais e morais sofridos pelos autores/apelados,
em razao disso.

Apelacdo Civel
1.0145.12.052883-
4/001. Relator(a):
Des.(a) Mariangela
Meyer. 102 CAMARA
CIVEL. julgamento em
02/12/2014.
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sentenca em R$2.000,00 (dois mil reais).

- O valor da indeniza¢do deve ser arbitrado com observancia dos principios da
razoabilidade e da proporcionalidade, atendendo as peculiaridades e gravidade do evento
danoso, as condi¢des sociais e econdmicas das partes, uma vez que foram observados os
principios anteriormente elencados deve ser mantido o valor da indenizacdo, fixado na

- Rejeitadas as preliminares. Negado provimento ao recurso.

Au

tores do Tema Pesquisado (doutrina)

Descricdo do autor (citagdo direta)

Suas conclusGes preliminares (citacdo indireta)

Referéncias

No entanto, nos altimos dez anos, o assunto da privacidade ganhou
novas facetas, em virtude da disseminacdo das tecnologias de tratamento
da informacédo. S&o essencialmente trés os fendmenos que vém
contribuindo para uma maior preocupagdo com o tema: primeiramente,
a estruturacdo de bases de dados, que abriu a possibilidade de se cruzar
informacdes com grande facilidade, construindo perfis detalhados de
praticamente qualquer pessoa, a um custo baixo, até mesmo sem a
ciéncia do interessado; em segundo lugar, a disseminacdo da informética,
que culminou com a ampla utilizagdo da Internet, estimulando
praticamente a todos a manterem em forma digital as suas informagdes,
facilitando a sua coleta; e, finalmente, a padronizacdo de equipamentos
e sistemas, o que facilitou a aquisicdo de informag¢bes mantidas por
usudrios de informética, inclusive sem o seu conhecimento.

O cruzamento de informagdes permite a criacdo de retratos que
mostram os nossos principais hébitos e préticas, revelando facetas das
quais o préprio individuo muitas vezes ndo se apercebe. Podem ser
elaborados por empresas privadas, para fins comerciais, ou por érgdos
do governo, inclusive para fins de investigacdo criminal

Tais préticas constituem um problema social e juridico de grande
interesse, uma vez que é preciso determinar até que ponto e de que
forma poderéo ser exercidas, se é que o podem, sem constituir uma
viola¢do da privacidade pessoal.O direito a privacidade nasceu da
mudanca de hébitos e costumes decorrente da ascensdo da burguesia no
século XVIIl. Com a moderniza¢do do espa¢o urbano e a criagdo de

A violacdo da privacidade que pode apresentar perigo real, os
riscos sdo maiores do que podemos imaginar, devido ao que
acontecer depois com os dados.

Embora este seja um direito ndo escrito em muitos paises, é
considerado hoje parte essencial da liberdade.

Empresas utilizam do cruzamento de informagdes, para ter acesso
aos perfis dos usuérios e assim elaborar métodos que cheguem
até esse usuério de forma comerciais e etc.

E necessario determinar até onde essas praticas podem ir, sem
que constituam violacdo da privacidade

A nossa Constituicdo Federal estabelece, como direito béasico da
pessoa o direito a privacidade: “Art. 52 X — sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indeniza¢do pelo dano material ou moral
decorrente de sua violagao;

LINS, Bernardo F. E.
Privacidade e internet.
Estudo técnico da
Consultoria Legislativa).
Brasilia: Camara dos
Deputados, mar. 2000.
Disponivel em:
http://www.belins.eng.br/trO
1/reports/001854.pdf.
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vérias facilidades domésticas, inimeras atividades que eram exercidas
comunitariamente, ou ao menos sem qualquer intimidade, passaram a
fazer parte da vida particular das pessoas, dando a no¢do de um direito
a privacidade. Este, embora seja um direito ndo escrito em muitos paises,
é hoje considerado parte essencial da liberdade. “O direito de ser
deixado a s6s é o comeco de toda liberdade" (Meyer, 1987, p. 122,
citando o juiz William O. Douglas). Existe um conflito entre a liberdade de imprensa e o direito a
privacidade.

Segundo Meyer (1987, p. 124), duas sdo as razdes que levam a viola¢do
da privacidade pela midia: a revelacdo de fatos privados embaracosos e
o uso de métodos de reportagem questionéveis. A legislacdo de
imprensa deveria tratar do conflito entre a liberdade de imprensa (ou

seja, o direito de informar e expressar a opinido sobre um fato) e o A internet pode revelar fatos privados embaragosos e também
direito a privacidade (ou seja, o direito do individuo em preservar a sua | através do uso de coleta de informac¢des questionaveis, violando
intimidade e vida privada, evitando que fatos a seu respeito sejam a privacidade.

divulgados ou comentados).
Divulgando em site, sendo um problema muito grande pelo fato

A privacidade na Internet relaciona-se, de forma anéloga a imprensa, a da internet ser uma rede mundial, sendo transmitida em paises
revelacdo de fatos privados embaragosos e ao uso de métodos que possam ndo ter nenhum tipo de punicdo para a pratica,
questiondveis para coleta de informacdes. No primeiro caso, a gerando assim um caréater de impunidade a uma atitude delituosa

similaridade com o veiculo de imprensa é clara: sera violacdo a
privacidade a divulgacdo, através da Internet, de dados ou fatos que
atentem contra a intimidade, a vida privada, a honra e a imagem de
uma pessoa. Tal divulgacdo podera ser feita por um “site”, por correio
eletrénico ou por arquivo disponivel para cépia. No entanto, a Internet
traz um agravante: a rede é mundial e o fato poderé ser divulgado em
escala nunca antes alcang¢ada por outros meios de comunicacdo de
massa. Tal circunsténcia levanta, inclusive, aspectos de natureza técnica:
os fatos podem ser divulgados a partir de paises que, por ndo dispor de
legislacdo para tal, ndo punirdo a ocorréncia, dando um caréter de
impunidade a atitude delituosa.

a) informagdes pessoais devem ser coletadas segundo procedimentos Ainda ndo se tem regulamentacdo referente a base de dados na
legitimos, com o prévio conhecimento e consentimento da pessoa a legislacdo brasileira
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quem as informagdes se referem; b) as informac¢des armazenadas em
bases de dados ndo devem ser utilizadas para quaisquer fins distintos
daqueles para os quais a base de dados foi criada; ¢) o individuo tem o
direito de saber o que hé sobre ele armazenado em uma base de dados;
d) o individuo tem o direito de corrigir ou de solicitar a correcdo ou
retirada de dados pessoais incorretos armazenados em bases de dados.

No Brasil, a realizagdo de pesquisa para estruturacdo e comercializagdo
de cadastros, bem como para outras finalidades comerciais nao se
encontra regulamentada.

A leitura do art. 32 do MCI prevé que a internet brasileira se encontra
alicercada em um tripé axiolégico formado pelos principios da
neutralidade da rede, da privacidade e da liberdade de expressdo, que
estdo ligados entre si . A regra deve ser, portanto, o tratamento
isonémico dos pacotes de dados, sem distincdo por contetido, origem,
destino, servico, terminal ou aplicacdo, havendo expressa vedacdo ao
bloqueio, monitoramento, filtragem ou anélise do contetido dos pacotes
(art. 92 do MCI). O principio impde que a filtragem ou os privilégios de
tréfego devam respeitar apenas e tdo somente critérios técnicos e éticos,
ndo sendo admissiveis motivos politicos, comerciais, religiosos ou
culturais que criem qualquer forma de discriminacdo ou favorecimento.

Se entendermos que a liberdade de expressdo é condi¢do para que a
personalidade humana possa ser integralmente desenvolvida e protegida,
o préprio principio da liberdade constitucional consubstanciar-se-4, cada
vez mais, numa perspectiva de liberdade de exercicio da vida privada
(RODOTA, 2008, p. 74-75). Assim, liberdade significa, hoje, poder
realizar, sem interferéncias de qualquer género, as préprias escolhas
individuais, exercendo-as como melhor convier (BODIN DE MORAES,
2016, p. 107)

Como meio interativo, as redes sociais vém sendo utilizadas para os mais
diversos fins, seja disponibilizando espa¢o para a criagdo de perfis
pessoais e grupos que rednem interesses em comum, seja veiculando a
publicidade de produtos e servicos de empresas. Além disso, a
importancia desse meio para a mobilizacdo politica é impar, sendo um

A liberdade de expressdo esté ligada a liberdade constitucional e
também ao exercicio da privacidade.

A internet é utilizada para criacdo de perfis pessoais e grupos de
interesses em comum.

A exposicdo da privacidade pode ser feita pelo seu préprio dono

MORAES, Maria Celina
Bodin de; TEFFE, Chiara
Spadaccini de. Redes sociais
virtuais: privacidade e
responsabilidade civil. Anélise
a partir do Marco Civil da
Internet. Pensar, Fortaleza, v.
22, n. 1, p. 108-146, jan./abr.
2017
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espaco relevante para a estruturacdo e promog¢do de diversas
manifestacdes populares no Brasil e ao redor do mundo.

Tanto os detalhes mais interessantes quanto os mais irrelevantes vém

sendo expostos em redes sociais e aplicativos interativos. Muitos Ao tratar os dados pessoais sensiveis, deverd haver uma cautela
individuos parecem ter vontade, e até mesmo a necessidade, de se ainda maior, justamente por serem dados que sdo ainda mais
manifestar em diferentes plataformas, havendo entdo a multiplicacdo da | intimos e privados do titular. Dessa forma, entende-se que tratar
exposicdo publica da intimidade de todo mundo e qualquer um, por dados sensiveis existe uma atenuacdo ao principio da

meio de reality shows, webcams, blogs e redes sociais. privacidade.

Em pesquisa jurisprudencial, é possivel verificar o elevado nimero de
processos nos Tribunais de Justica brasileiros que versam sobre danos a
direitos da personalidade nas redes sociais causados por contetdo de
terceiros. Em diversas oportunidades, o Superior Tribunal de Justica teve
que se manifestar sobre o tema, quando consolidou o entendimento de
que o provedor responsavel pela rede social responderia de forma
subjetiva se, ap6s sua notificacdo extrajudicial, ndo tornasse indisponivel

o contelido apontado como danos. O questionamento acerca da PORTANTO, ESTABELECER LIMITES PARA DEVOLVER AO
responsabilidade civil das redes sociais virtuais pelo contetido de USUARIO O CONTROLE QUE O TRATAMENTO DE SEUS
terceiros alcancou também o Supremo Tribunal Federal, no ano de 2012. | DADOS E O FLUXO INFORMACIONAL, PAPEL ESSE QUE

No Recurso Extraordinario com Agravo 660.861, o Google contesta DEVERA SER CUMPRIDO PELA LEI DE PROTECAO DE DADOS.

decisdo da Justica de Minas Gerais que o condenou a indenizar em R$ 10
mil uma vitima de ofensas na rede social Orkut e a retirar do ar a
comunidade virtual, criada por terceiros, onde as ofensas ocorreram.

Um dos primeiros casos envolveu o piloto de férmula um Rubens
Barrichello, que ingressou com uma acdo em face do Google com o
escopo de obrigar o réu a excluir do Orkut conteudo lesivo a sua
imagem e honra (comunidades e perfis criados por terceiros), bem como
a indenizé-lo pelos danos morais sofridos em razdo da conduta ilicita de
usuérios do servico e da mora em corrigir a situacdo. Alegou que a rede
social permitia a veiculacdo de comunidades falsas onde eram inseridos
contelidos ofensivos. No caso, era possivel encontrar 91 comunidades,

» o«

dominadas, por exemplo, “Tartaruga Barrichello”, “Detesto Rubens
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Barrichello” e “Barrichello é uma lesma”, e 348 perfis falsos de
Barrichello. Nesse caso, o Tribunal decidiu pela responsabilidade do
provedor de hospedagem, sendo a indenizacdo de 200 mil reais devida
mesmo depois da retirada do conteddo ofensivo, uma vez que a ilicitude
do comportamento da ré.

O MCI apresenta como principios essenciais para a disciplina do uso da
internet no Brasil a liberdade de expressao, a privacidade e a
neutralidade da rede. Coloca, portanto, dois direitos fundamentais que
frequentemente entram em colisdo como condi¢do para o pleno
exercicio do direito de acesso a internet.

A Politica de Dados do Facebook, Instagram e Messenger sdo divididas
em dois grupos, sendo os tipos de dados coletadas pela plataforma e a
forma de utilizacdo. Dados Coletados, como i) Redes e conexdes
(Pé&ginas, grupos e hashtags no qual o usuério interage); ii) Uso geral
(Conteudo que o usuério visualiza ou no qual se envolve); iii) Transa¢es
realizadas (Quando se utiliza aplicativos para realizar transa¢des
financeiras); iv) Informag¢des do dispositivo (Atributos do dispositivo,
operac¢des, identificadores, sinais dos dispositivos, dados de
configuracdo). Outro tipo de utilizacdo dos dados, refere-se a: i)
Aprimorar os produtos (Melhorar o Feed, Sugestdo de Eventos); e ii)
Anuncios e outros conteldos patrocinados (Selecionar e personalizar).
Apesar de vérias partes dentro do Termo de Servico citarem a
quantidade de dados que sdo adquiridos por causa dos usuarios e quais
formas eles podem se proteger de ataques externos em suas contas. Em
nenhuma parte do Termo de Uso ou Seguranca deixam claro como o
Facebook, Instagram ou Messenger se defendem dos ataques externos a
sua rede

A quantidade de informacdo gerada nos dias de hoje com as
redes sociais, que crescem de maneira exponencial, traz a
reflexdo as consequéncias e os desdobramentos acerca da
revelacdo desses dados tdo intimos da pessoa, que por sua vez os
disponibiliza muitas vezes de forma espontanea na internet.

GUERRA, Mayer Schuman;
SANTOS, Bruna Cardoso
Dos; SANTOS, Leticia Cristina
Ferraz; STOCKER, Fabricio.
Vulnerabilidade de Dados e a
Percepcdo de Privacidade dos
Usuérios de Redes Sociais.
Braz. J. of Bus., Curitiba, v. 1,
n. 3, p. 1728-1742, jul./set.
2019.
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Apds o questionamento sobre se as pessoas tinham conhecimento sobre Em decorréncia dessa importéncia, a discussdo em torno de como

o vazamento de dados de 2018 declarado pela empresa Facebook, foi manter a seguranca sobre essa informacdo que é gerada,se torna
perguntado se alguma empresa ja tinha utilizado algum dado do um debate recorrente, especialmente a geracdo e o tratamento
respondente, obtido através das redes sociais para oferecer algum dessas informacodes.

produto ou servico e 41,41% declarou que ndo gostaria que isso
acontecesse, 39,21% disseram que ja foram abordados algumas vezes.
8,37% alegaram n&o terem sido abordados, mas se caso acontecesse,
nao se importariam. 11,02% declararam terem sido abordados, 5,95% As violag¢bes dos preceitos da LGPD podem ser punidas com
contaram que sé aconteceu uma vez e 5,07% contaram que néo se san¢des que vdo desde adverténcia até multa.

importariam com essa abordagem. Analisou-se que 50,23% dos
entrevistados j& foram abordados por terceiros, corroborando com os
argumentos apresentador por Jones e Soltren (2005), de que as criticas
em seu artigo sdo baseadas no fato de que terceiros podem usar o
Facebook para minera¢do de dados, phishing e outras finalidades
maliciosas. A coleta de dados tinha como objetivo saber se as pessoas
perceberam alteracdes nas configura¢des e politica de privacidade, sendo
assim, 39,65% disseram n&o prestar atencdo nessas mudancas e 31,06%
assinalaram que ndo perceberam essas mudancas e que as detentoras das
redes sociais deveriam comunicar de uma forma clara. 12,11%
declararam que perceberam as mudancas, mas ndo puderam fazer nada a
respeito. 10,57% contaram terem sido notificados pela rede social, mas
ndo entenderam nada. E o restante, representando 6,61%, declararam
terem percebido as mudangas, mas ndo se importaram com elas.

155




Clinica Jurl'dica FPM

Coleta de Dados - Proliferacdo da Fake News redes sociais no cenario eleitoral

Legislacdo do Tema

Nimero da norma

Descri¢do do artigo

Suas conclusbes preliminares

Referéncias

Decreto-Lei no 2.848, de
7 de dezembro de 1940 —
Cédigo Penal Art. 287-A

Art. 287-A — Divulgar informacédo ou
noticia que sabe ser falsa e que possa
modificar ou desvirtuar a verdade com
relacdo a saude, seguranca publica,
economia ou processo eleitoral ou que
afetem interesse publico relevante.Pena
— detencdo, de um a trés anos, e multa,
se o fato ndo constitui crime mais
grave.

¢ 1o Se o agente pratica a conduta
prevista no caput valendo-se da
internet, redes sociais ou outro meio
que facilite a disseminacdo da
informacdo ou noticia falsa:Pena —
reclusdo, de dois a quatro anos, e
multa, seo fato ndo constitui crime mais
grave.

$ 20 A pena aumenta-se de um a dois
tercos se o agente divulga a informacéo
ou noticia falsa visando obtencdo de
vantagem para si ou para outrem

Divulgar, compartilhar ou contribuir com
a proliferacdo de noticias falsas que
podem desvirtuar a verdade relacionadas
a satde politica seguranca e economia
por meios da internet e redes sociais
resultam em penalidades de detencéao,
multa, reclusdo.

A pena aumenta se o agente divulga
informacdes falsas visando vantagem
para si ou outros.

Decreto-Lei no 2.848,.( 7 de
dezembro de 1940 )- Cédigo Penal
Art. 287-A.Divulgar informacdo ou
noticia que sabe ser falsa e que
possa modificar ou desvirtuar a
verdade com relacdo a saude,
seguranca publica, economia ou
processo eleitoral ou que afetem
interesse publico relevante. Brasilia,
DF. Camara dos Deputados

Normas internas do
Instagram.

Publica¢gdes que contenham fake news
(noticias falsas) terdo sua distribuicdo
filtrada da aba Explorar e da pesquisa
por hashtags, e exibirdo um aviso de
que aquele contetdo é falso. A
identificacdo dessas fotos e videos sera
feita usando tecnologia de aprendizado
de méquina, com ajuda de empresas
independentes de checagem de fatos.

Para dificultar a divulgacdo de noticias
falsas o Instagram estd buscando meios
de impedir, fazendo assim que os
préprios usuérios da plataforma possam
denunciar e ajudar a manter essas
noticias fora de circulagdo.

Termos e Politica de Dados

PROJETO DE LEI N°

Art. 10 Esta lei estabelece normas,

Estabelece novas regras para provedores

PROJETO DE LEI N° 2630, DE 2020
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2630, DE 2020

diretrizes e mecanismos de
transparéncia de redes sociais e de
servicos de mensageria privada através
da internet, para desestimular o seu
abuso ou manipulagdo com potencial
de dar causa a danos individuais ou
coletivos (Lei

Brasileira de Liberdade,
Responsabilidade e Transparéncia na
Internet).

Art. 30 A Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia

Digital na Internet tem como objetivos:

| - o fortalecimento do processo
democrético por meio do combate a
desinformacdo e do fomento a
diversidade de informa¢des na internet
no Brasil;

11l - desencorajar o uso de contas
inauténticas para disseminar
desinformac&o nas

aplica¢bes de internet.

de redes sociais como: Facebook,
Twitter, Instagram e servicos de
mensagens como o Whatsapp. A lei s6 se
aplica para servicos com mais de dois
milhdes de usudrios registrados.

Pontos das regras aplicadas no projeto
de lei: identificacdo e remocdo de contas,
requisicdo de documento, suspencdo de
contas de celulares desabilitados,
rastreabilidade (servicos de mensagens
como whatsapp e telegram), disparo em
massa e regra para grupos, moderacdo
de contas e contetdo, notificacdo ao
usudrio para possivel remo¢do do
contetido (em casos mais graves a
remocdo é aplicada sem notificacdo),
remog¢do imediata permitida, direito de
resposta (pessoa ofendida), reparacdo de
dano, deep fakes de candidatos a cargos
politicos, transparéncia, relatérios de
moderacdo (da plataforma), contetdo
de publicidade impulsionado (contetidos
de publicidade ou que tenham sido
impulsionado dever&o ser identificados
com o contato da conta responsével),
autorregulacdo regulada (conselho de
transparéncia e responsabilidade na
internet e instituicdo de autorregulacdo),
atuacdo do poder publico (contas de
orgdos e agentes publicos, publicidade
estatal e educacdo midiética).
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Julgados do Tema

Numero da jurisprudéncia
ou julgado

Descricdo da jurisprudéncia ou julgado

Suas conclusdes preliminares da jurisprudéncia ou julgado
(pode correlacionar com as andlises anteriores)

Referéncias

0601782-
57.2018.6.00.0000

EMENTA: ACAO DE INVESTIGACAO
JUDICIAL ELEITORAL. ELEICOES 2018.
PRESIDENTE E VICE-PRESIDENTE DA
REPUBLICA. ABUSO DE PODER
ECONOMICO. USO INDEVIDO DOS
MEIOS DE COMUNICACAO.
WHATSAPP. DISPARO DE
MENSAGENS EM MASSA. NOTICIAS
FALSAS (FAKE NEWS). MATERIAS
JORNALISTICAS. PRELIMINARES.
REJEICAO. ACUSACAO AMPARADA
EM CONJECTURAS. AUSENCIA DE
PROVAS SEGURAS A VINCULAR A
CAMPANHA ELEITORAL AOS
SUPOSTOS DISPAROS.
IMPROCEDENCIA.

Investigacdo judicial eleitoral: abusos de poder,
disseminacdo em massa de mensagens contendo noticias
falsas com auséncia de provas seguras vinculadas a
campanha eleitoral.

0601782-

57.2018.6.00.0000.https://stf.jusbra

sil.com.br/

0601018-
71.2018.6.00.0000

CONSULTA. NOTICIAS FALSAS.
MEDIDAS ADOTADAS. PEDIDO DE
INFORMACOES. INADEQUACAO DA
VIA ELEITA. CONTEUDO. RETIRADA.
INDICACAO INDIVIDUAL. JUIZES
ELEITORAIS. PODER DE POLICIA.
ALCANCE. RELEITURA. PERIODO
ELEITORAL. INIiCIO. NAO
CONHECIMENTO.

Consulta e verificagdo da origem das noticias

0601018-

71.2018.6.00.0000.https://stf.jusbra

sil.com.br/

0601765-
21.2018.6.00.0000

ELEICOES 2018. RECURSO
INOMINADO. REPRESENTACAO.
FAKE NEWS. FACEBOOK. TWITTER.
YOUTUBE. REMOGCAO DE
CONTEUDO. LIMINAR. PERDA DA
EFICACIA. DESPROVIMENTO.

Retirada de noticias falsas das redes socias durante as
eleicbes de 2018

0601765-21.2018.6.00.0000.

https://stf.jusbrasil.com.br/

0000972-
29.2016.6.13.0263

DIREITO ELEITORAL. RECURSOS
ESPECIAIS ELEITORAIS. AGRAVO EM

Uso inadequado das redes sociais e dos meios de
comunicagdo como um recurso para compartilhar Fake

0000972-

29.2016.6.13.0263.https://www.jus
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ACAO CAUTELAR. ELEICOES 2016.
USO INDEVIDO DOS MEIOS DE
COMUNICACAO E ABUSO DO
PODER ECONOMICO. MATERIA
JORNALISTICA SENSACIONALISTA.
EXTRAPOLACAO DA LIBERDADE DE
EXPRESSAO. AUSENCIA DE
GRAVIDADE. PROVIMENTO DOS
RECURSOS. NAO PROVIMENTO DO
RECURSO ADESIVO.

News.

Abuso de poder .

Matérias jornalisticas onde ha extrapola¢do da liberdade
de expressao

brasil.com.br/diarios/310138767 /tre-
sp-05-08-2020-pg-215

1015675-
66.2018.8.26.0224

EMENTA:

Indeniza¢do por Danos Morais — Autor
que é Prefeito do Municipio de
Guarulhos e alega ter sido vitima de
noticia falsa da autoria do apelado e por
ele compartilhada na rede social
Facebook — Sentenca de improcedéncia
— Insurgéncia do autor - Néo
acolhimento — Réu que se restringiu a
veicular na matéria que elaborou, fatos
constantes de representacdo  civil
instaurada perante o Ministério Publico,
voltada a apurac¢do da prética, em tese,
de ato de improbidade administrativa
pelo autor, diante da promulgacdo de
lei municipal, criando cargo na estrutura
do Poder Legislativo local, o que acabou
beneficiando diretamente a sua noiva,
que foi nomeada para o cargo,
auferindo elevada remuneracdo —
Noticia que, nesse cenério, ndo é
mentirosa, certo de que se reveste de
inegavel interesse publico — Demais
assertivas realizadas pelo réu que nao
extrapolaram ao que lhe era garantido
pela liberdade de critica e opinido — Ato
ilicito ndo configurado — Reparacdo

INDENIZACAO POR DANOS MORAIS, AO PREFEITO
DA CIDADE DE GUARULHOS, POR NOTICIAS FALSAS
VINCULADAS AO SEU NOME EM REDES SOCIAIS, COM
A INTENCAO DE MANCHAR A IMAGEM E ETICA DO
REFERIDO PREFEITO, ALEGANDO QUE ESTARIA
CRIANDO CARGO COM SALARIO ALTISSIMO PARA
BENEFICIAR SUA ESPOSA, SENDO QUE ISSO NAO E
UMA NOTICIA VERIDICA.

1015675-
66.2018.8.26.0224.https://esaj.tjsp.j
us.br/cjsg/getArquivo.do?cdAcordao
=14468645&cdForo=0
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moral descabida —

1052628-
76.2019.8.26.0100

Ementa: Acdo de Indenizacdo por
Danos Morais — Autor que é policial
militar e teve sua imagem divulgada em
matéria jornalistica veiculada pela ré, a
respeito da acdo de policiais militares
que resultou na morte de 11 pessoas —
Autor que, todavia, relacdo alguma teve
com a agdo policial noticiada, certo de
que a fotografia utilizada, foi tirada em
um evento realizado pelo Governador
Jodo Doria durante campanha eleitoral
— Sentenca de procedéncia, com
condena¢do da ré ao pagamento de
indenizacdo por danos morais no valor
de R$90.000,00 — Insurgéncia da ré —
Acolhimento em parte — Danos morais
configurados — Utilizacdo da imagem do
autor que, inegavelmente, leva qualquer
leitor a acreditar que ele estava ligado a
noticia publicada — Autor que, todavia,
ndo se envolveu com o episdédio
noticiado — Alegacdo de que a imagem
foi meramente ilustrativa, e que em
momento algum, na noticia, foi dito que
o autor havia participado da agdo
policial relatada na matéria jornalistica,
que é insuficiente a desconfigurar o ato
ilicito perpetrado e o abalo moral
sofrido — Legenda colocada abaixo da
imagem que, além de ser extremamente
pequena, passando despercebida aos
leitores, ndo deixa claro que o autor
relacdo alguma teria com os fatos
noticiados — Indeniza¢do que, por isso,
é devida — Quantum indenizatério, no
entanto, que deve ser reduzido para

NOTICIAS COM FALTA DE INFORMAGOES PRECISAS
DIVULGADA EM MATERIA JORNALISTICA, O AUTOR
NAO ESTAVA VINCULADO A DATA DE ONDE FOI
DIVULGADA A MATERIA SENDO QUE A IMAGEM
USADA NA REPORTAGEM, FOI DE OUTRO DIA , NO
RODAPE DA IMAGEM EM PEQUENAS LETRAS ESTAVA
ESPECIFICADO MAS, A REPORTAGEM FOI VEICULADA
PARA QUE DESSE AO SEU LEITOR A INTENGAO DE QUE
NO DIA REFERIDO O  POLICIAL  ESTAVA
PARTICIPANDO DA AGAO POLICIAL.

1052628-
76.2019.8.26.0100.https://esaj.tjsp.j
us.br/cjsg/getArquivo.do?cdAcordao
=14463105&cdForo=0
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R$20.000,00, dadas as especificidades
do caso concreto — Sentenca reformada
apenas para reduzir o valor da
reparacdo moral — RECURSO PROVIDO
EM PARTE.

Processo n 0320439-
85.2019.8.21.700 0

APELACAO CIVEL. DIREITO PRIVADO
NAO ESPECIFICADO. ACAO DE
OBRIGACAO DE FAZER. PUBLICACAO
DE NOTICIA FALSA EM REDE SOCIAL.
FACEBOOK. Com efeito, ressalta-se que
o egrégio STJ jad consolidou o
entendimento de que é indispensavel a
indicacdo pelo interessado do URL que
permita ao provedor de conteido na
internet localizar precisa e
exclusivamente o perfil
apontado.Assim, diferente do alegado
pela requerente, esta deve apontar o
URL capaz de permitir ao provedor
localizar e excluir o conteido objeto da
lide.Da mesma, na dic¢do do art. 22 da
Lei n® 12.965/2014, haja vista que a
interessada  ndo  demonstrou o
cumprimento  daqueles requisitos
elencados nos incisos | a lll, ndo hé
como obrigar o requerido a proceder a
identificagdo dos responséveis por
postar a noticia falsa na sua rede
social.Por fim, mostra-se adequada a
multa fixada para o <caso de
descumprimento da  determinacdo
judicial.Sentenca  mantida.NEGARAM
PROVIMENTO AO RECURSO.
UNANIME.

(TJ-RS - AC: 70083485300 RS, Relator:
Nelson José Gonzaga, Data de

Publicagdo de noticia falsa (fake news) por meio do
Facebook sendo negado ao provedor a URL do perfil
apontado para ser localizado a publicacdo, e assim fazer
a exclusdo da publicacdo, houve descumprimento da
determinacdo judicial, acarretando uma multa fixa.

0320439-85.2019.8.21.700 0.
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Julgamento:  22/05/2020, Décima
Oitava Céamara Civel, Data de
Publicag¢do: 21/09/2020)
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Autores do Tema Pesquisado (doutrina)

Descricdo do autor (citagdo direta)

Suas conclusdes preliminares (citacdo indireta)

Referéncias

E certo que, de uma maneira ou de outra, a disseminagéo de
noticias falsas é tdo antiga quanto a prépria lingua, muito
embora a questdo tenha alcan¢ado especial impo

rtdncia como consequéncia do fato de que a Internet, em
especial no popular ambiente das redes sociais, proporcionou
acesso fécil a receitas provenientes de publicidade, de um lado,
e de outro, do incremento da polarizacdo politica-eleitoral,
com possibilidades reais de que a prética venha a influenciar
indevidamente as eleicdes de um pais.

A mecanica das redes sociais, bem como a compreensdo das
razdes que levam determinada noticia a ser mais disseminada
do que outras (fenémeno da chamada “viralizacdo™), engloba
o conceito de “compreensdo da midia” (ou media literacy).

As fakes news sempre estiveram no nosso cotidiano, mas com a
nova era tecnolégica se tornou algo muito maior e muito mais
grave, como por exemplo interferir em decisdes politicas e
eleitorais de um pais.

Quem promove as fakes news sempre estdo atentos e sempre serdo
midiéticos para que as noticias circulem rapido e que seu propésito
com isso seja alcangado.

O tratamento juridico das
noticias falsa(fake news).
16 de mar¢o de
2018,https://www.conjur.
com.br/dl/tratamento-
juridico-noticias-falsas.pdf

A questdo que assume fulcral importancia reside no fato
empiricamente comprovado de que a criacdo e disseminacdo
de noticias falsas tem capacidade potencial de influenciar o
resultado de um pleito eleitoral, atingindo o Estado
Democrético de Direito em sua esséncia: a emanac¢do do poder
pelo povo, no exercicio da escolha de seus representantes
politicos, que consiste em Cléusula Constitucional Pétrea
(paragrafo Gnico do artigo 1.0, da Constituicdo Federal).

Essa disseminacdo de fake news influéncia totalmente em
questOes eleitorais, pessoas ndo procuram a veracidade das
informacdes e acreditam em tudo que é visto. Medidas estdo
sendo tomadas para uma melhora, ainda que lenta vemos essa
mudanca em questdes eleitorais.

O tratamento juridico das
noticias falsa(fake news).
16 de mar¢o de

2018, https://www.conjur.
com.br/dl/tratamento-
juridico-noticias-falsas.pdf

Na&o por outro motivo, diversas instituicdes da Republica vém
criando mecanismos de estudo e defesa contra a possibilidade
de haver influéncia indevida na escolha dos agentes politicos.
Nesse sentido, cita-se a criacdo pela Policia Federa/l de grupo
de trabalho em conjunto com o Tribunal Superior Eleitoral e a
Procuradoria Geral da Republica, para coibir fake news nas
eleicdes de 2018.

De fato, o risco é real e iminente, razdo pela qual deve haver,
como de fato tem-se verificado, uma mobilizacdo da sociedade,
por meio de suas instituicbes, para coibir a disseminacdo de
noticias falsas

A influéncia das Fake News acaba afetando na escolha dos
cidaddos para seus representantes, a populacdo deve ficar atenta e
denunciar o quanto antes

O tratamento juridico das
noticias falsa(fake news).
16 de mar¢o de
2018,https://www.conjur.
com.br/dl/tratamento-
juridico-noticias-falsas.pdf

Nao obstante, o procedimento de identificacgdo de uma noticia
falsa ndo é, em realidade, muinus complexo. Segundo a

Segundo a Federacdo Internacional de Associa¢des e Instituicdes
Bibliotecérias (International Federation of Library Associations and

O tratamento juridico das
noticias falsa(fake news).
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Federacdo Internacional de Associagdes e Instituicdes
Bibliotecérias (International Federation of Library Associations
and Institutions — IFLA)deve-se(i) considerar a fonte — noticias
falsas ndo sdo ordindria e propositalmente veiculadas por
grandes e conhecidos portais de midia e, nesse aspecto, o nome
do dominio do site ; (ii) ler mais — outras histérias da fonte sao
igualmente falsas; (iii) investigar fontes de apoio — a noticia
encontra-se isolada em apenas uma fonte; (iv) apurar se o autor
é pessoa desconhecida ou ndo hé indicacdo do autor; (v)
analisar a manchete e/ou leadl2, principalmente se estiverem
em desacordo com o contetido, ou mesmo dando a entender
que trata-se de uma noticia, porém, em realidade, é uma

Institutions — IFLA)deve-se :*considerar a fonte — noticias falsas ndo
sdo ordindria e propositalmente veiculadas por grandes e
conhecidos portais de midia e, nesse aspecto, o nome do dominio
do site ; *ler mais — outras histérias da fonte sdo igualmente falsas;
* investigar fontes de apoio — a noticia encontra-se isolada em
apenas uma fonte; *apurar se o autor é pessoa desconhecida ou
ndo ha indicacdo do autor; * analisar a manchete e/ou lead12
principalmente se estiverem em desacordo com o conteuido, ou
mesmo dando a entender que trata-se de uma noticia, porém, em
realidade, é uma opinido

16 de mar¢o de
2018,https://www.conjur.
com.br/dl/tratamento-
juridico-noticias-falsas.pdf

opinido (vicio de apresentacdo.

A primeira iniciativa brasileira no combate a veiculacdo e
disseminacdo de noticias falsas encontrava-se na Lei de
imprensa(Lei n° 5.250, de 09/12/1967)%2, declarada pelo
Supremo Tribunal Federal como n&o recepcionada pela
Constituicdo de 88, nos termos da ADPF-130-7-DF, da relatoria
do Ministro Carlos Ayres Britto.Precisamente seu artigo 16, a
referida Lei Criminaliza a conduta de “publicar ou divulgar
noticias falsas ou fatos verdadeiros truncados ou deturpados.
No ano de 2017 o Senador Ciro Nogueira apresentou projeto
para acrescentar ao Cédigo Penal o artigo 287-A.

Uma futura regulamentacdo brasileira - é sem duvida a criacdo
do Conselho sobre internet e Eleicoes( Portaria TSE n.2949, de
07/12/2017), com a atribuicdo de desenvolver pesquisas e
estudos sobre as regras eleitorais e a influéncia da internet nas
eleicdes, em especial o risco das fake news e o uso de robds na
disseminacdo das informacgdes, podendo propor acdes e metas
voltadas ao aperfeicoamento das normas. Por ultimo, mas ndo
tdo menos importante , deve-se mencionar a iniciativa da
criacdo , pela Policia Federal, de grupo de Trabalho para
auxiliar érgdos que combaterem a disseminacdo de fake news.

Com a iniciativa da (Lei N2 5250 de 09/02/1967) declarada ndo
recepcionada constituicdo de 88, precisamente em seu Art. 16, a lei
criminalizava a conduta de publicar ou divulgar noticias falsas ou
fatos verdadeiros truncados ou deturpados, que provocassem a
perturbacdo de ordem publica ou alarma social, desconfian¢a no
sistema bancério ou financeiro. Atualmente com o MARCO CIVIL
da internet, ocorrido em 201, estabelece alguns principios,
garantias, direitos e deveres aos seus usuérios no Brasil. O uso da
internet é permeado por indmeros principios, exemplo:
preservacdo, liberdade de expressdo, comunicacdo e manifestacdo
de pensamento. No Art. 19 da lei que instituiu o MARCO CIVIL da
internet, traz uma importante norma ao combate e disseminagdo
de informacdes falsas, sendo essas normas ndo muito eficazes mas
importante para combater a proliferacdo. A mini reforma na Lei
13.165/15 que ocorreu em 2017, no Art. 57-1, ficou confuso porque
parece-nos bastante claro que o conteldo eleitoralmente ilicito
ndo possa ser veiculado, ndo sendo ele passivel de voltar ao ar
uma vez encerrado o prazo de suspensdo, ao contréario do que esté
escrito no transcrito artigo

O tratamento juridico das
noticias falsa(fake news).
16 de mar¢o de

2018, https://www.conjur.
com.br/dl/tratamento-
juridico-noticias-falsas.pdf

A sociedade cabera, através das instituicdes estabelecidas,
reprimir e punir a criacdo e disseminacdo de fake news, porém
preservando as garantias da liberdade de imprensa e livre
manifestacdo do pensamento. Nesse contexto , e de forma mais

Em termos a sociedade ira reprimir e punir a disseminacdo de fake
News, porem sempre verificando o que se pode ser liberdade de
expressdo e manifestacdo de livre pensamento.Conquanto tais
opinides estejam, em principio, protegidas pela liberdade de

O tratamento juridico das
noticias falsa(fake news).
16 de mar¢o de
2018,https://www.conjur.
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complexa, encontra-se a criagdo e a disseminacdo de noticias
falsas, em especial quando ndo configurem qualquer ofensa
direta, pois estariam, prima facie, albergadas pelos direitos e
garantias constitucionalmente previstos ( verdadeiros principios
constitucionais) referentes a liberdade de opinido, a livre
manifestacdo e a liberdade de imprensa. O mesmo mecanismo
é aplicavel em relacdo as elei¢des, diante das quais os direitos e
garantias referentes a liberdade de informacgdo, de pensamento
e de comunicacdo cedem, sem supressdo integral, perante a
imperatividade do Principio Democratico, sem o qual aqueles
nem se quer existiram

manifestacdo do pensamento, é inegdvel também que a difusdo de
tais ideias tem forte potencialidade lesiva a saide publica e, nesse
contexto, sem impedir o debate nos diversos segmentos sociais,
deve-se restringir a disseminacdo de tais ideias quando feitas de
forma leviana e sem minimo embasamento técnico. Os proprios
candidatos preferem destruir a honra alheia através de noticias
falsas por meio de redes sociais, em vez de revelar as proprias
aptidées e qualidades.

com.br/dl/tratamento-
juridico-noticias-falsas.pdf

O Procedimento de Identificacdo de fake news antes de
penetrar na anélise do tratamento juridico das noticias falsas,
igualmente importante é conhecer os pardmetros de
identificacdo das mesmas, principalmente de maneira a manter
intacto os principios da Liberdade de Imprensa e de Opinido,
mandamentos j& hd muito consagrados no texto constitucional
(art. 5.2, incisos IV e IX; art. 220 e ss. da CF).Nessa toada, deve-
se também preservar aquelas noticias que, por sua falsidade
grotesca e 6bvia, capaz de ser percebida naturalmente pelo
homem médio, constituem-se jocosamente em satiras. A titulo
de exemplo, traz-se a lume o “The Piaui Herald”10 e o
“Sensacionalista”11, conhecidos sitios que ad absurdum, a
pretexto de veicularem noticias, em realidade noticiam artigos
com a intencdo de fazer criticas politicas e/ou divertir seus
leitores.

E importante conhecer os parametros de identificacio das fake
news, principalmente de maneira a manter intacto os principios da
Liberdade de Imprensa e de Opinido, mandamentos consagrados
no texto constitucional (art. 5.2, incisos IV e IX; art. 220 e ss. da
CF).Deve-se preservar aquelas noticias que, por sua falsidade
grotesca e Obvia, capaz de ser percebida naturalmente pelo
homem médio, constituem-se

jocosamente em sétiras.

O tratamento juridico das
noticias falsa(fake news).
16 de mar¢o de

2018, https://www.conjur.
com.br/dl/tratamento-
juridico-noticias-falsas.pdf

Em janeiro de 2017, a Associacdo dos Especialistas em Politicas
Publicas do Estado de Sdo Paulo divulgou estudo realizado para
mapear os maiores sitios de divulgacdo de noticias falsas.
Conquanto a publicacdo tenha sido posteriormente suprimida,

O tratamento juridico das
noticias falsa(fake news).
16 de mar¢o de
2018,https://www.conjur.
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com a finalidade de revisar suas conclusdes 13, a Associacdo
divulgou algumas caracteristicas comuns verificadas nos sites
propagadores de fake news: (i) foram registrados com dominio
.com ou .org (sem o .br no final), o que dificulta a identificacdo
de seus responsdveis com a mesma transparéncia que oOs
dominios registrados no Brasil; (ii)) ndo possuem qualquer
pagina que identifique seus administradores, corpo editorial ou
jornalistas (quando existe, a pdgina 'Quem Somos' ndo diz nada
que permita identificar as pessoas responsaveis pelo site e seu
contetdo; (iii) as "noticias" ndo sdo assinadas; (iv) as "noticias"
sdo cheias de opinides — cujos autores também ndo sdo
identificados — e discursos de édio; (v) intensa publicagdo de
novas "noticias" a cada poucos minutos ou horas; (vi) possuem
nomes parecidos com os de outros sites jornalisticos ou blogs
autorais ja bastante difundidos; (vii) seus layouts
deliberadamente poluidos e confusos fazem com que se
assemelhem a grandes sites de noticias, o que lhes confere
credibilidade para usuérios mais leigos; (viii) sdo repletas de
propagandas, o que significa que a cada nova visualizacdo, o
dono do site é remunerado. verificadas nos sites propagadores
de fake news: (i) foram registrados com dominio .com ou
Iniciativas Juridicas Mundiais

com.br/dl/tratamento-
juridico-noticias-falsas.pdf

Nos Gltimos anos, tem-se observado diversas iniciativas de
paises, no sentido de combater noticias falsas e artigos que
promovam a desinformacdo, evidenciando a importancia da
questdo para a comunidade mundial.A Unido Europeia ja
sinalizou sua disposicdo em regulamentar e combater o
problema, monitorando as noticias falsas e retirando-as de
circulagdo o mais répido possivel, porém sempre atenta a
conciliagdo com liberdades e direitos fundamentais .

O tratamento juridico das
noticias falsa(fake news).
16 de mar¢o de

2018, https://www.conjur.
com.br/dl/tratamento-
juridico-noticias-falsas.pdf

O Roadmap europeu também evidencia o alegado impacto de
noticias falsas nas elei¢cdes americanas de 2016, no conhecido
BREXIT, bem como em outras campanhas eleitorais da
Comunidade Europeia.

Segundo o documento — e de forma bem semelhante ao
modelo brasileiro —, conquanto ja existam mecanismos para o
combate ao conteldo ilegal (incitacdo ao crime ou a

Muitos paises se preocupam e procuram solu¢des para o problema
de fake news que acontece no mundo todo com ecorréncia. Cada
pais faz seu estudo e aponta suas préprias tentativas para tais
solugdes. O texto também informa que atentos as tendéncias
mundiais, os provedores de redes sociais tém envidado esfor¢cos no
sentido de alterar seus algoritmos de exibicdo de postagens, como
é o caso do Facebook, que no inicio do ano de 2018 anunciou sua
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desobediéncia civil, difamagdo e caltnia), ndo existem formas
de combate ao conteddo que, ab initio, ndo seja ilegal.Um dos
exemplos mais embleméticos sdo as campanhas contra a
vacinacdo que, de tempos em tempos, vém a tona com forca
viral e, recentemente, tém resultado no retorno de algumas
doencas antes consideradas erradicadas, como sarampo,
caxumba, coqueluche, catapora poliomielite , etc. Por outro
lado, a preocupacdo maior encontra-se concentrada nos
processos destinados a influenciar indevidamente o processo
eleitoral e a confianca dos cidaddos no sistema
democratico.Digno de nota também, na Alemanha, o Ato para
Cumprimento da Lei nas Redes Sociais
(Netzwerkdurchsetzungsgesetz)18, que entrou em vigor em
outubro de 2017. De acordo com essa lei, provedores de redes
sociais devem remover ou bloquear conteddo manifestamente
ilegal ou falso dentro do prazo de 24h, a contar da reclamacéo
ou determinacdo judicial.Nas Filipinas, em 20 de julho de 2017
entrou em vigor uma importante Lei, voltada especificamente
para o combate a disseminacdo de noticias falsas, proibindo sua
criacdo e distribuicdo, sendo conhecida como “Anti-Fake News
Act of 2017719. A referida norma define o que deve ser
considerado noticia falsa, proibindo sua criagdo, distribuicdo e
circulacdo, além de estabelecer penas, tanto pecuniérias quanto
restritivas a liberdade, em caso de violacdo da legislacdo em
questdo.

intencdo de priorizar o conteido de cunho pessoal (postado por
amigos e familiares), em detrimento dos demais. A decisdo pode
representar uma diminuicdo na disseminacdo de noticias,
notadamente aquelas de caréter

falso.

H& no ordenamento juridico pétrio dois grupos de
instrumentos  processuais  disponiveis ao combate a
disseminacdo de fake news, sendo aqui chamados ordinérios
aqueles contidos no Cédigo de Processo Civil e especiais
aqueles que dizem respeito a legislacio eleitoral.Nessa
contextualizacao, como a disseminacao de uma noticia ocorre
segundo um modelo viral de replicacdo, o tempo é o primeiro
elemento crucial para o processo.Em segundo lugar, apresenta-
se as questdes referentes a eficdcia das medidas de urgencia
destinadas a frear a disseminacio de noticias falsas, o que se
revela igualmente importante do ponto de vista processual.Por
Gltimo, tem-se ainda as medidas de identificacio do agente,

No ornamento juridico ha dois grupos de instrumentos processuais
no combate a disseminacdo de fake news. O tempo é um elemento
crucial para o processo, pois com as redes sociais as fakes news se
espalham com muito mais rapidez. O projeto de lei de 2020
contra a fake news ( projeto de lei nimero 2630, de 2020) vem a
existir para a proliferacdo nas redes sociais, principalmente, agindo
também nas esferas politicas e ao combate as publica¢des falsas, e
existe a Lei do Marco Civil da internet (nimero 12.965/2014) que
mostra-se eficaz na protecdo no uso da internet.
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estabilizacao da demanda  judicial, instrucgo e
responsabilizacdo (tanto civel, quanto criminal).

Pode-se concluir que o ordenamento juridico brasileiro tem
alicerces e ferramentas para coibir e punir a disseminacdo de
noticias falsas.A questdo encontra-se, pois, focada ndo em
novas leis, mas na adequacdo técnica daquelas ja existentes,
atribuindo as ordens judiciais eficacia maxima, sem a qual o
combate ao conteudo ilicito sem duvidas havera de
fracassar.Os provedores de contetido devem, por outro lado,
estabelecer-se como parceiros das autoridades, de maneira a
poderem conferir, sendo o meio de propagacido de noticias
falsas, maxima eficicia e celeridade as emanacdes do Poder
Judiciério.
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Legislacdo do Tema

Nidmero
da norma

Descricdo do artigo

Suas conclusbes preliminares

Referéncias

Decreto —
Lei n®
2.848 de
7 de
dezembro
de 1940

Art. 154-A Invadir dispositivo informatico
alheio, conectado ou néo a rede de
computadores, mediante violacdo indevida
de mecanismo de seguranca e com o fim de
obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem
ilicita: (Incluido pela Lei n®12.737,
de 2012)  Vigéncia

Pena - detencdo, de 3 (trés) meses a 1 (um)
ano, e multa. (Incluido pela Lei n®
12.737, de 2012)  Vigéncia

$¢ 1° Na mesma pena incorre quem
produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com
o intuito de permitir a préatica da conduta
definida no caput. (Incluido pela Lei
n®12.737, de 2012)  Vigéncia

§ 22 Aumenta-se a pena de um sexto a
um terco se da invasdo resultar prejuizo
econémico. (Incluido pela Lei n®
12.737, de 2012)  Vigéncia

§ 32 Se da invasdo resultar a obtencéo
de conteido de comunica¢des eletrénicas
privadas, segredos comerciais ou industriais,
informacdes sigilosas, assim definidas em lei,

O artigo 154-A deixa bem claro
sobre as penas de invasdo
informética (Hackeamento), ressalto
0 § 32 e § 4° em que no meu ponto
de vista sdo os mais

importantes pois é quando hé&

obtenc¢édo de dados como
comunica¢des privadas, segredos,
informacdes  sigilosas e ainda
acabarem sendo divulgados,

compartilhados para terceiros, o que
pode comprometer a vida social e
profissional das pessoas, como fotos,
arquivos, enderecos, dados pessoais,
contas bancérias que podem ser
facilmente furtadas quando se acessa
todos os dados necessdrios como
senhas que podem ser salvas em
conversas privadas e sigilosas.

BRASIL. Lei n. 2.848, de 7 de dezembro de 1940. Cédigo Penal.
Planalto. Disponivel em: www.planalto.gov.br/ccivil_03/Decreto-

Lei/Del2848.htm#art154a

169



http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art4

Clinica Jurl'dica FPM

ou o controle remoto ndo autorizado do
dispositivo invadido: (Incluido pela Lei
n®12.737, de 2012) Vigéncia

Pena - reclusdo, de 6 (seis) meses a 2
(dois) anos, e multa, se a conduta ndo constitui
crime mais grave. (Incluido pela Lei n®
12.737, de 2012)  Vigéncia

§ 4° Na hipétese do § 30, aumenta-se a
pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissdo a
terceiro, a qualquer titulo, dos dados ou
informacdes obtidos. (Incluido pela Lei
n?12.737, de 2012)  Vigéncia

$§ 5° Aumenta-se a pena de um terco a
metade se o crime for praticado contra:

(Incluido pela Lei n® 12.737, de
2012) Vigéncia
Acéo Acéo penal (Incluido pela Lei n® | Entende-se do Art.154-B que ele | BRASIL. Lei n. 12.737, de 30 de novembro de 2012.Dispde sobre a
Penal — 12.737, Art. 154-B. Nos crimes definidos no | necessita de uma representacdo para | tipificacdo criminal de delitos informaticos; altera o Decreto-Lei n® 2.848,
Lei 12.737 | art. 154-A, somente se procede mediante | constatar um crime contra Orgdos | de 7 de dezembro de 1940 - Cédigo Penal; e da outras providéncias.
de 2012 representacdo, salvo se o crime é cometido | Publicos, Estados, Distritos e Poderes | Planalto. Disponivel em : www.planalto.gov.br/ccivil_03/_ato2011-

contra a administracdo publica direta ou
indireta de qualquer dos Poderes da Unido,
Estados, Distrito Federal ou Municipios ou
contra empresas concessionérias de servicos
publicos.”

Art. 32 Os arts. 266 e 298 do Decreto-Lei n®
2.848, de 7 de dezembro de 1940 - Cédigo
Penal, passam a vigorar com a seguinte
redagdo:

“Interrupcdo ou perturbagao de servico
telegrafico, telefonico, informatico,
telemético ou de informacdo de utilidade
publica

da Unido.

Interrupcdo, perturbag¢des por carta,
celulares e demais meios de
comunicacdo de informacdo de
Utilidade Publica.

Em caso de Calamidade Publica a
pena aplicada é dobrada, podendo
abranger também para fins bancéarios
como cartdes de crédito ou débito.

Pode se destacar a falsificagdo de
documentos particular e falsificacdo
de cartdo isso pode comprometer a
vida financeira, sujar o nome da
pessoa aplicar golpes usando o nome

2014/2012/1ei/112737.htm
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$ 1° Incorre na mesma pena quem
interrompe servico telematico ou de
informacdo de utilidade publica, ou
impede ou dificulta-lhe o
restabelecimento.

§ 22 Aplicam-se as penas em dobro se o
crime é cometido por ocasido de
calamidade publica.” (NR)

“Falsificacdo de documento particular

Art.

Falsificacdo de cartdo
Paragrafo unico. Para fins do disposto
no caput , equipara-se a documento
particular o cartdo de crédito ou débito.”
(NR)
Art. 4° Esta Lei entra em vigor ap6s decorridos
120 (cento e vinte) dias de sua publicacdo
oficial.
Brasilia, 30 de novembro de 2012; 1912 da
Independéncia e 124° da Republica.

298..

da vitima, isto é de suma importancia
destacar-se.

e 2012)  Vigéncia.
Lei 13.718, ( Art. 1° Esta Lei tipifica os crimes de | Nesta lei podemos ressaltar as BRASIL. Lei n.13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de
24 importunacdo sexual e de divulgacdo de cena | divulgacbes de cenas, em qual Dados Pessoais (LGPD).Redacdo dada pela Lei n? 13.853, de 2019.
Setembro { de estupro, torna publica incondicionada a | compromete muito a vida pessoal e | Planalto. Disponivel em : www.planalto.gov.br/ccivil 03/ ato2015-
2018 natureza da acdo penal dos crimes contra a | profissional do individuo que sofre 2018/2018/1ei/113709.htm

liberdade sexual e dos crimes sexuais contra
vulnerdvel, estabelece causas de aumento de
pena para esses crimes e define como causas
de aumento de pena o estupro coletivo e o
estupro corretivo.

este crime, podendo abalar o
psicolégico causando até depressoes,
concordo plenamente com a pena
que pune o individuo que comete o
crime.
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Art. 22 O Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Cdédigo Penal) , passa a
vigorar com as seguintes altera¢des:

“Importunacdo sexual

Art. 215-A. Praticar contra alguém e sem a sua
anuéncia ato libidinoso com o objetivo de
satisfazer a propria lascivia ou a de terceiro:
Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se
o ato ndo constitui crime mais grave.”“Art.
217-A.

§ 52 As penas previstas no caput e nos §$ 19,
32 e 4% deste artigo aplicam-se
independentemente do consentimento da
vitima ou do fato de ela ter mantido rela¢des
sexuais anteriormente ao crime.” (NR)

“ Divulgacdo de cena de estupro ou de cena
de estupro de vulneravel, de cena de sexo ou
de pornografia

Art. 218-C. Oferecer, trocar, disponibilizar,
transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer
meio - inclusive por meio de comunicacdo de
massa ou sistema de informatica ou telemética
-, fotografia, video ou outro registro
audiovisual que contenha cena de estupro ou
de estupro de vulneravel ou que faca apologia
ou induza a sua pratica, ou, sem o
consentimento da vitima, cena de sexo, nudez
ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se
o fato ndo constitui crime mais grave.
Aumento de pena

$ 12 A pena é aumentada de 1/3 (um terco) a
2/3 (dois tercos) se o crime é praticado por
agente que mantém ou tenha mantido relacdo

Entende-se pelo art.218-C que
quando alguém sem autorizacdo de
vender, disponibilizar, transmitir,
trocar, uma cena de estupro ou
estupro vulnerdvel em alguma rede,
pode comprometer a vida da vitima
de maneira irreversivel, vindo a ter
problemas psicolégicos. Entdo de
acordo com o que foi dito acima
concordo com a pena que foi
colocada na lei.

Vérios pontos me chamam atencéo,
porém o mais importante, é que se
vocé praticar o crime ou divulgar
cenas deste crime sendo praticado,
vocé também estd cometendo um
crime.

No meu ponto de vista as leis teriam
que ser mais rigorosas com ambas as
partes, pois na maioria das vezes
muitos acabam pegando penas leves
em comparacdo aos traumas
psicolégicos e prejuizos causados as
vitimas.

A Lei Geral de Protecdo de Dados
“LGPD” entrou em vigor em Agosto
de 2020. Vem sendo tratada cada
vez mais por especialistas em Direito
Digital, com o intuito de proteger os
direitos de liberdade e de
privacidade

Entende se que a lei é aplicada em
territério nacional mesmo que esteja
relacionada a outros paises, sempre
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intima de afeto com a vitima ou com o fim de
vinganca ou humilha¢éo.

Exclusdo de ilicitude

¢ 2° N&o hé crime quando o agente pratica as
condutas descritas no caput deste artigo em
publicacdo de natureza jornalistica, cientifica,
cultural ou académica com a adog¢do de
recurso que impossibilite a identificacdo da
vitima, ressalvada sua prévia autorizacdo, caso
seja maior de 18 (dezoito) anos.”

“ Art. 225. Nos crimes definidos nos Capitulos
1 e 1l deste Titulo, procede-se mediante a¢do
penal publica incondicionada.

Paragrafo Unico. (Revogado).” (NR)

“Art. 226

Il - de metade, se o agente é ascendente,
padrasto ou madrasta, tio, irmdo, conjuge,
companheiro, tutor, curador, preceptor ou
empregador da vitima ou por qualquer outro
titulo tiver autoridade sobre ela;

IV - de 1/3 (um terco) a 2/3 (dois tercos), se o
crime é praticado:

Estupro coletivo

a) mediante concurso de 2 (dois) ou mais
agentes;

Estupro corretivo

b) para controlar o comportamento social ou
sexual da vitima.” (NR)

“Art. 234-A.

Il - de metade a 2/3 (dois ter¢os), se do crime
resulta gravidez;

IV - de 1/3 (um terco) a 2/3 (dois tergos), se o
agente transmite a vitima doenca sexualmente
transmissivel de que sabe ou deveria saber ser
portador, ou se a vitima é idosa ou pessoa
com deficiéncia.” (NR)

Art. 32 Revogam-se:

preservando o direito de imagem de
privacidade e os direitos humanos
assim entende se no Art. 3°
Independente da sede do pais em que
o crime foi consumado a sentenca
serd aplicada em territério brasileiro,
ou seja no territério em que o
individuo se encontra.
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| - o parégrafo Gnico do art. 225 do Decreto-
Lei n® 2.848, de 7 de dezembro de 1940
(Codigo Penal) ;

Il - o art. 61 do Decreto-Lei n° 3.688, de 3 de
outubro de 1941 (Lei das Contravengdes
Penais) .

Art. 4° Esta Lei entra em vigor na data de sua
publicacédo.
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Julgados do Tema

Namero da
jurisprudéncia ou
julgado

Descricdo da jurisprudéncia ou julgado

Suas conclusdes preliminares da
jurisprudéncia ou julgado (pode
correlacionar com as anélises
anteriores)

Referéncias

Processo Apelacédo
Civel
1.0194.11.011737-
2/001 0117372-
50.2011.8.13.0194

O]

APELACAO CIVEL. ACAO DE INDENIZACAO POR
DANOS MORAIS - INVASAO DO PERFIL DO ORKUT
POR HACKER INCLUINDO INFORMACOES
PEJORATIVAS E DE CUNHO SEXUAL - MENOR -
DEFEITO NO SERVICO - DANO MORAL -
REQUISITOS PRESENTES - CONDENACAO. FIXACAO
DO QUANTUM INDENIZATORIO - PRUDENTE
ARBITRIO.

Se a autora, menor impubere, teve seu perfil do Orkut
invadido por hacker que inseriu informagSes
pejorativas e de cunho sexual, resta evidente o defeito
no servico, tendo em vista a falta de seguranca do site.
Provados os requisitos ensejadores do dever
indenizatério, impde-se essa obrigacdo.

A fixacdo do quantum indenizatério deve se dar com
prudente arbitrio, para que ndo haja enriquecimento a
custa do empobrecimento alheio, mas também para
que o valor ndo seja irrisério.

Esse caso de jurisprudéncia gostaria de
ressaltar que a vitima é menor, teve
seu perfil de rede social invadido e foi
colocado informagdes de cunho sexual
por falta de seguranca do site Orkut.

MINAS GERAIS. Tribunal de Justica do estado
de Minas Gerais - Apelagdo  Civel
1.0194.11.011737-2/001.  Relator(a): Des.(a)
Pedro Bernardes de Oliveira. 9 Cédmara Civel.
julgamento em 11/02/2014. publicacdo da
sumula em 17/02/2014.

3 - Processo:
Apelacdo Civel
1.0000.20.073577
-7/001

5028256-
55.2018.8.13.007
9 ()

EMENTA: APELACAO CIVEL. ACAO
INDENIZATORIA. RESPONSABILIDADE CIVIL.
VEICULACAO DE VIDEO EM REDE SOCIAL. DANOS
MORAIS. NAO CONFIGURADOS. INTERESSE
COLETIVO. 1. A auséncia de propagacédo de conteido
inveridico ou ilicito na web, aliada a inexisténcia de
ofensa a privacidade ou intimidade da suposta vitima,
descaracterizam a presen¢a de dano moral indenizével.
2. Restando inconteste nos autos a conduta ilicita
praticada pela prépria autora, que confessou em
depoimento pessoal sua conduta, a indenizacdo a

Ressalto que a vitima sofreu exposicdo
nas redes sociais através de videos.

MINAS GERAIS. Tribunal de Justi¢ca do estado de
Minas  Gerais - Apelacdgo  Civel
1.0000.20.073577-7/001. Relator(a): Des.(a)
Pedro Aleixo. 16% Camara Civel. julgamento em
22/07/2020. publicagdo da sumula em
23/07/2020.
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titulo de danos morais ndo se impde, vez que a prépria
Apelante deu causa ao resultado.

5 - Processo:
Apelacdo Civel
1.0107.16.000559-
4/001

0005594-
69.2016.8.13.0107

O]

EMENTA: APELACAO - ACAO DE INDENIZAGAO
POR DANO MORAL - DIVULGAGAO DE FOTOS E
VIDEOS INTIMOS NAS REDES SOCIAIS - AUSENCIA
DE CONSENTIMENTO DA PARTE AUTORA -
RESPONSABILIDADE DA PARTE RE -
COMPROVACAO - DANO MORAL -
RECONHECIMENTO - MATERIA INCONTROVERSA.
- Comprovado que a parte ré tem exclusiva
responsabilidade pela divulgacdo dos videos e fotos
intimas da parte autora nas redes sociais, sem o seu
conhecimento e autorizacdo, deve ser mantida a
procedéncia do pedido inicial de condena¢do ao
pagamento de indeniza¢do por danos morais, haja
vista que o ato ilicito, o dano e o nexo de causalidade
sequer foram matérias impugnadas em sede recursal.

Exposicdo de arquivos intimos sem
consciéncia da autora, comprovado
danos morais

MINAS GERAIS. Tribunal de Justica do Estado de
Minas  Gerais - Apelacdo  Civel
1.0107.16.000559-4/001.  Relator(a): Des.(a)
Evandro Lopes da Costa Teixeira. 172 Camara
Civel. julgamento em 09/07/2020. publica¢do
da simula em 14/07/2020.

7 - Processo:
Apelacdo Civel
1.0105.10.027990-
7/001

0279907-
33.2010.8.13.0105

M

EMENTA: ACAO ORDINARIA - COMINATORIA
CUMULADA COM INDENIZACAO - DANOS
MORAIS - VIOLACAO DE PERFIL NO ORKUT -
OFENSAS GRAVES A HONRA E IMAGEM - PEDIDO
DE EXCLUSAO - NAO ATENDIMENTO - DANO
MORAL  CARACTERIZADO - GOOGLE -
RESPONSABILIDADE RECONHECIDA - QUANTUM
INDENIZATORIO - PRINCIPIOS DA RAZOABILIDADE
E PROPORCIONALIDADE. 1. A inclusdo por terceira
pessoa - "hacker" - de contetido difamatdério em perfil
contido no sitio de relacionamentos denominado
"Orkut", consubstancia-se em pratica de ilicito com
efetiva repercussdo no patrimonio imaterial do
ofendido, sendo devida a reparacdo por danos morais.
2. A Google Brasil Internet Ltda., provedor do sitio
"Orkut", desde que feita a denuncia de abuso pelo
usuario que se diz ofendido em sua honra e imagem,
mas ndo realiza a exclusdo imediata do conteltdo
ofensivo, deve ser responsabilizada pela reparacdo dos
danos morais impingidos a pessoa que ndo teve meios

Hackeamento de perfil no Orkut com
ofensas graves e honra de imagens
para causar contetidos difamatérios

MINAS GERAIS. Tribunal de Justica do Estado de
Minas  Gerais - Apelacdo  Civel
1.0105.10.027990-7/001. Relator(a): Des.(a)
Guilherme Luciano Baeta Nunes. 182 Camara
Civel. julgamento em 26/02/2013. publicagdo
da samula em 01/03/2013.
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de fazer cessar a injusta agressdo lancada contra si
naquele sitio de relacionamento. 3. O valor da
indenizacdo deve ser fixado com prudéncia, segundo
os principios da razoabilidade e proporcionalidade,
mostrando-se apto a reparar, adequadamente, o dano
suportado pelo ofendido, servindo ainda como meio
de impedir que o condenado reitere a conduta.

Apelacdo Civel
1.0105.12.025347-
8/001 0253478-
58.2012.8.13.0105

O]

EMENTA: APELACAO CIVEL - INDENIZACAO POR
DANOS MORAIS - CRIACAO DE PERFIL FALSO
OFENSIVO EM REDE SOCIAL - 1P ("INTERNET
PROTOCOL") DO RESPONSAVEL IDENTIFICADO -
ATUACAO DE HACKER NAO COMPROVADA -
DANO MORAL CONFIGURADO - DEVER DE
INDENIZAR EXISTENTE - INDENIZACAO - FIXACAO
EM VALOR RAZOAVEL. Comprovado que o perfil
falso de cunho difamatério, criado como sendo da
parte autora, partiu do IP ("Internet Protocol") da parte
ré e ndo conseguindo esta comprovar que o ato ilicito
teria sido praticado por hackers, deve ser reconhecida
a sua responsabilidade pelos danos morais
experimentados pela parte autora, em decorréncia do
forte abalo psicolégico e a sua imagem. A indenizacdo
por danos morais deve ser arbitrada segundo critérios
de razoabilidade e proporcionalidade, com
observéncia das peculiaridades do caso e sempre tendo
em vista os objetivos do instituto, quais sejam,
compensar a vitima pelos prejuizos vivenciados, punir
o agente pela conduta adotada e inibi-lo na prética de
novos ilicitos.

Comprovado que o perfil falso de
cunho difamatério e ofensivo, criado
como sendo da parte autora, partiu do
IP ("Internet Protocol") da parte ré e
ndo conseguindo esta comprovar que
o ato ilicito teria sido praticado por
hackers, deve ser reconhecida a sua
responsabilidade pelo dados morais
experimentados pela parte autora, em
decorréncia do forte abalo psicolégico
e a sua imagem.

MINAS GERAIS. Tribunal de Justica do Estado de
Minas  Gerais - Apelacdgo  Civel
1.0105.12.025347-8/001. Relator(a): Des.(a)
Arnaldo Maciel. 182 Camara Civel. julgamento
em 20/09/2016. publicagdo da simula em
23/09/2016.

3 - Processo:
Apelacédo Civel

1.0534.11.000319
-9/001

0003199-
60.2011.8.13.0534

(1)

EMENTA: APELACAO - AGAO DE INDENIZAGAO
POR DANOS MORAIS - INVASAO DE CONTA
CORRENTE POR HACKER - DEVOLUGCAO DOS
CHEQUES ASSINADOS PELA CORRENTISTA - FALHA
NA PRESTACAO DO SERVICO - ART. 14, DO
CODICO DE DEFESA DO CONSUMIDOR -
RESTABELECIMENTO DA NORMALIDADE DA
CONTA BANCARIA, COM A CONSEQUENTE

Nota se que a acdo de danos morais
ou quaisquer outros tipos de invasdes
que venha lhe causar danos perdas e
prejuizos, ou algum tipo de
interrup¢do por fim de saquear fraudar
cheques ou quaisquer outros tipos de
linha de crédito deverdo ser repostos
devidamente a mesma quantia que

MINAS GERAIS. Tribunal de Justica do Estado de
Minas Gerais- Apelacdo Civel 1.0534.11.000319-
9/001. Relator(a): Des.(a) Newton Teixeira
Carvalho. 132 Cémara Civel. julgamento em
14/04/2016. publicaggo da simula em
29/04/2016.
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LIBERACAO DE TALOES DE CHEQUES E
DESBLOQUEIO DO CARTAO DE CREDITO
POSSIBILIDADE - RESPONSABILIDADE OBJETIVA -
DANO MORAL CARACTERIZADO - RECURSO
PROVIDO. A falha na prestacdo do servico, que
ofenda o principio da informac¢do e da seguranga na
relacdo consumerista, gera responsabilidade objetiva
da fornecedora, que deve indenizar pelos prejuizos
causados. Presente o liame de causalidade entre a
conduta da ré e o dano suportado pela autora,
configurada estard a responsabilidade de indenizacdo
da causadora do ato ilicito, conforme disposto no art.
186, do Cédigo Civil e art. 62, VI, do Cédigo de Defesa
do Consumidor, sendo objetiva sua responsabilidade,
inteligéncia do art. 927, pardgrafo Gnico do Cédigo
Civil e art. 14, do Cédigo Consumerista. A indeniza¢do
deve proporcionar a vitima satisfacdo na justa medida
do abalo sofrido, sem enriquecimento sem causa,
produzindo, no causador do mal, impacto suficiente
para dissuadi-lo de igual e semelhante atentado.

nem se soma para mais nem para
menos.
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Autores do Tema Pesquisado (doutrina)

Descricdo do autor (citacdo direta)

Suas conclusGes preliminares (citacdo indireta)

Referéncias

“...Os dilemas em torno de questdes para além da
privacidade, como confidencialidade de dados,
censura, direitos do autor, liberdade intelectual versus
direitos de cépia (copyright)...”

“... ainformagdo, no que tange a sua seguranca e
garantia de sua protecdo, seu uso e suas
consequéncias. “

“...Ter sua privacidade protegida significa, na cultura
ocidental, possuir autonomia. Rainer Kuhlen (apud
CAPURRO, 2005) entende a privacidade
fundamentalmente sob a denominacdo “autonomia
informacional”, que consiste no poder de escolha do
individuo acerca do uso da informag¢do em um
ambiente eletrénico. Assim, o individuo deve gozar
de liberdade no processo que abarca desde a busca, a
selecdo, até ao uso da informacdo. A partir do
momento em que a autonomia dos individuos é

infringida, tem-se a violacdo de sua prépria liberdade.

“«

De acordo com o Texto “Privacidade, ética e informag¢édo: uma
reflexdo filoséfica sobre os dilemas no contexto das redes sociais “dos
autores Grace Quaresma Fugazza e Gustavo Silva Saldanha.

Foi possivel analisar que a ideia de “privacidade” é caracterizada por
um valor moral, conceitos democréticos que defendem os principios
de autonomia e liberdade.

Nos trechos destacados gostaria de ressaltar minha observagdo a
respeito de que todas as pessoas tém direito a privacidade de seus
dados em meio a internet, sendo protegidos pois é fundamental para
a autonomia individual em relacdo ao seu poder de escolha.

FUGAZZA,
SALDANHA, gustavo.
Privacidade, ética e informagdo:
uma reflexdo filoséfica sobre os
dilemas no contexto das redes
sociais. Disponivel em:
https://periodicos.ufsc.br/index.
php/eb/article/download/1518-
2924.2017v22n50p91/34697.
Acesso em: 12 abr. 2021.

grace;

“A todo tempo uma batalha é cravada. A cada nova
funcionalidade ou software desenvolvido e
disponibilizado na grande rede por seus fabricantes
que tornam-se alvos de hackers e crackers.”

“Esse é um problema no qual ninguém encontra-se
totalmente livre. Usuarios com avancados
conhecimentos de programacdo dedicam-se a
explorar vulnerabilidades nos cédigos dos sistemas.
Até mesmo empresas renomadas ja sofreram algum
tipo de ataque ou passaram por uma situacdo similar
em que seus softwares deparam-se com

Entende se que mesmo mantendo nossas contas seguras com
programas de antivirus, ndo estamos isentos de sofrer um ataque por
hackers. Pois a cada novo programa langcado, mesmo com todo devido
cuidado, sempre hé algumas falhas que ddo brecha para que hackers
se instalem e tomem todo controle podendo vim a modificar dados
adquiridos para si ou para outros contetdos pessoais impostos neste
dispositivos ou programas de rede.

NUNES, cassio. Exploit e
Ferramentas para a sua
utilizagdo. Disponivel em :
https://s.profissionaisti.com.br/
wp-
content/uploads/2011/12/Exploit
-e-ferramentas-para-sua-
utiliza%C3%A7%C3%A30.pdf.
Acesso em : 15 de Abril de 2021.
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vulnerabilidades. Essas investidas nos pontos fracos
dos aplicativos dos sistemas s@o apoiadas com
ferramentas denominadas exploits e os efeitos
colaterais de um tipo de ataque podem variar muito.
Tanto podem ndo passar de uma simples
indisponibilidade ou negacdo de servico (DoS$ - Denial
of Service); como também podem permitir um
privilégio ou controle total da maquina atacada.”

“O EXPLOITS: Este é um termo genérico para
descrever pequenos utilitarios ou exemplos de cédigo
que podem ser usados para explorar vulnerabilidades
especificas. Eles podem ser tanto usados de forma
"stand alone", ou seja, serem usados diretamente,
quanto serem incorporados em virus, cavalos de trdia,
ferramentas de deteccdo de vulnerabilidades e outros
tipos de softwares (MORIMOTO, 2008).

Existem exploits para diversas finalidades e eles
podem ser encontrados como arquivos executéveis,
ou até mesmo dentro de um comando de protocolo
de rede. Eles sdo cédigos escritos com o intuito de
explorar vulnerabilidades em algum sistema que
geralmente sdo ocasionados por erros de
programacgao.

Conforme afirma Almeida, (2008). na linguagem da
Internet é usado comumente para se referir a
pequenos cddigos de programas desenvolvidos
especialmente para explorar falhas introduzidas em
aplicativos por erros involuntérios de programacao.
Esses exploits, que podem ser preparados para atacar
um sistema local ou remotamente, variam muito
quanto a sua forma e poder de ataque. Pelo fato de
serem pecas de codigo especialmente preparadas para
explorar falhas muito especificas, geralmente hd um
diferente exploit para cada tipo de aplicativo, para
cada tipo de falha ou para cada tipo de sistema
operacional. Os exploits podem existir como
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programas executéveis ou, quando usados
remotamente, podem estar ocultos, por exemplo,
dentro de uma mensagem de correio eletrénico ou
dentro de determinado comando de um protocolo de
rede.
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Coleta de Dados - Uso inadequado de redes sociais para criangas

Legislacdo do Tema

Niumero da norma

Descricdo do artigo

Suas conclusbes preliminares

Referéncias

LEl N2 8.069, DE 13 DE JULHO
DE 1990. (ESTATUTO DA CRIANGA
E DO ADOLESCENTE).

Art. 22 Considera-se crianga, para os
efeitos desta Lei, a pessoa até doze
anos de idade incompletos, e
adolescente aquela entre doze e
dezoito anos de idade.

Crian¢a = até 12 anos incompletos.
Adolescente = 12 a 18 anos
incompletos.

BRASIL. Lei n? 8.069, de 13 de julho de
1990. Diario Oficial [da Republica
Federativa do Brasil], Poder Legislativo,
Brasilia, DF. Disponivel em:
http://www.planalto.gov.br/ccivil_03/lei
s/18069.htm

LEI N2 8.069, DE 13 DE JULHO
DE 1990. (ESTATUTO DA CRIANGA
E DO ADOLESCENTE).

Art. 15. A crianga e o adolescente
tém direito a liberdade, ao respeito e
a dignidade como pessoas humanas
em processo de desenvolvimento e
como sujeitos de direitos civis,
humanos e sociais garantidos na
Constituicdo e nas leis.

Toda crianga tem seu direito perante
a lei e isso deve ser respeitado por
jovens e adultos

BRASIL. Lei n? 8.069, de 13 de julho de
1990. Diario Oficial [da Republica
Federativa do Brasil], Poder Legislativo,
Brasilia, DF. Disponivel em:
http://www.planalto.gov.br/ccivil_03/lei
s/18069.htm

LEl N< 8.069, DE 13 DE JULHO
DE 1990. (ESTATUTO DA CRIANCA
E DO ADOLESCENTE).

Art. 17. O direito ao respeito consiste
na inviolabilidade da integridade
fisica, psiquica e moral da crianca e
do adolescente, abrangendo a
preservacdo da imagem, da
identidade, da autonomia, dos
valores, idéias e crencas, dos espacos
e objetos pessoais.

Devemos educar as criangas mais ao
mesmo tempo respeitando-as em
alguns momentos.

BRASIL. Lei n° 8.069, de 13 de julho de
1990. Diario Oficial [da Republica
Federativa do Brasil], Poder Legislativo,
Brasilia, DF. Disponivel em:
http://www.planalto.gov.br/ccivil_03/lei
5/18069.htm

LEl N 8.069, DE 13 DE JULHO

DE 1990. (ESTATUTO DA CRIANCA | dignidade da «crianca e do | criancas em qualquer ato, seja em | 1990. Didrio Oficial [da Republica

E DO ADOLESCENTE). adolescente, pondo-os a salvo de | redes sociais ou no préprio dia a dia. | Federativa do Brasil], Poder Legislativo,
qualquer tratamento desumano, Brasilia, DF. Disponivel em:
violento, aterrorizante, vexatério ou http://www.planalto.gov.br/ccivil_03/lei
constrangedor. s/18069.htm

Art. 18. E dever de todos velar pela

Todos devem supervisionar as

BRASIL. Lei n? 8.069, de 13 de julho de

LEl Ne 8.069, DE 13 DE JULHO

DE 1990. (ESTATUTO DA CRIANGA | tém direito a educacdo, visando ao | das criangas, principalmente os | 1990. Diédrio Oficial [da Republica
E DO ADOLESCENTE). pleno desenvolvimento de sua | adultos. Federativa do Brasil], Poder Legislativo,
pessoa, preparo para o exercicio da Brasilia, DF. Disponivel em:

Art. 53. A crianca e o adolescente

Todos devem respeitar os direitos

BRASIL. Lei n? 8.069, de 13 de julho de
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cidadania e qualificagdo para o
trabalho.

http://www.planalto.gov.br/ccivil_03/lei
5/18069.htm

LEl N¢ 8.069, DE 13 DE JULHO
DE 1990. (ESTATUTO DA CRIANGA
E DO ADOLESCENTE).

Art. 70. E dever de todos prevenir a
ocorréncia de ameaga ou violacdo
dos direitos da «crianca e do
adolescente.

Devemos respeitar todas as criancas
ndo fazendo ameagas, violéncias
dentre outras coisas pois elas sdo
inocentes.

BRASIL. Lei n® 8.069, de 13 de julho de
1990. Diario Oficial [da Republica
Federativa do Brasil], Poder Legislativo,
Brasilia, DF. Disponivel em:
http://www.planalto.gov.br/ccivil_03/lei
s/18069.htm

LEI N2 8.069, DE 13 DE JULHO
DE 1990. (ESTATUTO DA CRIANGA
E DO ADOLESCENTE).

Art. 240. Produzir, reproduzir,
dirigir, fotografar, filmar ou registrar,
por qualquer meio, cena de sexo
explicito ou pornogréfica,
envolvendo crian¢a ou adolescente:
Pena - reclusdo, de 4 (quatro) a 8
(oito) anos, e multa.

COMENTARIO GERAL SOBRE OS$ ARTIGOS
240, 241, 241-A, 244-B E 247.
Portanto, o fato de criancas e
adolescentes menores de 13 anos
ndo poderem ter redes sociais, ndo
os impede de criarem uma conta.
Burlando dados pessoais (ex: idade)
ou se passando por outra pessoa
(pais ou responsdveis préoximos),
torna- se cada vez mais facil criar
uma conta.

As criancas envolvidas neste meio,
muitas vezes ndo tém o
supervisionamento dos pais ou
responsaveis, o que acaba por
colocar as criangas em um grande
risco, pois.com a exposicao sem a
devida autorizacdo, a violag¢do de
seus dados pessoais, informagdes e
imagem estdo sendo circulados a
todo momento, sem contar o livre
acesso a salas de bate-papo,
permitindo sua identificacdo mesmo
que indiretamente.

BRASIL. Lei n? 8.069, de 13 de julho de
1990. Diario Oficial [da Republica
Federativa do Brasil], Poder Legislativo,
Brasilia, DF. Disponivel em:
http://www.planalto.gov.br/ccivil_03/lei
s/18069.htm

LEl Ne 8.069, DE 13 DE JULHO
DE 1990. (ESTATUTO DA CRIANGA
E DO ADOLESCENTE).

Art. 241. Vender ou expor a venda
fotografia, video ou outro registro
que contenha cena de sexo explicito
ou pornogréfica envolvendo crianca
ou adolescente:

BRASIL. Lei n® 8.069, de 13 de julho de
1990. Diério Oficial [da Republica
Federativa do Brasil], Poder Legislativo,
Brasilia, DF. Disponivel em:
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Pena — reclusdo, de 4 (quatro) a 8
(oito) anos, e multa.

http://www.planalto.gov.br/ccivil_03/lei
s/18069.htm

LEl N¢ 8.069, DE 13 DE JULHO
DE 1990. (ESTATUTO DA CRIANGA
E DO ADOLESCENTE).

Art.  241-A.  Oferecer, trocar,
disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer
meio, inclusive por meio de sistema
de informética ou telemético,
fotografia, video ou outro registro
que contenha cena de sexo explicito
ou pornogréfico envolvendo crianga
ou adolescente:

Pena — reclusdo, de 3 (trés) a 6 (seis)
anos, e multa.

BRASIL. Lei n? 8.069, de 13 de julho de
1990. Diario Oficial [da Republica
Federativa do Brasil], Poder Legislativo,
Brasilia, DF. Disponivel em:
http://www.planalto.gov.br/ccivil_03/lei
s/18069.htm

LEI N2 8.069, DE 13 DE JULHO
DE 1990. (ESTATUTO DA CRIANGA
E DO ADOLESCENTE).

Art. 244-B. Corromper ou facilitar a
corrup¢do de menor de 18 (dezoito)
anos, com ele praticando infracdo
penal ou induzindo-o a praticé-la:

$ 1 o Incorre nas penas previstas no
caput deste artigo quem pratica as
condutas ali tipificadas utilizando-se
de quaisquer meios eletrénicos,
inclusive salas de bate-papo da
internet.

BRASIL. Lei n® 8.069, de 13 de julho de
1990. Diario Oficial [da Republica
Federativa do Brasil], Poder Legislativo,
Brasilia, DF. Disponivel em:
http://www.planalto.gov.br/ccivil_03/lei
5/18069.htm

LEl N< 8.069, DE 13 DE JULHO
DE 1990. (ESTATUTO DA CRIANCA
E DO ADOLESCENTE).

Art. 247. Divulgar, total ou
parcialmente, sem  autorizagdo
devida, por qualquer meio de
comunica¢do, nome, ato ou
documento de procedimento
policial, administrativo ou judicial
relativo a crianca ou adolescente a
que se atribua ato infracional:

§ 12 Incorre na mesma pena quem
exibe, total ou parcialmente,
fotografia de crianca ou adolescente
envolvido em ato infracional, ou

BRASIL. Lei n® 8.069, de 13 de julho de
1990. Diario Oficial [da Republica
Federativa do Brasil], Poder Legislativo,
Brasilia, DF. Disponivel em:
http://www.planalto.gov.br/ccivil_03/lei
s/18069.htm
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qualquer ilustragdo que lhe diga
respeito ou se refira a atos que lhe
sejam atribuidos, de forma a permitir
sua  identificacdo, direta ou
indiretamente.

PROJETO DE LEI- PL 2185/2019

Acrescenta dispositivo a Lei n®
12.965, de 23 de abril de 2014, para
obrigar os provedores de aplica¢cdes
de redes sociais a veicularem
campanhas informativas para evitar
o compartilhamento e distribuicdo
de imagens com nudez de criancas e
adolescentes.

Visto que muitas criancas e
adolescentes participam ativamente
das redes socias o projeto de lei é
para obrigar que as redes sociais
estabelecidas no Brasil vinculem
mensagens informativas no sentido
de coibir praticas delituosas.

PROJETO DE LEI N© 2185, DE 2019

Do Sr. Roberto Alves. Disponivel em:
https://www.camara.leg.br/proposicoes
Web/fichadetramitacao?idProposicao=21
97405

185



https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2197405
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2197405
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2197405

Clinica Jurl’dica FPM

Julgados do Tema

Numero da Suas conclusdes preliminares da jurisprudéncia
jurisprudéncia ou Descricdo da jurisprudéncia ou julgado ou julgado (pode correlacionar com as anélises Referéncias
julgado anteriores)

Apelacdo Civel
1.0701.18.006541-
2/001  0065412-
42.2018.8.13.0701

EMENTA: APELACAO - REPRESENTAGCAO POR
INFRAGAO ADMINISTRATIVA - ART. 247 DO
ECA - DIVULGACAO DA IMAGEM DE UM
MENOR - ATRIBUICAO DE PRATICA DE ATO
INFRACIONAL - AUSENCIA DE AUTORIZACAO.
1- A sistematizacdo e detalhamento
infraconstitucional dos direitos e garantias
fundamentais inerentes as criangas e adolescentes
adveio com a edi¢do da Lei 8.069, de 1990 (ECA),
responsavel por definir a politica de atendimento
ao menor e as medidas de prote¢do, sempre que
verificada ameaca ou violagdo aos direitos nela
reconhecidos.

2 - Uma das estratégias previstas no ECA para
potencializar resguardo a protecdo da infancia e
juventude, constitucionalmente tutelada, foi a
vedacdo da divulgacdo de fotografias ou
ilustracdes que identifiquem o menor, seja de
forma direta ou indireta.

3 - Ausente nos autos provas robustas que
demonstrem a autoria do apelante, no que se
refere & pratica de infracdo administrativa
constante no art. 247 do ECA, imperioso é a
reforma da sentenga.

Quando criamos uma conta, nossa imagem fica
exposta a qualquer pessoa, sendo assim, o uso
da imagem de uma crianca fica de fécil acesso.
Trazendo o fato de que a crianga ndo deveria
“estar” ali, ndo deveria ter acesso a redes sociais,
ndo deveria de forma nenhuma (direta ou
indiretamente) estar sendo exposta.

BRASIL. Tribunal de Justica de Minas Gerais T)J-
MG. Divulga¢do de imagem de um menor.
Minas Gerais, Tribunal de Justica de Minas,
2019. Disponivel em:
https://wwwb5.tjmg.jus.br/jurisprudencia/ement
aSemFormatacao.do?procAno=18&procCodigo
=1&procCodigoOrigem=701&procNumero=6
541&procSequencial =1&procSeqgAcordao=0

Apelacédo Civel
1.0209.13.010833-2/001
0108332-
28.2013.8.13.0209

EMENTA: APELACAO CIVEL - INFRACAO
ADMINISTRATIVA - VIOLACAO AOS DEVERES
INERENTES AO PODER  FAMILIAR -
COMPORTAMENTO  INADEQUADO  NAS
REDES SOCIAIS - DEVER DA GENITORA -
CONDENACAO - APLICACAO DA PENA DE

O papel familiar é de total e extrema
importancia. Logo, os pais devem supervisionar
e monitorar esse universo virtual em que seus
filhos estdo ingressando. Entretanto, sem esse
supervisionamento poderd acontecer um
“abandono digital” que é um descuido da
seguranca dos filhos neste meio tdo aberto e

BRASIL. Tribunal de Justica de Minas Gerais T)J-
MG. Comportamento inadequado nas redes
sociais. Minas Gerais, Tribunal de Justica de
Minas, 2018. Disponivel em:
https://wwwb5.tjmg.jus.br/jurisprudencia/ement
aSemFormatacao.do?procAno=13&procCodigo
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MULTA - PATAMAR MINIMO - MANUTENCAO
DA SENTENCA.

1 - Constitui descumprimento do dever familiar a
permissdo, o incentivo, e a colaboracdo do uso
abusivo da internetfpelos filhos.

2 - Comprovado o uso indevido da internet pelo
menor, com divulgacdo de imagens e noticias de
conteldo impréprio e intolerante, configura
infracdo administrativa, nos termos do art. 249 do
Estatuto da Criangca e do Adolescente, que
autoriza a aplicacdo de penalidade pecuniéria.

3 - Aplicada a pena no minimo legal, inexiste
fundamento diminui¢cdo do valor. Manutencdo da
decisdo.

vasto a todas as possibilidades que a internet e
as redes sociais proporcionam. Desta forma,
mediante a esse “abandono” ndo é possivel
evitar os efeitos, a vulnerabilidade e as grandes
situacdes de risco que as criangas se encontram.

=1&procCodigoOrigem=209&procNumero=1
0833&procSequencial =1&procSeqAcordao=0

Apelacdo Criminal
1.0324.17.014163-8/001
0141638-
89.2017.8.13.0324

EMENTA: APELACAO CRIMINAL - DELITOS
CONTRA A DIGNIDADE SEXUAL - ARTIGOS
213 E 215, AMBOS DO CP - PRELIMINAR -
ALEGACAO DE INEXISTENCIA DE PROVA DE
QUE O REU SERIA O TITULAR DO TELEFONE
UTILIZADO NA PRATICA DELITUOSA - TESE
MANIFESTAMENTE IMPROCEDENTE - PROVA
MATERIAL CONTUNDENTE NOS AUTOS -
PREFACIAL REJEITADA - MERITO -
DESCLASSIFICACAO DOS CRIMES DE ESTUPRO
PARA O TIPO PENAL PREVISTO NO ART. 240,
§1° DA LEI N© 8.069/90 - NECESSIDADE -
VIOLACAO SEXUAL MEDIANTE FRAUDE -
ABSOLVICAO - VIABILIDADE - AUSENCIA DE
ENQUADRAMENTO TiPICO - ART. 240, § 1¢,
DO ECA - CONTINUIDADE DELITIVA -
RECONHECIMENTO - RECURSO PROVIDO EM
PARTE.

- Havendo prova material contundente nos autos
(fl. 59) demonstrando que o réu é a pessoa
cadastrada como titular do nimero de telefone

Com o Art. 241. Vender ou expor a venda
fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornogréfica
envolvendo crianca ou adolescente: (Reda¢do
dada pela Lei n? 11.829, de 2008), fica claro que
qualquer imagem de menores com cena de
pornografia, é
crime. Uma
crianca ou adolescente ndo tem noc¢do de seus
atos e o que tomaria proporg¢des enviando fotos
e videos de seu corpo. E inaceitavel, uma pessoa
incentivar que uma crian¢a faga isso. O bem
juridico protegido é a integridade fisica e
psicolégica das criangas e adolescentes

BRASIL. Tribunal de Justica de Minas Gerais TJ-
MG. Delitos contra a dignidade sexual. Minas
Gerais, Tribunal de Justica de Minas, 2019.
Disponivel em:
https://wwwb5.tjmg.jus.br/jurisprudencia/ement
aSemFormatacao.do?procAno=17&procCodigo
=1&procCodigoOrigem=324&procNumero=1

4163 &procSequencial=1&procSeqAcordao=0
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utilizado nos crimes narrados na dendncia, deve
ser rejeitada a preliminar suscitada pela Defesa.

- A conduta do réu classificada como crime de
estupro - utilizar as redes sociais para contatar
adolescentes e coagi-las a enviar fotografias nuas
e seminuas em poses erdticas -, se enquadra de
forma mais adequada no tipo penal previsto no
art. 240, §1°, da Lei n® 8.069/90 (Estatuto da
Crianga e do Adolescente), devendo, portanto,
ser operada a desclassificacdo.

- N&o se enquadrando a conduta do agente no
tipo penal do art. 215 do CP, impde-se sua
absolvi¢do, uma vez que ndo houve pratica de
conjuncdo carnal ou ato libidinoso com a vitima.
- Se os crimes de 240, § 1°, do ECA foram
praticados no mesmo contexto fatico, deve ser
reconhecida a continuidade delitiva.

V.V. ABSOLVICAO POR ATIPICIDADE DA
CONDUTA E/OU AUSENCIA DE PROVAS -
IMPOSSIBILIDADE - ROBUSTA PROVA
MATERIAL E ORAL DEMONSTRANDO DE
FORMA INEQUIVOCA A RESPONSABILIDADE
CRIMINAL DO REU.

- Impossivel a absolvi¢do do acusado quando o
conjunto probatério amealhado nos autos é
sélido e robusto, comprovando cabalmente a
autoria e materialidade pelas infracdes penais em
julgamento.

- O art. 215, caput, do Cédigo Penal anuncia
como crime, com pena de reclusdo de 02 (dois) a
06 (seis) anos, "ter conjuncdo carnal ou praticar
outro ato libidinoso com alguém, mediante
fraude ou outro meio que impeca ou dificulte a
livre manifestacdo de vontade da vitima". De
acordo com a doutrina majoritdria, a qual
coaduno, ndo héa necessidade de contato fisico
entre o autor e a vitima, bastando que o agente
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satisfaca sua lascivia, como ocorreu in casu, para
que o crime se configure.

Apelacdo Civel

1.0000.20.024950-
6/001

5012367-
03.2017.8.13.0433

EMENTA: DIREITO CIVIL E LEGISLACAO
ESPECIAL. MARCO CIVIL DA INTERNET.
APELACAO CIVEL. ACAO DE
RESPONSABILIDADE CIVIL POR DANO
MATERIAL E MORAL - PROVEDOR DE
APLICACOES, HOSPEDAGEM DE CONTEUDO E
RELACIONAMENTO SOCIAL - "INSTAGRAM".
SUSPENSAO TEMPORARIA DO ACESSO DO
USUARIO AO SEU PERFIL - "INFLUENCIADOR
DIGITAL" - CAUTELA DO ADMINISTRADOR
JUSTIFICADA EM RAZAO DA AVERIGUACAO
DE POSSIVEL VIOLACAO AS POLITICAS E
DIRETRIZES DE UTILIZACAO DA PLATAFORMA
DE RELACIONAMENTO VIRTUAL - FATO QUE
NAO CONFIGURA INADIMPLEMENTO
CONTRATUAL INDENIZAVEL - CONTRATO
BENEFICO - DEVER REPARATORIO - NAO
CONFIGURACAO - PEDIDOS
IMPROCEDENTES, RECURSO NAO PROVIDO E
SENTENCA MANTIDA. 1 - O fundamento legal
da responsabilidade civil contratual é o artigo
389 do Cddigo Civil, espécie de dever
reparatério fundada na existéncia de negdcio
juridico valido e eficazmente criado a partir da
vontade das partes, cujas obrigacdes ajustadas -
se ndo cumpridas a contento - ensejam a
recomposicdo dos prejuizos causados. 2 - Nao hé
falar-se em responsabilidade civil por dano
material ou moral - fundado em
descumprimento contratual - nos pactos civis
classificados como "benéficos", vale dizer,
naqueles em que somente uma das partes recebe
e é beneficiada com direito ou vantagem que lhe
é graciosamente prestada pela outra,
excetuando-se a hipétese de comprovagdo de

A desutilizacdo do aplicativo em detectar as
préaticas de pedofilia, em detectar a utilizacdo das
redes por menores de idade e principalmente as
criangas que sdo seres completamente indefesos
é o que faz com que crimes como este venha a
acontecer inGmeras vezes. A falta de
responsabilidade dos pais em alertar e
supervisionar os filhos nao ficam para trés sendo
um grande aliado.

BRASIL. Tribunal de Justica de Minas Gerais TJ-
MG. Acdo de responsabilidade civil por dano
material e moral. Minas Gerais, Tribunal

de Justica de Minas, 2020. Disponivel em:
https://wwwb5.tjmg.jus.br/jurisprudencia/ement
aSemFormatacao.do?procAno=20&procCodig
o=1&procCodigoOrigem=0&procNumero=24
950&procSequencial=1&procSegAcordao=0
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dolo manifesto - empreendido ao fito de,
deliberadamente, causar prejuizo ao sujeito
beneficiado, na forma do artigo 392 do Cédigo
Civil. 3 - Qualifica-se como benéfico o contrato
pelo qual o provedor de internet fornece, sem
onus ou exigéncia de contraprestacdo alguma,
servicos de hospedagem de conteddo virtual e de
administracdo de perfil em rede de
relacionamento social, disponibilizados a
respectiva comunidade de usuérios, de modo
que a suspensdo tempordria do acesso a conta do
internauta ndo pode ser cifrada como
inadimplemento contratual para os fins do artigo
389 do Cdédigo Civil, mormente se essa medida
foi tomada pelo Administrador da Rede,
cautelarmente, com o fito de averiguar possivel
violacdo das diretrizes de uso da plataforma,
potencialmente relacionadas, por exemplo, com
expressdo de ideias discriminatérias, ofensivas, de
cunho sexualizado, pedofilia, propagacdo de
discurso de édio, etc. 4 - Essa cautela se justifica,
ainda, nos termos do artigo 21 do Marco Civil da
Internet (Lei n.2 12.965/14), porquanto incumbe
ao provedor de aplica¢gdes da internet zelar pelo
bom uso da plataforma social pelos usuérios, sob
pena de sua responsabilizacdo civil, nesse caso,
por ndo ter procedido na forma da lei.

Apelacdo Criminal
1.0446.11.001116-
5/001 0011165-
47.2011.8.13.0446 (1)

EMENTA: APELACAO CRIMINAL. CRIME DO
ARTIGO 241-A DO ECA. DIVULGACAO E
PUBLICACAO DE IMAGENS PORNOGRAFICAS
DE CRIANCA E ADOLESCENTE VIA INTERNET.
FOTOS DIVULGADAS EM REDES SOCIAIS.
TRANSNACIONALIDADE DO DELITO.
POSSIBILIDADE QUE USUARIOS RESIDENTES
NO ESTRANGEIRO TENHAM ACESSOS AS
IMAGENS. COMPETENCIA DA JUSTICA

Art. 241-A. Oferecer, trocar, disponibilizar,
transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema de
informética ou telemético, fotografia, video ou
outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianga ou
adolescente Pena — reclusdo, de 3 (trés) a 6 (seis)
anos, e multa.

BRASIL. Tribunal de Justica de Minas Gerais TJ-
MG. Divulga¢do e publicagdo de imagens
pornogréficas de criangas e adolescentes via
internet. Minas Gerais, Tribunal de Justica de
Minas, 2017. Disponivel

em: https://wwwb5.tjmg.jus.br/jurisprudencia/e
mentaSemFormatacao.do?procAno=11&procC
odigo=1&procCodigoOrigem=446&procNume
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FEDERAL. PRECEDENTES. IMPOSSIBILIDADE DE
DECLARAGAO DA NULIDADE NAO ARGUIDA
EM RECURSO DA ACUSAGCAO. INTELIGENCIA
DA SUMULA 160 DO STF. RECURSO NAO
CONHECIDO. 1. Na esteira da pacifica
jurisprudéncia das Cortes Superiores, "compete a
Justica Federal processar e julgar os crimes
consistentes em disponibilizar ou adquirir material
pornogréfico envolvendo crianca ou adolescente
(arts. 241, 241-A e 241-B da Lei n® 8.069/1990)
quando praticados por meio da rede mundial de
computadores" (RE n.? 628.624/MG). 2. Em se
tratando de recurso exclusivo da acusagdo, é
vedada a declaracdo de nulidade ndo suscitada em
prejuizo do réu. Inteligéncia da Sumula 160 do
STF. 3. Constatada a incompeténcia absoluta deste
Juizo Estadual, porém sendo vedada declaré-la a
este tempo, sob pena de causar inegével prejuizo
ao acusado, sobretudo por ndo se tratar de
matéria suscitada pela acusa¢do, ndo h& como se
conhecer do presente recurso. 4. Recurso nao
conhecido. (TIMG - Apelacdo
Criminal  1.0446.11.001116-5/001,  Relator(a):
Des.(a) Marcilio Eustaquio Santos , 72 CAMARA
CRIMINAL, julgamento em  22/06/2017,
publicagdo da simula em 30/06/2017)

ro=1116&procSequencial =1&procSeqAcordao=
0

Apelacdo Criminal
1.0447.14.000413-
9/001 0004139-

87.2014.8.13.0447 (1)

EMENTA: PENAL ESPECIAL - ESTATUTO DA
CRIANCA E DO ADOLESCENTE - DIVULGAGAO
DE PORNOGRAFIA  NA  INTERNET -
PUBLICACAO DE FOTOS NO FACEBOOK -
MATERIA FATICO-PROBATORIA - SUFICIENCIA
DE PROVAS DA AUTORIA - SENTENCA
MANTIDA.

- Comete o crime previsto no art. 241-A do ECA
aquele que publica, ou no minimo, divulga, via
compartilhamento, na sua péagina pessoal do

BRASIL. Tribunal de Justica de Minas Gerais TJ-
MG. Divulga¢do de imagens pornogréficas na
internet. Minas Gerais, Tribunal de Justica de
Minas, 2015. Disponivel

em: https://wwwb5.tjmg.jus.br/jurisprudencia/e
mentaSemFormatacao.do?procAno=14&procC
odigo=1&procCodigoOrigem=447&procNume
ro=413&procSequencial=1&procSeqAcordao=
0
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Facebook, fotos de uma adolescente de quatorze
anos nua. (TIMG - Apelacdo
Criminal 1.0447.14.000413-9/001, Relator(a):
Des.(a) Julio Cezar Guttierrez , 42 CAMARA
CRIMINAL, julgamento em  26/08/2015,
publicacdo da simula em 01/09/2015)

Apelacdo Civel
1.0024.10.092273-
1/002  0922731-
07.2010.8.13.0024 (1)

EMENTA: APELACAO CIVEL. AGRAVO RETIDO.

OITIVA DE TESTEMUNHA COMO
INFORMANTE. DECISAO . MANTIDA.
INDENIZACAO. DANO A IMAGEM.

LEGITIMIDADE ATIVA E PASSIVA. UTILIZACAO
INDEVIDA DE FOTOGRAFIA DE MENOR PARA
FINS COMERCIAIS. AUSENCIA DE
AUTORIZAGCAO. REPARAGCAO DEVIDA.
FIXACAO DO "QUANTUM". HONORARIOS DE
SUCUMBENCIA. | - E acertada a decisdo que ouve
como informante a testemunha que é empregado
da ré e trabalhou no servico que estd sendo
debatido na lide, face ao nitido interesse da
mesma na solucdo final do processo. Il - Estdo
legitimados a figurar no polo ativo e passivo da
acdo de indenizacdo por violacdo ao direito a
imagem, respectivamente: a pessoa que teve sua
fotografia divulgada sem autoriza¢do e a empresa
que fez a campanha publicitdria com a foto
extraida da internet. lll - A utilizacgo né&o
autorizada de fotografia de criangca, para fins
comerciais em campanha publicitdria de local
proibido para menores, enseja reparagdo moral
correspondente, por violagdo ao direto de
imagem do fotografado. IV - A indeniza¢do
prescinde de prova do prejuizo (Sumula 403 STJ).
V - A luz do art.20 do CPC, nas causas em que hé
condenacdo, sdo devidos, pelo vencido, ao
vencedor, honorérios advocaticios de
sucumbéncia, em quantia a ser arbitrada nos

“Art. 227. E dever da familia, da sociedadee do
Estado assegurar a crianca, ao adolescente e ao
jovem, com absoluta prioridade, o direito a
vida, a salde, & alimentacdo, a educacdo, ao
lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, & liberdade e a
convivéncia familiar e comunitéria, além de
colocé-los a salvo de toda forma de negligéncia,
discriminacdo, exploracdo, violéncia, crueldade
e opressdo. (...)”

BRASIL. Tribunal de Justica de Minas Gerais TJ-
MG. Utiliza¢do indevida de fotografia de
menor para fins comerciais. Minas Gerais,
Tribunal de Justica de Minas, 2016. Disponivel
em:
https://wwwb5.tjmg.jus.br/jurisprudencia/ement
aSemFormatacao.do?procAno=10&procCodigo
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moldes do paréagrafo 32, do artigo 20, do CPC,
para bem remunerar o trabalho do profissional
atuante na demanda. (TJMG - Apelacdo
Civel 1.0024.10.092273-1/002,  Relator(a):
Des.(a) Jodo Cancio , 182 CAMARA CIVEL,
julgamento em 07/06/2016, publicacdo da simula
em 10/06/2016)
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